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Аннотация 

В статье рассмотрено психологическое влияние на человека современных 

информационных технологий Интернета. Изучены характеристики, особенности, 

положительные и отрицательные психологические элементы воздействия на человека с 

учетом технологий виртуального пространства. Исследованы формы и виды 

манипулирования человеком и группами лиц в социальных сетях с помощью позитивного 

контента, красочной, яркой информации, положительного образа (имиджа) руководителя 

организации и самой организации. Представлен прогноз защиты и противостояния 

психологическому манипулированию.  

Ключевые слова: Интернет, психология, манипулирование, информационные 

технологии, информационная безопасность, человек. 

 

Abstract 

The article considers the psychological impact of modern Internet information technologies 

on a person. The characteristics, features, positive and negative psychological elements of human 

impact are studied taking into account the technologies of virtual space. The forms and types of 

manipulation of a person and groups of persons in social networks with the help of positive content, 

colorful, vivid information, a positive image (image) of the head of the organization and the 

organization itself are investigated. The forecast of protection and opposition to psychological 

manipulation is presented.  

Keywords: Internet, psychology, manipulation, information technology, information 

security, man. 

 

Интернет в виде всемирной сети заслуженно относится к категории невероятных 

изобретений XX века и сегодня, уже в наступившем столетии, продолжает очень активно 

развиваться.  

Информационная вселенная, подчиняющаяся информационным, интеллектуальным, 

техническим, криптографическим, экономическим положениям, нормам и характеристикам, 

стала привлекательной для миллиардов людей и коммерческих компаний в разных точках 

земного шара.  

Создатели Интернет пространства с самого начало его работы уделяли очень большое 

внимание поддержке пользователей, чтобы каждый человек, из любой точки земного шара, 

имел возможность продемонстрировать себя и свои собственные таланты, умения и 

способности всему миру.  

При этом они стремились упростить многие процессы, включая быстрый поиск 

друзей по интересам и даже своей второй половинки, простых знакомых и выгодных 

партнѐров для продуктивного сотрудничества. Для очень многих общение именно через 

интернет сеть позволяет наполнять жизнь новыми позитивными эмоциями и избавиться от 

одиночества. 
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Также они создали прекрасную возможность зарабатывать денежные средства, не 

покидая пределы собственного жилья, поэтому многие научились вести легальные и 

высокодоходные виды бизнеса исключительно в онлайн-режиме.  

Другими словами, создатели Интернет пространства, прежде всего, рассчитывали на 

то, что Интернет будет постепенно наполняться верной, качественной и познавательной 

информацией для людей. Он должен был стать той средой, в которой люди разных 

возрастов, национальностей, стран, полов и возрастов смогли бы найти для себя 

качественную информацию в соответствии со своими потребностями и интересами.  

Кроме того, в нем должны были активно распространяться картинки, фото и видео 

материалы посредством современных информационных технологий, включая социальные 

сети, видеохостинги и мессенджеры.  

Предполагалось, что Интернет станет не просто информационным полем, но и сможет 

стать действительно уникальным источником информации для каждого конкретного 

пользователя и людей (групп, сообществ), а также коммерческих компаний, которые будут 

его воспринимать, как быстро развивающуюся информационную, интеллектуальную и 

техническую площадку.  

В результате роль Интернета в жизни каждого современного человека станет такой, 

что ее переоценить будет очень сложно – это появление множества новых и интересных 

профессий в самых различных сферах: переписка (общение), группы по интересам (секты), 

любовные знакомства, учеба, наука, бизнес, политика и т.д. [1] 

В этой связи не удивительно, что количество интернет пользователей во всем мире 

стало стабильно расти каждый год. 

Таким образом, делая предварительный вывод, опираясь на мнения экспертов, можно 

сказать, что изначально закладываемые цели и задачи на первом этапе создания и развития 

Интернета были достигнуты, т.е. основой общения в интернет среде стал позитив 

(положительные чувства) и развитие креативных эмоций.  

Красивые, яркие и привлекающие внимание картинки, видео и профессионально 

продуманные маркетинговые ходы (технологии общения «социальные сети, видеохостинги и 

мессенжеры») – это были одними из форм взаимодействия с людьми, которые активно 

использовалась и используются не только в целях информирования людей, но и влияния на 

них. В настоящее время «красивый» маркетинг становится преступным инструментом в 

руках мошенников.  

В результате в Интернет среде появилась высокая вероятность и риск столкнуться с 

преступностью, хулиганством, вредительством, порнографией, терроризмом, наркотиками, 

националистическим экстремизмом, маргинальными сектами, неэтичной рекламой и т.д. Всѐ 

перечисленное является ярким примером широко распространѐнного в сети контента, 

основанного на «красивом», но «преступном» маркетинге.  

Ежегодно, по данным экспертов, от криминальных элементов, занимающихся 

кибермошенничеством в интернет среде страдают миллионы человек, которые не только 

теряют значительные денежные суммы, но и втягиваются в самые разные противоправные 

деяния.  

Как показывает практика, жертвами компьютерных аферистов и мошенников 

становятся лица, отличающиеся «определенной» жадностью, эгоизмом, расточительностью и 

азартом, а также очень часто подверженные внушению люди, как с достаточно открытым 

типом характера, так и «потерянные» (одинокие) люди и еще дети, пожилые граждане. 

В настоящее время существует огромное разнообразие схем и тактик, которыми 

пользуются преступники на просторах Интернета, но главным условием по-прежнему 

остаѐтся привлечение внимание пользователей, чтобы вызвать с их стороны очень 

устойчивый интерес к конкретной направленности в соответствии с целями преступников, 

что впоследствии позволяет им (преступниками) достигать решения своих задач. 

Как правило, представители преступных групп и одиночки криминального мира очень 

тщательно подходят к вопросу выбора потенциальной жертвы, а на основе психологических 
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особенностей жертвы выстраиваются схемы и тактики воздействия на нее, например, такие 

как общее психологическое воздействие, манипулирование и т.д. 

По мнению экспертов, для всех мошеннических действий в Интернете основным 

элементом является психологическое влияние на человека в виде «агрессивного» 

наступательного психологического давления. Так как без слома у человека морального 

духа и веры, заставить его выполнять действия преступника невозможно. Однако в 

последнее время характеристики психологического влияния модернизировались, 

переформатировались, претерпели серьезные изменения и одним из данных видов стало 

манипулирование. При этом самое главное не видя человека, а только по общению с ним, т.е. 

по голосу, а также по его профилю в социальных сетях.  

Этот новый формат действий против человека и коммерческих компаний можно 

представить следующим образом, а точнее схемами и тактиками по следующим видах 

отношений: переписка (общение), группы по интересам (секты), любовные знакомства, 

учеба, наука, бизнес, политика, культура и т.д. 

 Так, по данным экспертов, под общим психологическим воздействием на человека 

понимается воздействие на психику людей на основе того, что люди, обладающие по своей 

природе достаточной осторожностью и руководствующиеся, как правило, в повседневной 

жизни и реальном мире правилом избирательности в общении с другими, попадая в интернет 

среду способны утрачивать такие качества.  

Эта особенность, скорее всего, связанна с новизной для психики человека самого 

Интернета и всех существующих в нѐм виртуальных объектов или образов.  

В свою очередь, это позволяет преступникам адаптироваться к сознанию людей и 

направлять внимание человека в необходимое преступнику русло. 

У человека минимизируется возможность восприятия нового явления, как опасности, 

чем обеспечиваются многим злоумышленникам широчайшие возможности для совершения 

преступных деяний, которые основаны на доверии и интересе пользователей всемирной 

сети. В частности, также по данным экспертов, мошенники стали использовать различные 

инструменты, позволяющие максимально точно и незаметно влиять не сознание человека. 

Например, они могут рассылать своим потенциальным жертвам стандартные электронные 

письма с самым разнообразным содержанием, интересные фотографии и красочные 

картинки, а также очень привлекательные виртуальные подарки.  

Наряду с этим, в современных реалиях жизни в ход идут самые разнообразные 

психологические приѐмы, а также специальные методы социальной инженерии, при помощи 

которых людей побуждают свершить противоправные поступки или действия, которые при 

любых других обстоятельствах никогда бы не были сделаны.  

По мнению профессиональных психологов-консультантов, на сегодняшний день 

существует всего пара человеческих слабостей, на которые Интернет преступники 

предпочитают ловить своих жертв: эти слабости представлены страхом и жадностью.  

Чтобы повлиять на жертву, злоумышленниками достаточно часто используется 

психологическая инерция (манипулирование), т.е. в самых тревожных ситуациях 

человеческий мозг запрограммирован на предельно быстрое, а порой и совершенно 

необдуманное свершение действий. По данным экспертов, очень часто под такое влияние и 

такими жертвами становятся как юные девушки, так и женщины 45+. Однако и мужчины 

тоже становятся жертвами манипуляторов.  

Рассмотрим информационную технологию Интернета – манипулирование.  

Так, в последние годы многие преступники пользуются в своей деятельности 

нейролингвистическим программированием или методом психологического влияния на 

человека, при этом не видя его (они и раньше пользовались данными методами, но только в 

реальном режиме, т.е. визуально). Данный вариант воздействия представляет собой, так 

называемое манипулирование, основой которого является знание поведенческой психологии 

людей.  
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Преступники изучают наиболее значимые параметры человека, к числу которых 

относятся характер и настрой человека, особенности его эмоционального состояния и 

психологического равновесия. Чтобы вызвать доверие и интерес с последующим 

закреплением результативности, как правило, повторяются ключевые слова, произносится 

достаточно большое количество комплиментов и льстивых фраз, используются самые 

необычные речевые обороты. При этом, основной упор при осуществлении таких 

мероприятий делается на самые базовые для каждого человека, непреходящие ценности, 

представленные детьми, семьѐй, а также здоровьем и возрастом, финансовым благополучием 

и успешностью в самых разных сферах жизни и бизнеса. [2] 

(Справочно: например, манипуляции в Интернете и особенно в соцсетях и на 

форумах сейчас переживают период расцвета. Довольно легко можно найти, например, 

подработку: «Оставь хвалебный (ругательный) отзыв о товаре (компании, кандидате) и 

получи определенную сумму».) 

В некоторых случаях «обработка» потенциальной жертвы ведѐтся с целенаправленной 

сменой доброжелательной и агрессивной манерами общения, что очень часто 

воспринимается с вполне естественным ощущением страха и вины, а также неизбежности 

всего происходящего вокруг.  

 Эффективность такой технологии вполне объяснима. Если под влияние стандартного 

уличного гипноза, по данным экспертов, может попадать не более 30% граждан, то на 

технику нейролингвистического программирования поддаѐтся, по самым скромным 

подсчѐтам, порядка 70% людей и даже более.  

Знание базовых условий применения нейролингвистического программирования 

позволяет ежегодно «зомбировать» при помощи Интернета огромное количество 

пользователей, вне зависимости от социального статуса, возраста и психологической 

устойчивости.  

Преступники, овладевшие высокоэффективным способом коммуникаций, способны 

посредством слов манипулировать ощущениями, восприятием и видением одного или целой 

группы пользователей даже не видя их, а только обращаясь к ним в аудио режиме или видео 

формате.  

С учетом изложенного рассмотрим блоки «преступного позитива». 

1. Переписка (общение) - это способ коммуницирования между людьми, как 

правило, основанного на выстраивании тесного контакта, дружбы в сети, что 

максимально позволяет быстро и эффективно входить (втираться) в доверие 

человека и выстраивать на основе этого реализацию преступных схем. 

Например, на одном из популярных порталов, где встречаются и общаются 

молодые мамы, появилась женщина, которой удалось быстро завести себе 

подруг. Потом в ее семье случилась беда: опасно заболел ребенок. Срочно 

нужно было собирать деньги на дорогостоящую операцию. «Френдессы» 

решили ей помочь. Некоторые рассказали о несчастье своим коллегам и 

попросили их тоже поучаствовать в сборе средств. 

Через некоторое время выяснилось, что ребенка просто не существует, а под личиной 

страдающей мамы скрывался мужчина. В ответ на недоуменные реплики и упреки он 

ответил буквально: «Ну разве я виноват, что вы все тут такие дуры». 

Данный пример наглядно описывает складывающуюся тенденцию к тому, что в 

настоящее время пользователям Интернет пространства предоставляется уникальная 

возможность виртуального общения и обмена информацией, что формирует у людей 

искажѐнное чувство восприятия реальности, способствует подмене в сознании реальных 

жизненных элементов упрощѐнными моделями с точки зрения мировоззрения и 

мировосприятия. Так же данный пример показывает, как происходит подмена понятия 

«дружба». 

Таким образом, можно отметить, что интернет среда заметно меняет ценностные 

ориентации, а «неправильное» социальное поведение, заимствованное из виртуальной 
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реальности, легко переносится во вполне реальный мир, вытесняя межличностное общение и 

дружбу. 

2. Группы по интересам (секты) - особый вид выстраивания идеологической 

манипуляции либо на основе словесный лжи, либо нейтрализации критики у 

человека. Кроме того, может осуществляться ненавязчивый контроль 

свободного времени, информационная обработка человека. В частности, 

если говорить об информационной обработке, то литература 

самостоятельной разработки и издания, семинары и собрания, листовки и 

открытки – все это свойственно всем группам по интересам, а также сектам. 

Человека под любыми предлогами пытаются заинтересовать происходящим 

в группах (это верно и полезно), то в стенах секты, сулят лживые обещания 

и богатства, как духовные, так и материальные.  

Рассмотрим технологию вовлечения в секты.  

Вербовщики секты преследуют цель хотя бы ненадолго заманить (привлечь) человека, 

мотивируя тем, что ничего не стоит потратить 30 минут «для обретения Бога» и так далее. 

Ведь как только человек пришел на собрание, даже из праздного любопытства, он попадает 

под жесткую обработку специально обученных «специалистов» своего дела. 

Однако, необходимо отметить, что секты были во все времена, и не появились 

исключительно с момента возникновения сети Интернет. Религия представляет собой не 

только набор ряда правил, которые регулируют повседневность, но, и является системой для 

интеллектуального переосмысления иррационального опыта, идеологией, определяющей 

взгляд на мир и будущее, зачастую стремящейся к его преобразованиям.  

К самым первым и хорошо известным проявлениям сектантства можно отнести — 

языческие секты. При этом, российские религиоведы редко используют такой термин, как 

«секта», из-за присущего ему слишком яркого экспрессивного окрашивания.  

Тем не менее, специалисты не отрицают на сегодняшний день своеобразной ролевой 

модели и эталона для взаимодействия новейших религиозных движений, направленных, 

особенно в последнее время, на радикальную перестройку реального мира.  

Разнообразные секты активно привлекали внимание своей специфичной формой 

протеста против существующих порядков и в том числе многочисленными навыками 

противостояния государству. [3] 

До момента активного развития современных информационных технологий и 

появления интернет среды, привлечение к таким сектам базировалось в основном на личном 

контакте, очень активном и грамотном использовании различных идеологических и 

психологических воздействий. Как показывает практика и по данным экспертов, 

религиозные секты были, в первую очередь, нацелены на изымание у народа вполне 

реальных материальных ценностей с предоставлением взамен так называемой неосязаемой 

«обманки», привлекательной для всех, кто уповает не на факты, а на слепую веру.  

Важно отметить тот факт, что секты в России обладали и обладают своими, 

отличными от общемировой истории, особенностями развития. В большинстве случаев, 

своим появлением и расширением контингента многочисленные секты обязаны духовным 

поискам, происходящим внутри страны, а основным их отличием стало наличие явной 

асоциальности и тоталитаризма, локальности и активного миссионерства. [4] 

3. Любовные знакомства - один из самых распространенных в настоящее 

время способов воздействия на людей, основанный на возможных эмоциях и 

чувствах, а также доверии. Люди разных возрастов, в первую очередь, уже 

имеющих жизненный любовный опыт или разочаровавшихся найти свою 

«вторую» половинку в реальном мире, пробуют ее найти через виртуальный 

мир. Одним это удается и дальше жизнь у них складывается благополучно, а 

вот другие попадают под «мошеннические чары» преступников и жизнь 

складывается безрадостно. По последнему деянию можно сказать, что в 

данном случае идет сильное воздействие мошенника на жертву за счет 
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усиление интереса жертвы к доброму общению (ласковым словам, нежным 

чувствам, радужным перспективам в будущем). Но при получении 

желаемого результата (денежных или материальных средств, продвижение 

по службе или по жизни и т.д.) добросердечные чувства заканчиваются и 

начинается либо «грубые» вымогательства денежных средств или 

моментальное исчезновение мошенника (обольстителя).  

4. Бизнес - в интернет среде развивается молниеносно и как результат он с 

каждым годом все активнее аккумулирует в себе значительные денежные 

средства. Простые люди и коммерческие компании, увидев перспективы 

интернет пространства, т.е. представление своего товара или услуг на 

большой территории и для значительного количества людей, минимизация 

затрат и как результат низкая себестоимость, высокие доходы, простота 

интернет технологий и стоимость интернет услуг, свобода общения с 

покупателем и простота создания рекламы товара, услуг «красота» (креатив, 

индивидуальность, особенность и т.д.), деятельно и предприимчиво стали в 

нем осуществлять свою деятельность.  

Однако этими возможностями незамедлительно воспользовались и преступники, 

которые под «красивыми» и «добрыми» (позитивными) отношениями с людьми, стали у 

последних забирать денежные средства, материальные ценности (квартиры, машины, 

«отжимать бизнес» и т.д.) При этом надо отметить, что очень часто или почти всегда люди 

сами добровольно отдавали деньги, имея веру в возможность получения скорой и большой 

прибыли. 

5. Политика - Интернет становится мощным электоральным ресурсом. Ввиду 

огромной аудитории, которая включает в себя большое количество 

политически активных людей, у преступников появляется возможность 

воздействовать на людей путем политического влияния. Речь идет о 

возможности создания оппозиции, пропаганды революционных движений и 

т.д.  

6. Культура – речь идет об искажении ценностей, которые транслируются 

через интернет пространство. Например, блогеры могут говорить о том, что 

можно не иметь высшего образования, но при этом зарабатывать большие 

деньги. Они транслируют свою красивую жизнь, призывая людей выбирать 

подобные пути развития. Люди ведутся на красивые, но иллюзорные 

истории, которые заставляют их менять свое мировоззрение и в результате 

происходит подмена ценностей и культурного кода. 

Однако, помимо представленных блоков «преступного позитива» можно представить 

и рассматривать другие направления, в которых преступники также приложили свои силы и 

умения.  

С учетом выше изложенного можно сделать следующие предварительные выводы об 

использовании преступниками «позитивной» манипуляции и «положительного» влияния на 

людей, чтобы потом их обмануть.  

1. Воздействие на людей в условиях пространства Интернета 

С появлением пространства Интернет - данная среда стала использоваться в качестве 

инструмента психологического воздействия, имеющего не только положительный, но и 

крайне отрицательный характер.  

В данной сфере провоцируется любопытство посредством самых различных техник – 

от сочувствия или сострадание до агрессивного воздействия, вызывающих у пользователей 

разные чувства и эмоции.  

При этом, манипуляторы (вербовщики) в последние годы все чаще и чаще прибегают 

к чувству справедливости и стремлениям в поиске истины. В этом смысле в современном 

мире активно растет количество организаций (групп, сообществ), преследующих одну и ту 
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же ключевую цель – завербовать под свои «знамена» как можно большее количество людей 

для получения самых различных выгод, в том числе и материального характера.  

Как показывают различные исследования, проводимые в разных странах, основные 

методы работы (информационные технологии), используемые многочисленными 

отечественными и зарубежными манипуляторами, а также криминализированными 

группами, в Интернете обладают большим количеством схожих характеристик. 

В первую очередь, современные технологии позволяют осуществлять активную 

информационную обработку пользователей. Если ранее с этой целью применялись 

самостоятельные разработки и издания, проводились всевозможные визуальные семинары и 

общие собрания, распространялись листовки и открытки, то сегодня формируются группы в 

социальных сетях, в которые привлекают как можно больше пользователей и их под любыми 

предлогами стараются заинтересовать «нужными идеями».  

Часто такая пропаганда сопровождается лживыми обещаниями духовного или 

материального обогащения. Одним из распространенных и достаточно «эффективных» 

приемов привлечения под «свои знамена» является использование лести в форме тактично 

и корректно сделанных комплиментов.  

Наряду с этими методами, очень популяризирован и такой ход, как углубленный 

контроль свободного времени пользователя со стороны манипуляторов (преступников). В 

этом случае, созданный манипулятором «усиленный» (объѐмный) график действий 

пользователя, представленный «практически» бесконечными лекциями и заданиями, 

виртуальными заседаниями и обсуждениями, а также консультациями и тренингами. 

Отсутствие свободного времени не позволяет размышлять в уединении, что часто полностью 

исключает возможность переоценить и переосмыслить ситуацию. 

С течением времени работа манипулятора, т.е. виртуальная «манипуляция», и 

полноценное погружение и вовлечение в любую противоправную деятельность способствует 

уменьшению способности критике, многократно снижает у жертвы показатели 

психологической защиты.  

К числу мощнейших, распространенных приемов, с одинаковой высокой 

эффективностью срабатывающих на любых стадиях «манипулирования», вполне заслуженно 

следует отнести не только нейтрализацию критики, но и дерационализацию мышления 

потенциальной жертвы. В этом плане, такой способ, как бесконтактное «манипулирование» 

жертвой в виртуальной среде с полным исключением прямого и визуального контакта между 

манипулятором и пользователями, которые вовлекаются в деструктивные группировки 

посредством Интернета, базируется в настоящее время на создании специализированных и 

блогерских сайтов, социальных сетей.  

Значительное количество членов группы или секты, а также сами манипуляторы и 

администраторы группы, выступают в группе социальной сети под «никами» и «аватами», 

что позволяет всем быть анонимными и скрытыми.  

И как результат, при осуществлении противоправных действий посредством Интернет 

среды, связанных, например, со сбором денежных средств в виде мошеннических действий 

или поддержки различных противоправных движений и сект, определить и установить кто 

манипулировал активами человека (движимое и недвижимое имущество) очень сложно или 

практически невозможно.  

Таким образом, главной проблемой всех манипуляторов по-прежнему остаѐтся 

предоставление ложной информации, криминализация населения и обогащение. [5] 

2. Роль «красивого» маркетинга и метод «позитивного влияния» в 

развитии преступной среды в Интернете 

Обещания, «красивый» маркетинг и создание позитивного восприятия мира в 

Интернете становятся не реальными, а иллюзорными возможностями социализироваться и 

успешно компенсировать нехватку в реальном мире интересное общение, настоящую 

дружбу, внимание и человеческое участие.  
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Отчасти этому способствует пребывание человека в активном поиске, т.е. решение 

жизненных проблем, которые, как правило, анонсируются в личном статусе и быстро 

привлекают манипуляторов, которые моментально определяют «низкий» уровень 

критического отношения потенциальной жертвы к новым контактам и каналам общения. [6] 

Таким образом, по данным экспертов, используя полученную информацию, 

манипулятор определяет кругозор жертвы, ее возможности, как нематериальные (душевный 

потенциал, эмоции, чувства, харизму, связь с близкими, родственниками, друзьями и т.д.), 

так и материальные (денежные средства, квартира, дача(и) машина(ы) и т.д.), и определяет 

«красивый» (креативный) маркетинг и методику «позитивного влияния» для работы с 

ней.  

Чаще всего, с потенциальной жертвой проводит работу не один манипулятор, а 

специальная группа манипуляторов, в которой каждый член обладает своей собственной 

сферой ответственности и индивидуальной ролью.  

И далее при первоначальном контакте и последующем общении в интернет среде у 

потенциальной жертвы формируется «доброта» и «нежность» со стороны преступника-

манипулятора, а при во влечении в секту, наличие устойчивого интереса к культуре и 

традициям секты, благодаря чему и происходит активное закрепление первоначального 

контакта и установившейся связи между манипулятором и жертвой.  

3. Процесс «манипуляции» людей в Интернет среде 

По данным экспертов, достаточно часто втягивание «манипуляция» потенциальной 

жертвы происходит в игровой форме.  

Например, при втягивании в секту, жертву сразу же знакомят с учебно-методической 

литературой секты, в том числе красивой (креативной) и с игровыми (простыми, быстро 

воспринимаемыми) элементами. Потом максимально глубоко погружают в инфраструктуру 

организации, с постепенным замещением реальной жизни более простыми и понятными 

идеологическими посылами, учениями и концепциями. При этом на первом этапе 

потенциальную жертву, с помощью «красивых» слов, лести, комплиментов, отлучают 

(изолируют) от друзей, родственников, знакомых и близких людей, которые могут негативно 

высказаться об идеологии организации (секты). Также формируются устойчивые связи с 

участниками организации (секты). На втором этапе вокруг жертвы создают нужный 

информационный контент, который нужен манипуляторам.  

На втором этапе все информационные технологии «красивый» маркетинг, 

«позитивная жизнь» и «великолепная игра» отодвигаются на второй план, а все внутреннее 

сознание жертвы непосредственно представителями секты замещается новыми элементами 

жизни, которые напрочь лишают жертву сигналов опасности или тревоги. Немаловажное 

значение имеет подавление воли посредством идеологического прессинга со стороны 

какого-либо «лжебога» и его многочисленных соратников, авторитетность которых для 

такой жертвы не подвергается даже тени сомнения. На третьем этапе, жертву уже саму 

делают манипулятором.  

Делая вывод, можно отметить, что манипулятором жертва «ведется» вплоть до того 

момента, пока идеологией секты полностью не вытесняются из ее сознания любые другие 

сферы интересов и увлечения, что позволяет «учению» занимать доминирующую позицию и 

все дальнейшие действия жертвы уже сопровождаются всѐ большей изоляцией от 

сверстников, друзей и семьи.  
Таким образом, в результате жертва становится полностью подчиненной секте в 

моральном плане и с материальной точки зрения. При этом, вырваться из такой структуры 
бывает очень и очень непросто даже взрослому человеку, не говоря уж о подростках или 
молодѐжи, которых характеризует отсутствие жизненного опыта. [7] 

4. Особенности переформатирования сознания человека в Интернет среде 
Еще одним видом манипуляции в Интернете с сознанием людей является – 

переформатирование сознание человека.  
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При манипулировании с сознанием человека, манипулятор внушает потенциальной 

жертве, например, в ходе шантажа, что данный человек не он, а совсем другая личность, т.е. 
с другим мироосознанием, мироощущением, а находясь в интернет пространстве, он теперь 
и существует под другим «ником» и «аватаром». Таким образом все его «новые» действия не 
будут связаны с его прежним образом (личностью), а будут в виртуальном пространстве 
связаны с новым образом и как результат не будет порождаться чувство вины и 
последующего неотвратимого наказания.  

В представлении таких вновь сформатированных преступников, будет заложено, что 
это не они совершают преступление, а сама виртуальность или «аватар», живущий в 
интернет среде собственной вымышленной жизнью.  

Аналогичность, по мнению экспертов, отмечается в процессах, которые происходят с 
представителями экстремистских группировок или сект, формирующих у человека 
устойчивую установку на то, что все поступки исходят от вымышленного персонажа, не 
имеющего связи с реальным преступником, так как современные технологии позволяют 
легко скрываться посредством методов и инструментов для создания анонимности.  

В такой ситуации наблюдается формирование устойчивой мотивации для более 
радикального подхода к своей криминальной деятельности. 

В процессе совершения преступлений в виртуальном пространстве часто 
субъективная оценка преступником совершаемых им противоправных деяний 
деформируется и достаточно быстро деградирует, что создаѐт преступникам иллюзорную 
неуязвимость и вседозволенность, которая позволяет осуществлять преступления дерзко, с 
пренебрежением к опасности или риску быть раскрытым.  

Именно находящиеся в сетевой форме преступные организации и секты отличает 
живучесть и жестокость. К примеру, схему «манипуляции», используемую сектами, 
характеризует предельная простота. Специалисты таких организаций постоянно 
анализируют сотни аккаунтов и «ников» (аватаров), благодаря чему легко и быстро 
вычисляются люди, не сумевшие вписаться или встроиться в существующий вокруг социум.  

5. Роль информационных технологий в развитии киберпреступлений 
Базовая площадка для осуществления активного поиска и последующей 

«манипуляции» с молодыми людьми, чаще всего представлена в виде социальных сетей, в 
которых представители современного поколения в настоящее время проводят значительную 
часть своего свободного времени.  

При этом пространство социальной сети устроено таким образом, что само по себе 
может способствовать организации процессов неформального добровольного общения с 
образованием горизонтальных связей и вертикальной иерархии.  

И вот в этой виртуальной системе в настоящее время немаловажное значение имеет 
создание «специального» привлекательного (соблазнительного, заманчивого) имиджа 
руководителя (предводителя, вождя, начальника, гуру, учителя или в последнее время, в том 
числе блогера), представляющего собой сознательное конструирование разнообразных 
свойств и целого ряда качеств субъекта, которые способны сделать его максимально 
привлекательным для общества в целом и отдельного человека в частности.  

К примеру, таким имиджем обеспечивается решение вполне конкретных задач, 
включая вовлечение людей в преступные группировки или секты, организации, 
совершающие мошеннические действия, киберпреступления или проповедующие 
экстремистские и террористические взгляды.  

В этом смысле именно ИМИДЖ представляет собой самый наиважнейший 
структурный компонент, посредством которого преступниками поддерживаются связи с 
людьми на уровне современных технологий, а также оказывается вполне целенаправленное 
воздействие. 

Грамотно и правильно выстроенный имидж, позволяет как организатору преступного 
сообщества или в целом всей организации на добровольных началах, на позитивных 
положениях, завлекать в свои сети неокрепшие молодые души или обманутых людей, а 
также запуганных и алчных людей.  



Научные тенденции в эпоху стремительного развития технологий -31- 

 

6. Интернет среда - как стимул раскрытия «разных» характеристик 
личности человека 

Условия анонимности и скрытности в Интернете, у многих людей, по мнению 
экспертов, порождает полное отсутствие страха за получение немедленной ответной реакции 
на проявляемую агрессию, а также снимает психологические барьеры и ограничения. 

В этой связи именно высокий уровень подвижности интернет среды со значительной 
динамикой любых процессов, как позитивной направленности, так и отрицательной, 
становится стимулирующим фактором для проявления различных форм поведения у 
различных людей, в том числе агрессии у определѐнных категорий граждан.  

Неуравновешенные люди по-разному реагируют на различные процессы в Интернете, 
и очень часто не подозревая становятся легкой наживой преступников. «Нормальные» люди, 
попадая в интернет пространство могут под воздействие виртуальной среды и ее 
информационных технологий, в частности анонимности и скрытности, переформатироваться 
и стать преступниками интернет пространства, совершая в нем различные противозаконные 
деяния, при этом в реальной жизни они себе этого не позволили бы.  

В данной ситуации можно отметить, что субъективность отношения 
злоумышленников ко всем подготавливаемым или совершаемым ими деяниям проходит 
стадию виртуализации, в ходе которой происходит расщепление сознания, его интуитивное 
отделение от реальности.  

В заключение необходимо отметить, что на сегодняшний день проблема безопасности 
в Интернет сети (информационная безопасность), без преувеличения, стала глобально 
значимой, включающей в себя спам, кибернетическое мошенничество, высокие 
коммуникационные риски, разные незаконные контакты, кибернетическое преследование и 
т.д.  

В этой связи бесконтрольное пребывание в Интернете может не только стать 
причиной появления у пользователя выраженной кибернетической зависимости, но и 
существенно нарушает процессы формирования нравственных ценностей, чем пользуются 
многие криминальные элементы.  

Таким образом, результаты исследований последних лет показывают, что на смену 
привычной обществу преступности в настоящее время приходят преступники, обладающие 
новым сознанием, знающие основные и наиболее эффективные IT-технологии для 
продвижения сайтов с их СЕО-оптимизацией и очень действенными вирусными 
механизмами.  

С учетом изложенного можно сделать вывод, что традиционные методы 
манипулирования человеком останутся, но переформатируются с учетом информационных 
технологий Интернета и методов психологии (манипуляция). Элементы анонимности и 
скрытности, добровольности и открытости, с методами «позитива» и «красочности», 
позволят и уже позволяют манипуляторам на расстоянии обманывать в свои ряды 
конкретного человека или даже группы людей для совершения различных противоправных 
деяний.  

На основании изложенного необходимо обратить серьезное внимание на 
сложившуюся ситуацию, разобраться с переформатированными средствами 
психологического воздействия и сопутствующих им информационными технологиями 
Интернета и не допустить новых жертв, которые могут попасть в секты или быть 
вовлеченными в экстремистскую или террористическую, а также в любую другую 
преступную деятельность. В этой связи предлагаю задуматься о личной информационной 
безопасности.  
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