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Дистанционное обучение: цели, значение, проблемы 
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(Россия, Черкесск) 
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Аннотация 

В условиях постоянно растущего научно-технического прогресса, современный 

мир меняется с огромной скоростью, а тенденции и технологии сменяют друг друга 

почти каждый месяц, в связи с этим для успешной самореализации перед современным 

человеком возникла необходимость в непрерывном получении знаний. Но при этом не 

все располагают временем для посещения учебных заведений. И для того, чтобы 

каждый желающий мог получить те знания, которые ему необходимы, создали 

огромное количество образовательных ресурсов. Наша задача находить самые лучшие 

из предложенных вариантов и извлекать из них пользу. В этой статье были 

рассмотрены критерии традиционного и дистанционного обучения, проблемы, 

решаемые с помощью дистанционного обучения, был проведен анализ открытой 

образовательной платформы и описаны принципы еѐ работы, в заключении были 

приведены рассуждения о роли и значимости дистанционного образования в жизни 

современного человека. 

Ключевые слова: образование, самообразование, дистанционное обучение, 

дистанционные образовательные технологии, онлайн-обучение, онлайн-курсы, 

открытые образовательные ресурсы. 

 

Abstract 

In the conditions of constantly growing scientific and technological progress, the 

modern world is changing at a tremendous speed, and trends and technologies are replacing 

each other almost every month, in connection with this, for successful self-realization, a 

modern person needs to continuously obtain knowledge. But at the same time, not everyone 

has the time to visit educational institutions. And so that everyone can get the knowledge that 

he needs, created a huge amount of educational resources. Our task is to find the best of the 

proposed options and benefit from them. This article examined the criteria of traditional and 

distance learning, the problems that can be solved with the help of distance learning, analyzed 

the open educational platform and described the principles of its work, in conclusion, 

reasoning about the role and significance of distance education in the life of a modern person 

was given. 

Keywords: education, self-education, distance learning, distance learning 

technologies, online training, online courses, open educational resources. 

 

Дистанционное обучение – это форма организации образовательного процесса, 

основанная на использовании передовых информационных и телекоммуникационных 

технологий, позволяющая получать знания независимо от времени и расстояния. 

Главным предназначением дистанционно-образовательных технологий является 

повышение уровня образованности населения, учитывая индивидуализацию 

образования, доступность и открытость обучения, творческий характер 

образовательной деятельности, документирование процесса обучения. 
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Во все времена общество со скептизмом относилось ко всему новому, отдавая 

предпочтение традициям. То же самое происходит и в научно-технической сфере. 

Несмотря на то, что дистанционное обучение давно не ново, многие все же 

предпочитают традиционную форму обучения, лишая себя возможности 

воспользоваться огромными преимуществами этой технологии. Критерии 

традиционного и дистанционного обучения приведены в  таблице 1.  

Системы дистанционного обучения включают в себя онлайн курсы, которые 

состоят из лекционных и видео материалов, тестовых и практических заданий. Все это, 

в совокупности с видеоконференциями, чатом и форумами, делает процесс обучения 

интересным и эффективным. Для примера рассмотрим дистанционную площадку 

«Открытое образование». 

Таблица 1. 

Критерии традиционного и дистанционного обучения 

 

Данный проект разработан ассоциацией «Национальная платформа открытого 

образования» и предлагает онлайн курсы по базовым дисциплинам, изучаемым в таких 

российских университетах, как МГУ, СПбГУ, МИСиС, ВШЭ, МФТИ, УрФУ, ИТМО и 

др. 

 

 

Рисунок 1 – Ведущие университеты страны – участники площадки «Открытое образование» 
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Все курсы данной платформы абсолютно бесплатны, при этом они 

соответствуют требованиям, как федеральных государственных образовательных 

стандартов, так и образовательных программ, реализуемых в вузах страны. 

На данный момент на платформе представлены 436 курсов по разным 

направлениям подготовки. Каждый вуз представляет курсы по своему профилю, 

разработанные лучшими преподавателями. 

Платформа имеет простой и интуитивно понятный интерфейс, что немало 

важно. Пройдя несложный этап регистрации можно записаться на любой курс, к 

которому открыт набор, предварительно изучив программу курса, расписание и формат 

занятий. Для поиска нужного курса с помощью фильтров можно отсортировать их по 

вузу, статусу («Сейчас идет», «Скоро старт», «Можно записаться», «В архиве») и  по 

направлению подготовки (рисунок 2). 

 

 

Рисунок 2 – Сортировка курсов по фильтрам 

 

После завершения курса по желанию можно пройти итоговую контрольную 

работу с прокторингом, внести установленную цену (1800 руб.) и получить сертификат. 

Этот сертификат дает возможность зачесть курс в своем вузе, если в учебном плане 

есть пройденная дисциплина. 

Исходя из приведенного примера становится очевидно, что в наших реалиях 

дистанционное обучение является достаточно удобной формой обучения. Однако 

важно отметить тот факт, что дистанционное обучение – это в первую очередь 

самообразование. Поэтому достичь успеха без хорошей мотивации, 

дисциплинированности и целеустремленности для неподготовленного человека будет 

сложной задачей. 

Для того чтобы узнать как сейчас люди относятся к дистанционным 

образовательным  технологиям в одной из популярных социальных сетей, было 

проведено 2 опроса. В первом пользователи отвечали на вопрос «Как вы относитесь к 

дистанционному обучению?». Большинство современных людей, это 62%, 

поддерживают дистанционное обучение, 26% все же отрицательно относятся к 

дистанционному обучения и предпочитают традиционное, 12% не смогли 

проголосовать, так как не имеют представления по данной теме.  
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Диаграмма 1 – Результаты опроса «Как вы относитесь к дистанционному обучению?» 

 

Во втором опросе звучал вопрос: «Для каких целей Вы бы выбрали 

дистанционное обучение?». Гистограмма наглядно демонстрирует результаты опроса. 

Учитывая все вышесказанное, можно сделать вывод, что дистанционное обучение это, 

несомненно, полезная технология, которая при правильном использовании способна 

решить множество проблем, возникающих в процессе традиционного обучения. Также 

отметим, что общество уже стало положительней относиться к данной технологии, а 

многие уже используют ее для саморазвития. Это означает, что с развитием 

дистанционного обучения образование станет не только доступней, но и интересней, а 

значит эффективней.  

 

Гистограмма 1 – Результаты опроса «Для каких целей Вы бы выбрали дистанционное обучение?»  
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Аннотация 

В статье описывается, какие инструменты предоставляются пользователю для 

просмотра клиентской базы данных и ее объектов, ее редактирования и поиска в базе 

данных. Разработаны базы данных и приложения Firebird для СУБД в среде 

программирования Delphi. 

Ключевые слова: База данных, информация, СУБД  Firebird, таблица, отчет 

 

Abstract 

The article describes what tools are provided to the user to view the client database 

and its objects, edit it and search the database. Firebird databases and applications have been 

developed for DBMS in the Delphi programming environment. 

Keywords: Database, information, Firebird DBMS, table, report 

 

База данных - это структурированный набор общих данных, который 

обрабатывается в соответствии с определенными правилами. Как правило, база данных 

моделирует домен или его фрагмент. Очень часто файлы выступают в качестве 

постоянного хранилища информации базы данных. 

Программа, которая манипулирует информацией в базе данных, называется 

СУБД (система управления базами данных). Он может делать выборки по различным 

критериям и отображать запрашиваемую информацию в удобной для пользователя 

форме. Основными компонентами информационных систем, построенных на основе 

баз данных, являются файлы баз данных, СУБД и программное обеспечение 

(клиентские приложения), которые позволяют пользователю манипулировать 

информацией и выполнять действия, необходимые для решения его задач. 

Информация, хранящаяся в базе данных, может постоянно обновляться. От того, 

как часто это делается, зависит ее актуальность. Информация об объекте также может 

быть изменена и дополнена. 

Среди всего спектра задач по автоматизации деятельности агентства 

недвижимости можно выделить вопросы структурирования, хранения и использования 

предложений недвижимости в качестве основной и наиболее трудоемкой части 

бизнеса. Успешное решение этой проблемы является ключом к успешному решению 

всего комплекса задач автоматизации предприятия. 

Приложение должно предоставить пользователю инструменты для просмотра 

базы данных клиента и ее объектов путем ее редактирования и поиска в базе данных. 

Целью создания базы данных является быстрое и удобное использование 

данных, содержащих различную информацию об объектах недвижимости, 

классификации объектов. База данных была разработана на основе СУБД Firebird и 

приложений в среде программирования Delphi. СУБД Firebird объединяет информацию 

из разных источников в реляционную базу данных. 
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Основными компонентами информационной системы являются база данных и 

приложение для работы с ней. Приложение включает в себя формы для ввода, 

редактирования и добавления данных. 

Создание базы данных начинается с создания таблиц. База данных может 

содержать множество таблиц, в которых хранятся данные по различным темам. 

Таблица базы данных - это обычная структура, состоящая из однотипных строк 

(записей), разделенных на столбцы (поля). 

Таблицы являются основными объектами любой базы данных. Во-первых, 

таблицы хранят все доступные данные в базе данных, а во-вторых, таблицы также 

хранят структуру базы данных (поля, их типы и свойства). 

База состоит из следующих таблиц: 

Предложения – содержит информацию о каждом объекте. Таблица включает в 

себя следующую информацию: 

Тип жилья: площадь, количество комнат, цена, адрес,  ФИО, телефон, дата 

объявления. 

Поиск – осуществляет поиск объектов недвижимости. Таблица включает в себя 

следующую информацию: 

Тип жилья: сделка, адрес, цена от, цена до, площадь от, площадь до, количество 

комнат. 

Клиенты – содержит информацию о клиентах. Таблица включает в себя 

следующую информацию: ФИО, номер телефона, заметки. 

Просмотры – содержит информацию о списке предложений. Таблица включает в 

себя следующую информацию: 

Комнаты; Площадь; Адрес; ФИО; Номер телефона; Тип жилья; 

Тип жилья – содержит информацию о списке типов квартир. Таблица включает в 

себя следующую информацию: 

Название; Комнат по умолчанию; Количество комнат. 

Статус просмотра – содержит информацию о списке типов сделок. Таблица 

включает в себя следующую информацию: 

Название; 

Отчеты – содержит информацию о списке результатов отчета 

Технология Microsoft Active Data Objects (ADO) представляет собой 

универсальный механизм доступа к различным источникам данных из приложений баз 

данных. Для обеспечения доступа приложения к данным достаточно лишь правильно 

указать провайдер соединения ADO и затем переносить программу на любой 

компьютер, где имеется требуемая база данных и, конечно, установленная ADO. В 

соответствии с терминологией ADO, любой источник данных называют хранилищем 

данных. Приложение взаимодействует с хранилищем данных с помощью провайдера. 

Для каждого типа хранилища данных используется свой провайдер ADO.  

Провайдер предоставляет доступ к хранилищу данных с запросами, 

интерпретацией возвращенной служебной информации и результатами выполнения 

запросов для передачи в приложение. 

Разработка интерфейса программы является наиболее важным этапом в 

разработке любого приложения. Это зависит от профессиональной реализации этой 

части - система будет широко использоваться на практике. 

Программа работает следующим образом: когда запускается основная форма, 

отображается заставка, форма модуля MPB.pas, которая после 3000 миллисекунд или 

нажатия клавиши исчезает. Запущена основная форма, модуль Unit_multi_book.pas. 

Далее ожидаются действия пользователя. Пользователь наблюдает в основной форме 

информацию о событиях и участии моделей на них. Пользователь может 
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просматривать информацию, содержащуюся в базе данных, использовать поиск, чтобы 

найти интересующий номер телефона.Пункты меню программы: 

Файл / Close (Выход) – выход из программы. 

Для удобства использования программы имеется кнопочная панель, 

позволяющая упростить и ускорить работу с программой. В верхнем левом углу окна 

информационной системы расположено меню, при помощи которого можно 

выполнять соответствующие операции. Рассмотрим подробнее интерфейс системы. 

Меню «Операции» содержит информацию о клиентах, о проданных квартирах и 

домах, существует возможность добавлять, изменять или удалять данные об объектах 

недвижимости, покупателях, оставить заявку на приобретение недвижимости. 

Пункт меню «Редактировать список покупателей» содержит полные данные о 

покупателях. На данной форме существует возможность добавлять, изменять или 

удалять данные о покупателях на рисунке 

Меню «Оставить заявку» содержит информацию о заявках на товары. Оператор 

имеет возможность добавлять, редактировать, удалять информацию о заявках. В 

таблице хранятся такие данные: имя клиента, наименование желаемого товара, фирма- 

производитель желаемого товара, количество, контактный телефон, адрес электронной 

почты и способ доставки. 

Пункт меню «Поиск объекта недвижимости» содержит форму поиска объекта 

недвижимости по выбранному критерию: наименованию, адресу, стоимости.  

Пункт меню «Сделать заказ» позволяет оператору оформить заказ желаемого 

объекта недвижимости. На форме он может выбрать покупателя, наименование 

объекта, суммы. Далее можно перейти к формированию платежного поручения для 

оплаты заказа данного объекта, либо перейти к новому заказу. Меню «Справка» 

содержит пункты меню «Вызов справки», который совершает вызов справки, в 

котором описываются основные нюансы по работе с системой и «О программе», 

который позволяет посмотреть информацию о разработчике системы 

Любая организация или отдельное лицо нуждаются в своевременном доступе к 

информации. Ценность информации в современном мире очень высока. Роль 

информационных менеджеров в современном мире чаще всего выполняют базы 

данных. 

Базы данных обеспечивают надежное хранение информации в 

структурированном виде и своевременный доступ к ней. Практически любой 

современной организации нужна база данных, которая удовлетворяет определенным 

потребностям в хранении данных, управлении и администрировании. 

В результате было создано программное обеспечение, являющееся приложением 

автоматизированной информационной системы Агентства недвижимости. Программа 

разработана с использованием среды программирования Delphi 7 и СУБД Firebird. 

Разработанная программа представляет собой базу данных, которая предоставляет 

пользователю средства для просмотра и изменения базы данных, а также для поиска в 

базе данных. 

*** 

1. Федеральный закон Российской Федерации от 27 июля 2006 г. (ред. от 06.07.2016)  N 149-ФЗ Об 

информации, информационных технологиях и о защите информации. Статья 16/Защита 

информации.  

2. Архангельский, А.Я. Программирование в Delphi для Windows. / А.Я. Архангельский. – М.: ООО 

«Бином-Пресс», 2014. – 1248 с. 

3. Бобровский, С.И. Delphi 7. Учебный курс. / С.И. Бобровский. – СПб.: Питер, 2014. – 736 с. 
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Автоматизированная система контроля и управления технологическими 

процессами шахты (АСКУ ТПШ) имеет классическую двухуровневую структуру и 

состоит из различных подсистем контроля и управления технологическими объектами 

(АСКУ ТО), объединенных в единый информационно-управляющий комплекс 

посредством SCADA-системы (Genesis 32, InTouch и т.д.) с применением современных 

коммуникационных технологий, в том числе технологии ОРС (рис. 1). 

Каждая АСКУ ТО включает различные датчики и программируемые 

контроллеры. Возможно использование оборудования разных фирм-производителей 

(Davis Derby, Trolex, Becker, Granch, Hansen Reinders, ИнГорТех, OMRON, Siemens, 

Modicon и т.д.), имеющего соответствующий уровень взрывозащиты и разрешенного к 

применению Федеральной службой по экологическому, технологическому и атомному 

надзору России для данных условий, в составе единой интегрированной системы сбора 

и отображения информации. 

 

 

Рис. 1. Структура автоматизированной системы контроля и управления технологическими процессами 

шахты (АСКУ ТПШ) 

 

Например, АСКУ вентиляционными и воздухонагревательными установками, 

структура которой представлена на рис. 2, строится на базе программируемых 

логических контроллеров и программируемых сенсорных терминалов фирмы OMRON 

(Япония), оборудования Shneider Electric (Франция) и Rittal (Германия). 
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Рис. 2. Структура автоматизированной системы контроля и управления вентиляционной и 

воздухонагревательной установками 

 

Контроль за состоянием технологического оборудования выполняет 

программируемый логический контроллер OMRON CJ1М. Для отображения 

информации и управления технологическим процессом используется 

программируемый терминал OMRON NS12 – программируемая сенсорная панель с 

возможностью отображения динамически изменяющихся цветных мнемосхем. Пример 

основного видеокадра, отображаемого на экране терминала оператора установки 6ВЦ-

15, приведен на рис. 3. Для связи контроллеров между собой и с программируемыми 

терминалами используется специализированная промышленная сеть Controller Link, 

которая обеспечивает высокоскоростной полнодуплексный обмен данными.  

В качестве сети «нижнего уровня» АСКУ ТПШ, позволяющей передавать 

информацию от контроллеров и терминалов на общешахтные серверы, в этом случае 

используется Ethernet TCP/IP. 

Вся информация от АСКУ ТО хранится на общешахтных серверах, которые 

обеспечивают выполнение требований нормативных документов (ПБ 05-618-03 № 50 

от 05.06.03 г. – Правила безопасности в угольных шахтах; РД 15-06-2006 – 

Методические рекомендации о порядке проведения аэрогазового контроля в угольных 

шахтах) о том, что АСКУ ТПШ должна: работать в режиме реального времени; иметь 

отказоустойчивую сетевую структуру; осуществлять сбор данных не реже 1 раза в 

минуту; обеспечивать горячее резервирование и хранение данных не менее 1 года. 

Отображение информации о ходе технологического процесса осуществляется 

при помощи АРМ диспетчера или оператора. Каждый АРМ может быть реализован 

либо на отдельном ПК, либо совмещен с АРМ оператора сопряженного 

технологического комплекса. При этом могут быть использованы как одно-, так и 

многомониторные компьютерные системы с различными размерами экрана, 

жидкокристаллические или плазменные панели. 

 

 

Рис. 3. Основной видеокадр терминала оператора установки 6ВЦ-15 
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На рис. 4 показан пример видеокадра АРМ оператора АСУ конвейерным 

транспортом, построенного на базе Genesis 32. 

 

 

Рис. 4. Видеокадр АРМ оператора АСУ конвейерным транспортом 

 

АСКУ ТПШ имеет возможность осуществлять обмен данными с 

автоматизированными системами управления предприятием (АСУП), АСУ смежных 

технологических процессов (например, обогатительных фабрик – АСУ ОФ), 

использовать каналы системы производственно-технологической связи (СПТС) для 

передачи информации на любые удаленные средства связи, а также другие локальные и 

глобальные сети, в том числе Internet, практически с любыми физическими носителями 

и сетевыми протоколами. 

Отказоустойчивость системы и горячее резервирование данных в АСКУ ТПШ 

на базе SCADA-системы Genesis 32 фирмы ICONICS (США) может быть реализована 

следующими способами: с использованием технологии ftServer – аппаратное «зеркало», 

с использованием двух серверов или с использованием Х серверов. 

При использовании технологии ftServer клиенты SCADA-системы (АРМ 

диспетчера и операторов) устанавливаются на отдельных ПК. Серверные службы – на 

отдельном ftServer-e, который состоит из двух материнских плат, объединенных общей 

шиной и системой контроля сбоев. На каждой материнской плате синхронно работают 

одинаковые программы. Если одна из плат сломается, то система контроля сбоев 

отключит ее за один такт процессора, а вторая продолжит работать. Клиенты «видят» 

сервер как одно устройство. 

В случае использования двух серверов (рис. 1), клиенты SCADA-системы 

устанавливаются каждый на отдельном ПК. Серверные службы – на двух отдельных 

ПК. Два сервера работают параллельно, независимо друг от друга. Клиенты настроены 

на работу с основным сервером. Если основной сервер становиться 

неработоспособным, то клиенты переключаются на резервный сервер. Синхронизация 

информации между основным и резервным сервером выполняется автоматически. 
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На рис. 5 стрелками показаны информационные потоки в системе с 

использованием ftServer-a (рис. 5,а) и двух серверов (рис. 5,б). Пунктирные рамки 

обозначают «ПК». Сплошные рамки – «службы». Пунктирные стрелки – это 

непостоянные связи, сплошные – постоянные. 

 

 

Рис. 5. Информационные потоки в системе с ftServer-ом (а) и 2-мя серверами (б) 

 

Аналогично, при использовании X серверов каждая служба работает на 

отдельном ПК и продублирована на отдельном резервном ПК (рис. 6). Клиенты 

настроены на работу с основными серверами. Информационные потоки в системе с 

использованием Х серверов показаны на рис. 7.  
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Рис. 6. Структура серверной части АСКУ ТПШ для Х серверов 
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Рис. 7. Информационные потоки в системе с использованием Х серверов 
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Мировой опыт развития логистики в странах с рыночной экономикой – это 

история разработки и применения логистических концепций (технологий) на базе 

соответствующих им информационных технологий. 

Под логистической технологией в процессе исследования понимается 

детерминированный набор (состав) и последовательность процедур, обеспечивающих 

реализацию логистической концепции.  

Элементы технологии унифицированы, что позволяет их тиражировать, и делает 

возможной коммерциализацию логистической технологии как товара. За указанными 

стандартными элементами технологии, отображающими принципы, заложенные в 

логистической концепции, позволяющими оптимизировать управление материальными 

и сопутствующими им потоками на определенных участках логистической системы, 

подконтрольных данному элементу, закрепилось название «базовые подсистемы» или 

«базовые логистические модули» [1, с.111]. Это объясняется тем, что практика их 

применения связана с автоматизацией звеньев логистической системы, внедрением 

корпоративных информационных систем, в которых элементы логистической 

технологии являются программными модулями. 
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В качестве базовых логистических технологий, широко используемых в мировой 

хозяйственной практике для управления процессами товародвижения можно 

рассматривать технологии: 

 RP («Requirements/resource planning» – «Планирование 

потребностей/ресурсов»); 

 JIT («Just-in-time» – «Точно-в-срок»); 

 DDT («Demand-driven Techniques/Logistics» – «Логистика, 

ориентированная на спрос»); 

 LP («Lean Production» – «Стройное» производство); 

 SCM («Supply Chain Management» – «Управление цепью поставок / 

логистической цепью»). 

Долгое время в мировой логистике господствовали две концепции – RP и JIT, – 

возникновение которых экономисты относят к концу пятидесятых годов ХХ века [2, 

с.166], [1, с.130]. Развитие маркетинговых и информационных технологий привело к 

возникновению новых концепций логистики, однако, и в наши дни RP и JIT остаются 

наиболее известными и широко применяемыми. 

Сравнивая технологии JIT и RP можно сказать, что они имеют общую цель – 

обеспечение потребителю желаемого уровня обслуживания (быстрого и качественного 

выполнения заказов) при минимально-возможном уровне затрат на товародвижение. 

При этом к числу достоинств JIT можно отнести отсутствие необходимости в 

компьютерной поддержке, снижение уровня запасов и автоматическую направленность 

на повышение качества. Несомненными достоинствами RP являются снижение уровня 

запасов, возможность вносить изменения в графики производства и распределения и 

осуществлять прогнозирование.  

В современных корпоративных системах класса ERP/CSRP элементы 

технологий JIT и RP активно комбинируются, для повышения эффективности 

управления потоками. 

На основе такого сочетания в конце 1980-х годов возникла и получила развитие 

концепция LP («Lean Production» – «Стройное» производство»). Сущность концепции 

LP заключается в творческом сочетании следующих принципов, используемых в 

подсистемах KANBAN и MRP II. 

Повышенное внимание к обеспечению качества. Особое внимание уделяется 

качеству материальных ресурсов во входных потоках. LP предусматривает работу с 

небольшим количеством поставщиков, тщательно отобранных на основе стандартных 

требований. Ответственность за обеспечение качества ресурсов при такой организации 

товародвижения возлагается на поставщика. Как правило, поставщик сертифицирует 

свою систему качества, используя концепцию TQM и серию стандартов ISO. При 

каждой поставке качество материальных ресурсов во входном потоке подтверждается 

установленными документами. Это позволяет отказаться от операций, связанных с 

входным контролем. 

Низкий уровень запасов в системе достигается за счет малых размеров 

производственных партий, стандартизованной номенклатуры комплектующих изделий 

и четкого исполнения операций.  

Кроме вышеуказанных принципов, для LP характерно привлечение 

высококвалифицированного персонала (в рамках обеспечения качества), использование 

«гибкого» производственное оборудования (позволяющего работать малыми 

партиями). Развитием концепции LP можно считать модуль «Производство» ERP-

систем. 

В последнее десятилетие при проектировании систем товародвижения в сфере 

сбыта (в дистрибьюции) получила распространение концепция DDT («Demand-driven 

Techniques/Logistics» – «Логистика, ориентированная на спрос»).  
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Данная концепция (и технология) разрабатывалась как модификация концепции 

RP, позволяющая улучшить реакцию системы сбыта на изменение потребительского 

спроса. В рамках технологии DDT разработаны следующие базовые модули 

(подсистемы): 

 RBR («Rules based Reorder» - «Правила, основанные на точке заказа»); 

 QR («Quick Response» - «Быстрое реагирование»); 

 CR («Continuous Replenishment» - «Непрерывное пополнение»); 

 AR («Automatic Replenishment» - «Автоматическое пополнение»).  

Модуль RBR представляет собой способ управления запасами, основанный на 

точке заказа (заказ на пороговом уровне запаса или заказ, через фиксированный 

временной интервал). Его использование в сфере сбыта требует достаточно точных 

сведений о расходе ресурсов (ежедневной потребности), то есть достоверного прогноза 

спроса. Поэтому метод начал широко применяться в дистрибьюции и развиваться, 

только с развитием информационных технологий, позволивших оперативно передавать 

информацию о потребности в товарах.  

Модуль QR позволяет обеспечивать координацию в управлении материальными 

потоками между розничными и оптовыми посредниками. Эта технология реализуется 

путем мониторинга продаж в розничной торговле и передачи информации об объемах 

продаж по всем ассортиментным позициям оптовому посреднику, а о продажах 

оптовиков – производителям товаров. При этом широко используются технологии 

сканирования штриховых кодов и электронного обмена данными. 

Подсистема CR является модификацией QR и следующим этапом развития 

технологии DDT. Она позволяет розничному посреднику отказаться от процедур 

контроля уровня запасов и размещения заказов у поставщика (оптового предприятия).  

Модуль AR используется параллельно с CR и позволяет сократить время на 

контроль запасов и процедуры заказа, за счет определения соотношений между 

объемами продаж товаров, сходных по характеристикам спроса. Такие товары 

объединяются в товарные категории (с известными соотношениями объемов продаж 

между товарами). Модули технологии DDT использовались в сочетании с модулями 

DRP на разных этапах развития технологии RP. 

Терминологический словарь ANNEX Европейской логистической ассоциации 

определяет концепцию SCM («Supply Chain Management» - «Управление цепью 

поставок») как «…интегральный подход к бизнесу, раскрывающий фундаментальные 

принципы управления в логистической цепи, такие как формирование функциональных 

стратегий, организационной структуры, методов принятия решений, управления 

ресурсами, поддерживающих функций, систем и процедур» [1, с.91]. 

Терминологический словарь А.Н. Родникова трактует данную логистическую 

концепцию «…упорядочение различных логистических операций и правил их 

выполнения» [3, с.118]. 

С этих позиций, сущность концепции SCM («Supply Chain Management» – 

«Управление цепью поставок») можно определить как обеспечение эффективных 

взаимодействий между участниками логистической цепи, а также оптимизацию 

ресурсов компании и ее логистических партнеров при выполнении процессов. Модуль 

SCM является неотъемлемой частью корпоративных ERP/ CSRP систем и реализуется в 

сочетании с модулем CRM (Customer Relationships Management), обеспечивающим 

оперативное взаимодействие с потребителями. 

В настоящее время программный модуль (контур) «Логистика» не всегда 

присутствует не только в отечественных, но и в зарубежных корпоративных 

информационных системах (КИС) среднего и даже высокого класса. Это объясняется 

недостаточным продвижением интегрированного подхода к логистике в среде 

разработчиков корпоративных информационных систем. Однако крупнейшие мировые 

разработчики КИС ERP-класса, такие как SAP AG, Oracle, Baan, PeopleSoft, J.D.Edwards 
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и другие, уже достаточно давно встраивают модуль – а сейчас уже интегрированный 

контур – «Логистика» в свои программные продукты [1, с.733]. 

Таким образом, современный уровень развития логистических технологий в 

странах с рыночной экономикой характеризуется повышенным вниманием к 

логистической координации, то есть обеспечению эффективных взаимодействий между 

участниками цепи поставок.  

В этих условиях в рамках проектирования или реорганизации (реинжиниринга) 

систем товародвижения чрезвычайно повышается роль разработки адекватной 

информационной системы, позволяющей использовать существующие и создавать 

новые логистические технологии (базовые подсистемы, модули), с целью обеспечения 

конкурентоспособности управляемой цепи поставок, на основе достижения 

оптимального соотношения сервисных характеристик логистической системы и затрат 

на управление материальными и сопутствующими потоками. 

*** 
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Современный этап развития экономики предъявляет новые требования к 

управлению предприятиями, где на первое место при принятии управленческих 

решений выступает критерий эффективности. Пристальное внимание уделяется 

системам оценки эффективности управления предприятиями.  

Для лиц принимающих решения в настоящее время необходимо иметь не только 

картину того, как работает предприятие, но и знать соответствует ли его деятельность 

стратегическому направлению, насколько и в каких сферах заметно отклонение. 

Причем информация для разработки и принятия эффективных и точных 

управленческих решений должна быть своевременной и достоверной.  

Это диктует необходимость формирования системы мониторинга и анализа 

показателей, которая будет прозрачной и ясной, простой и объективной, но самое 

главное понятной обоим заинтересованным сторонам, как работникам предприятия, 

руководителям, так и внешним заинтересованным пользователям данной системы. В 

любой организации есть отчетность, и архив, которую было бы лучше перевести в 

электронный формат, написать Автоматизированную информационную систему, для 

сдачи, обработки и хранения таких отчетов и архивов.  

Для хранения этих данных необходима БД. База данных содержат сведения 

разного характера, начиная с информации о работниках, и заканчивая разными не 

очень важными данными. База данных должна быть открыта для дальнейшего 

наполнения, редактирования и удаления сведений. Для реализации базы данных часто 

используются в организациях СУБД Microsoft Access. Однако для работы с такой базой 

данных необходимо установить ее на каждый компьютер или выделить один 
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компьютер (сервер) в локальной сети для такой базы данных и работать с ней как 

общим сетевым ресурсом.  

Это не всегда удобно и эффективно. Решением проблемы может стать 

использование web-интерфейса WorldWideWeb (WWW) для доступа к ресурсам 

организации. Использование технологий WWW для обеспечения доступа к каким-либо 

информационным ресурсам подразумевает существование следующих компонентов 

(рис.1):  

1. IP-сети с поддержкой базового набора услуг по передаче данных с единой 

политикой нумерации и маршрутизации, работающим сервисом имен DNS.  

2. Выделенного информационного сервера - WWW-сервера, 

обеспечивающего предоставление гипертекстовых документов через IP-сеть в ответ на 

запросы WWW-клиентов. 291  

 

Рис.1. Компоненты для использования технологи WWW 

 

В состав специфики конкретной БД входят как технологические основы, такие 

как тип СУБД, вид интерфейсов, связи между таблицами, ограничения целостности, 

так и организационные решения, связанные с поддержкой актуальности баз данных и 

обеспечением доступа к ней. Web-интерфейс позволяет четко разграничить логику 

формирования данных на клиенте, их обработкой на сервере. Централизованный сервер 

позволяет обращаться к нему различным приложениям, независимо от того, на какой 

платформе они работают.  

Можно выделить несколько преимуществ использования web-интерфейса для 

построения автоматизированных систем управления предприятием:  возможность 

доступа к управлению данными из любой точки мира посредством сети интернет по 

http протоколу (хотя данный протокол считается устаревшим и на его замену уже 

утвержден протокол https); 

 простота в использовании;  

 интуитивная понятливость и привычность.  

Одно из главных затруднений, с которым сталкиваются разработчики 

интерфейсов вебприложений, состоит в том, что после того, как страница оказалась в 

браузере клиента, связь браузера с сервером заканчивается. Любое действие с 

элементом интерфейса требует повторного обращения к серверу с повторной загрузкой 

новой страницы. Из-за этого веб-приложение теряет свою элегантность и медленно 
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работает. Следующая проблема состоит в том, что сложную программную логику 

невозможно поместит в страницу, так как интерфейс не имеет такое предназначение.  

Полная логика находится, по крайне мере должна находится на уровне 

приложения, а не на уровне пользовательского интерфейса, это подразумевает – что 

нам необходимо возвратится на сервер. Число проблем увеличивается и тем, что не 

всегда можно гарантировать наличие JavaScript в браузере клиента.  

Существует множество АИС, которые облегчают процесс переработки 

информации и ускоряют процесс выполнения различных действий. На сегодняшний 

день рынок заполнен информационными системами и программными продуктами. Есть 

что взять для улучшения показателей производительности. Нельзя не отметить 

некоторые АИС, которые существуют в обиходе, и используются большими 

организациями для выполнения различных задач, мониторинга и прочее. Отмечу 

некоторые, которые мне больше всего понравились по функционалу и возможностям: 

АИС «Единая информационная система в сфере закупок» - на мой взгляд, самая 

сложная автоматизированная информационная система на сегодняшний день в нашей 

стране.  

Данная система имеет централизованную БД с другими АИС, что упрощает 

работу на ней, многие данные при работе с системой берутся автоматически. АИС 

«Единая информационная система в сфере закупок» позволяет автоматизировать 

процесс закупок для государственных и муниципальных нужд. Возможности АИС 

«Единой информационной системы в сфере закупок»:  

 Базовые функции: публикация в структурированном виде, план-закупок, 

план-график, нормирование закупок; 

 Отображение заказов опубликованные заказчиками в системе;  

 Ведение реестров: закупок, договоров, контрактов;  

 Экспорт всех данных в формате (.xlsx) опубликованных в системе;  

 Имеет защиту от взлома через XSS, CSRF, SQL инъекции, похищение 

сессии;  

 Экспорт и импорт данных в систему на популярнейшем формате данных 

(xml).  

Это лишь базовые функции, так-как невозможно описать все возможности 

«Единой информационной системы в сфере». АИС «Единое информационное 

пространство в сфере культуры» - система которая обеспечивает сбор данных о 

деятельности всех учреждений в сфере культуры.  

Список инструментов, которые применены для разработки, данной АИС не 

такая богатая как в описанной системе выше, но для функционирования одна вполне 

она достаточна. К основным возможностям системы АИС «ЕПИСК» можно отнести: 

экспорт данных, социальные сети, рассылки, виджеты и. т. д. Система в 

автоматическом режиме может размещать информацию которая была введена в 

систему на федеральных порталах, таких как Культура.РФ, Яндекс.Афиша. Имеет 

возможность ввести социальные группы путем автоматизации публикации сообщения в 

нескольких социальных сетях и группах сразу.  

В век стремительного развития информационных систем и технологий, нехватка 

времени лишь только увеличивается и системы подобно данной помогают 

человечеству автоматизировать процесс работы тем самыми экономя время. Разработка 

новой системы потребует соответствия технологического обеспечение задачи этапам 

обработки различных видов информации: первичной информации, этапам 

технологического процесса; сбора; передачи; накопления; хранения; обработки 

первичной информации; получения и выдачи результатной информации. Внедрение 

АИС можно будет оценивать по работе руководящего состава и работников компании, 
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видеть «слабые» места в производственном процессе, которые негативно сказываются 

на работе всего предприятия и предпринимать меры по их устранению.  
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Аннотация 

Голосовая аутентификация (распознавание по голосу) — один из методов 

биометрической аутентификации, при котором в качестве идентификатора выступает 

голос пользователя. 

Ключевые слова: Голосовая аутентификация, голос, идентификация, система. 

 

Abstract 

Voice authentication (voice recognition) is one of the methods of biometric 

authentication, in which the user's voice acts as an identifier. 

Keywords: Voice authentication, voice, identification, system. 

 

Безопасное хранение информации в современном мире представляется одной из 

важнейших задач информационной безопасности. Значимую роль в этом деле играет 

аутентификация пользователей. Одним из перспективных и современных способов 

защиты информации пользователей является голосовая аутентификация.  

Голосовая аутентификация (распознавание по голосу) — один из методов 

биометрической аутентификации, при котором в качестве идентификатора выступает 

голос пользователя. Метод основан на определении по характеристикам речевого 

сигнала принадлежности данного речевого сигнала конкретному диктору. В 

зависимости от системы распознавания, голос может быть измерен как пассивно, т. е. 

при естественном разговоре, так и активно, если пользователь должен произнести 

определенную фразу или кодовое слово. Преимущества идентификации по голосу 

следуют из характеристик голоса: не отчуждаем от человека; не требует 

непосредственного контакта; не требует сложных технических устройств. Голос 

диктора, а как следствие и сам речевой сигнал уникален ввиду специфики 

физиологического строения его артикуляционного аппарата и специфики его речи. Это 

обусловливает интерес к нему как биометрическому объекту.  

Технологически системы распознавания разделяются на системы 

индивидуального и коллективного пользования. При санкционировании, например, 

доступа к операционной системе или каким-либо данным в персональном компьютере, 

распознавание диктора выполняется непосредственно в этом компьютере. При 

удаленном доступе, например, по телефонному каналу или Интернету, распознавание 

может осуществляться на сервере с множественным доступом. Система распознавания 

должна содержать образцы голосов пользователей. Для этого каждый пользователь 

регистрируется в системе, записав свой голос. Образец голоса пользователя 
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подвергается обработке и формируется в модель, которая заносится в базу данных для 

будущего сравнения с идентификаторами дикторов. Алгоритм регистрации 

пользователя можно описать следующим образом. Голос поступает на вход в виде 

сигнала, закодированного с использованием импульсно-кодовой модуляции. Образец 

голоса подвергается предварительной подготовке, которая может заключаться в 

удалении участков, не содержащих речь, а также обработке фильтрами, делающими 

сигнал более пригодным для дальнейшей обработки. После предварительной обработки 

из образца голоса извлекаются признаки — информация, отражающая индивидуальные 

признаки голоса человека. Индивидуальные голосовые качества разных людей 

определяются целым рядом параметров, включающих анатомические, 

артикуляционные, возрастные, социальные характеристики, дефекты речи, а также 

различные сочетания этих параметров. Далее на основе извлеченных признаков 

строится модель голоса пользователя. Модель представляет собой некоторую 

структуру, позволяющую при данных признаках, оценить степень сходства либо сразу 

принять решение. Чем именно является эта структура, определяется системой 

распознавания. База данных системы распознавания содержит образцы голосов 

легальных пользователей в виде моделей. Задача системы распознавания по голосу — 

осуществить идентификацию диктора. Первыми действиями решения данной задачи 

аналогично регистрации пользователей являются предварительная обработка и 

извлечение признаков. Далее признаки, извлеченные из предъявленного образца, 

прошедшего предварительную обработку, сравниваются с моделями всех 

зарегистрированных пользователей в системе пользователей, либо предварительно 

отобранных. Принятие решения заключатся в определении зарегистрированного 

пользователя, которым наиболее вероятно может являться диктор. Результат 

сравнивается с заданным порогом и выдает положительное или отрицательное решение 

о допуске.  

Задачи распознавания — это информационные задачи, состоящие из двух 

этапов: преобразование исходных данных к виду, удобному для распознавания; 

собственно, распознавание (указание принадлежности объекта определенному классу). 

Выполняя извлечение признаков, построение модели и принятие решения, система 

распознавания решает задачу распознавания образа. В зависимости от того, какие 

методы распознавания встроены в алгоритмы системы, можно выделить три класса 

систем распознавания: статистические системы, кластерные системы и нейронные 

системы. Статистические системы при идентификации образа используют метод 

перебора. В этом случае производится сравнение с базой данных, где для каждого вида 

объектов представлены всевозможные модификации отображения. В случае 

распознавания по голосу голос измеряется активно, производится сравнение записи 

кодового слова с записями кодовых слов зарегистрированных пользователей. 

Кластерные системы производят более глубокий анализ характеристик образа. 

Используются математические преобразования. В случае распознавания по голосу при 

извлечении признаков из образца голоса формируется вектор признаков. После чего 

производится сравнение вектора признаков с моделями зарегистрированных 

пользователей. Нейронные системы используют искусственные нейронные сети (ИНС). 

Этот метод требует либо большого количества примеров задачи распознавания при 

обучении, либо специальной структуры нейронной сети, учитывающей специфику 

данной задачи. Тем не менее, его отличает более высокая эффективность и 

производительность. Данное разделение на классы является условным, т. к. система 

распознавания может в своих алгоритмах использовать комбинацию методов. 

Например, система распознавания, результат идентификации которой основывается на 

использовании ИНС и дополнительном статистическом подходе.  

Нами были рассмотрены особенности структуры системы идентификации по 

голосу, состоящей из двух этапов: регистрации пользователей, идентификации, 
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которые основаны на извлечении признаков из поступающих образцов голоса. При 

регистрации выполняется построение модели пользователя, которая заносится в базу 

данных системы. При идентификации извлеченных признаков из образца диктора 

выполняется сравнение извлеченных признаков с моделями зарегистрированных 

пользователей. Результат сравнения определяется допуском/недопуском диктора.  

Рассмотрев метод распознавания по голосу, можем сделать вывод, что данный 

способ защиты информационных данных возможно успешно интегрировать в 

современную информационную инфраструктуру в виде части глобального 

биометрического аутентификатора. 
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Данная статься рассматривает использование и перспективу использования 3D 

моделирования. Сверх быстрое развитие компьютерных технологий позволяет нам 

увидеть проекты будущих объектов в трехмерном изображении. В наш век 

технологического прогресса невозможно представить значимую сферу производства, в 

которой на этапе конструирования не применяют объемную графику. Началом 

развития 3DГрафики считают обычное 2D изображение. За несколько десятков лет 

графика достигла огромного развития. Благодаря многолетним разработкам, 

человечество узнало, что такое видеодизайн и трехмерные изображения. Появлению 3D 

предшествовало двухмерное изображение, которое имело две оси координат, 

формирующих ширину и высоту рисунков. Одним из гениальнейших исследователей 

был Иван Именно он впервые создал кафедру компьютерной графики в родном 

университете. Эти события открыли миру путь в 3D Ивана Сазерленда, смоделировал 

первый объемный объект, которым была его собственная рука. В настоящее время 

трехмерная графика достигла необычайных высот. Появляется возможность 

просматривать экстерьеры зданий и домов. Это понятие обратно термину интерьеры, 

оно старается как можно ярче и наиболее полно представить и обсудить детали 

будущей постройки или создать уникальный и эффектный проект. 

Что такое 3D моделирование?  

3D моделирование состоит в реализации создания трехмерного графического 

объекта , с целью получение в конечном итоге готового продукта. Одна из наиболее 

существенных черт, присущих 3D- графики, - это креативность. Сфера 3D 

моделирования требует богатого воображения и своеобразного мышления для создания 

необычных предметов, готовых к реализации. 

Где используется 3D графика? 

История трехмерной реальности начинается с далекого 1962 года .Аспирант 

университета создает программу ,которая помогает визуализировать самые просто 3D 

модели. На данный момент  3D-моделирование используется в: 
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1. Создание различных 3D персонажей. В частности, это используется для 

создания мультфильмов и видеоигр. 

2. Создание 3D моделей предметов интерьера. В основном их выполняют 

дизайнерские компании с целью предоставления экспозиций. 

3. Реклама и маркетинг. Для привлечения внимания клиентов, часто 

требуются нестандартные объекты для рекламирования. Важную составляющую 

трехмерная графика играет при демонстрации какой-либо услуги. Это позволяет 

произвести более эффектное впечатление на заинтересованных лиц. 

4. Изготовление украшений. Для создания неповторимого, оригинального 

эскиза – ювелиры используют 3D для наглядного представления изготовляемого 

продукта. 

5. Производство мебели и комплектующих. Мебельные компании 

используют разработку трехмерной модели для размещения своей продукции в 

электронных каталогах. 6. Медицинская сфера. Например, при проведении 

пластической операции все чаще используют трехмерную графику для того, чтобы 

наглядно продемонстрировать пациенту, как будет проходить процедура, и каким будет 

результат. 

Какие программы осуществляют 3D-моделирование?  

В мире огромное количество программного обеспечения для 3D-

моделирования. Востребованными на данный момент мы изучим в данной 

статье более детально. 

1. Blender – одна из популярнейших программных обеспечений бесплатного 

пользования для 3d объектов. В данной программе осуществляется реализации средств 

моделирования, анимации, рендеринга, постобработки видео, а также создания 

интерактивных игр. Программа поддерживается популярными OS. Blender обладает 

всеми базовыми инструментами, применяемыми в других профессиональных 

редакторах. В распоряжение программы имеются так же и базовые объекты, такие как, 

куб, цилиндр, кольцо и др. Постоянно имеются новые обновления, 

усовершенствования. 

 
Рис.1 –Blender 

 

2. Google SketchUp – программа, предназначенная для моделирования 

простых трехмерных объектов – предметов мебели, интерьера, строений. У ПО 
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существует платная и бесплатная версия. Легка в использовании для новичков. В 

платной доступен более широкий функционал, а также экспорт CAD форматы. 

 

 

Рисунок 2. - Google SketchUp 

 

3. K-3D – программа для работы с 3d изображениями. Позволяет создавать, 

редактировать при помощи доступных базовых геометрических фигурах. Является 

полнофункциональным и мощным редактором для создания 

анимированных 3d моделей.  

 

 
Рисунок 3 - . K-3D 
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4. AutoCAD – Для инженерного, строительного и промышленного 

проектирования используется данная программа. У нее есть масса инструментов для 

двумерного черчения, но также существуют инструменты и для создания определенных 

трехмерных деталей. AutoCAD помогает лучше ориентироваться в пространстве, по 

сравнению с другими программами, просчитывать сложные поверхности и 

конструкции. 

 

 
Рисунок 4 - AutoCAD 

 

Какие же все-таки имеются преимущества 3D моделирования? 

До появления 3D моделей имелось двумерное проектирование. К сожалению, по 

чертежам 2D моделирования сложно представить, как изделие выглядит в 

пространстве. Поэтому предприятиям зачастую приходится сопровождать чертежи 

реальными прототипами, в роли которых выступает первое выпущенное изделие или 

первая партия. Ошибки в чертежах приходится исправлять на уже созданном изделии, 

что замедляет время от появления идеи до выпуска готовой продукции и приводит к 

дополнительным затратам. 3D-системы, напротив, позволяют смоделировать изделие 

до создания чертежей или опытных образцов. Основным документом в этом случае 

является объемная компьютерная модель. В объемности и состоит одно из главных ее 

преимуществ. Благодаря использованию трехмерной технологии предприятие получает 

возможность качественнее и в более короткие сроки реализовать проект, найти ошибки 

еще до начала изготовления опытных образцов, а ведь исправление различных 

недочетов на стадии проектирования обходится в сотни раз дешевле, чем на этапе 

производства. 
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Аннотация 

В данной статье рассматривается такое понятие, как интернет- маркетинг, его 

основные инструменты продвижения бизнеса, их недостатки и преимущества. Более 
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подробно говорится о таком инструменте, как Social Media Marketing (SMM). SMM- 

исследование (мониторинг) в социальных медиа, продвижение своей продукции (услуг) 

в интернете среди многочисленных пользователей, которые становятся для 

маркетолога потенциальными клиентами. Приводятся отрывки из книги одного из 

ведущих специалистов интернет-маркетинга. В статье также поясняется о правильном   

SMM-продвижении: на что нужно обратить внимание, а чего следует избегать.  

Ключевые слова: Интернет-маркетинг, инструменты, бизнес, продвижение, 

SMM. 

 

Abstract 

This article examines such a concept as Internet marketing, its main tools for business 

promotion, their disadvantages and advantages. More details on a tool like Social Media 

Marketing (SMM). SMM- research (monitoring) in social media, promotion of its products 

(services) on the Internet among numerous users who become potential marketers for a 

marketer. There are excerpts from the book of one of the leading experts of Internet 

marketing. The article also explains about proper SMM advancement: what to look for and 

what to avoid. 

Ключевые слова: Internet marketing, tools, business, promotion, SMM. 

 

На сегодняшний день трудно переоценить роль вэб-пространства в сфере 

развития бизнеса. Интернет стал неотъемлемой частью жизни людей. За счѐт этого 

компании должны приспосабливаться к новым методам развития своего дела, 

посредством реализации различных мероприятий в интернет-среде. По данным 

Webcanapе, на сегодняшний день зарегистрировано 5.11 миллиарда мобильных 

пользователей, что на 100 миллионов (а это 2%) больше, чем в 2018 году. В социальных 

медиа зарегистрировано 3.48 миллиарда пользователей, следовательно, растет и число 

интернет-предприятий.  Такие показатели ясно свидетельствуют в пользу того, что при 

рациональном использовании всемирная сеть может стать благоприятной средой для 

развития своего бизнеса, вывода нового товара или услуг на рынок. Современные 

технологии, развивающиеся с огромной скоростью, дают все больше и больше 

возможностей предпринимателям. Всемирная паутина открывает человечеству новые 

возможности и перспективы. Какие же преимущества у виртуальных организаций 

перед традиционными?! Главным преимуществом является отсутствие географических 

границ, предприниматель волен взаимодействовать со всем миром, следовательно, 

число потенциальных клиентов существенно возрастает. Другие основные 

преимущества: таргетинг (от англ. targ -  цель) – тщательный подбор целевой 

аудитории, tracking – анализ действий посетителей сайта, его улучшение, регулировка 

продукции и самого маркетинга, стабильная доступность к ресурсу, интерактивность, 

отсутствие ограничения на размещение информации, безотлагательность 

распространения и получения информации, сокращение издержек. С развитием 

площадки для торговли в социальных медиа, начал свое формирование и интернет-

маркетинг. Данный термин имеет множество определений о разных исследователей, 

которые тем или иным образом дополняют друг друга. Мы также попытаемся дать свое 

подробное понимание этой системы: 

Интернет-маркетинг (internet marketing) — это совокупность приемов в 

интернете, направленных на привлечение внимания к товару или услуге, 

популяризацию этого товара (сайта) в сети и его эффективного продвижения с целью 

продажи. 

Интернет- маркетинг включает в себя следующий комплекс основных 

инструментов для продвижения электронного бизнеса: контекстная реклама, баннерная 

реклама, email-рассылки, SMM, клиентская поддержка, мониторинг социальных сетей, 

вирусный маркетинг, лидогенерация, ретаргетинг, Real Time Bidding (RTB). Однако не 
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стоит забывать, что из-за интенсивного развития интернет-пространства снижается 

эффективность использования некоторых инструментов. Это вынуждает пользователей 

создавать новый интересны контент, разрабатывать новые идеи размещения рекламы в 

виртуальном пространстве.  

На сегодняшний день большим успехом пользуется SMM (Social media 

marketing), постепенно внедряясь в нашу жизнь. Это хоть и новый, но очень 

перспективный и эффективный способ продвижения бизнеса c помощью социальных 

сетей, позволяющий напрямую взаимодействовать с аудиторией и является наиболее 

перспективным методом продвижения. Основная суть Social Media Marketing 

заключается в популяризации информации о себе среди своей целевой аудитории и 

заинтересованных лиц при помощи социальных сетей. Этот метод продвижения 

необходим как крупным брендам также и малому бизнесу для налаживания контакта со 

своей целевой аудиторией. Если разобрать аббревиатуру подробнее, получаем 

следующее: Social (социальное) – предполагает, что аудитория – это сообщества, 

конкретный социум. Media (средства массовой информации) – предполагает, что весь 

контент завязан на медийную часть (фото, видео, картинки, презентации и т.д). 

Marketing (маркетинг) – предполагает наличие четкой цели и определения пути ее 

конкретного достижения.  

Предыстория SMM: формироваться он начал относительно недавно, в середине 

2000 годов. В самом начале число предпринимателей, воспринимавших эту систему 

всерьез оставляло желать лучшего. Только с развитием социальных сетей (а именно 

«Вконтакте») SMM начал свою активную деятельность. Когда сеть начала превышать 

число пользователей до нескольких миллионов, рынок стал принимать активные 

действия для привлечения внимания потенциальных потребителей. Неудивительно, что 

стал повышаться и спрос на агенства Social Media Marketing. Это была большая 

возможность для выявления своей целевой аудитории и подъема экономики в стране. 

Социальные сети являются одной из главных платформ связи и общения между 

людьми. В наше время они очень быстро развиваются и туда уходит каждый второй 

пользователь девайса. Исходя из этого все крупные бренды и магазин уходят в 

социальные сети для коммуникации с пользователями для повышения лояльности к 

своему бренду и для повышения узнаваемости. Для людей стало привычным совершать 

покупки через интернет. В процессе развития Интернета происходит трансформация не 

только ключевых характеристик социальных сетей, но также их функциональных 

возможностей. На сегодняшний день, данная платформа «полезна» как аудитории, так 

и представителям бизнеса. Использование социальных медиа детерминирует 

удовлетворение различных потребностей пользователя, таких как: потребность в 

информации и коммуникации. Как и у каждого другого инструмента, у SMM есть свои 

достоинства и, как ни странно, недостатки. Для начала разберемся, в чем же плюсы 

продвижения в социальных сетях?  

Преимущества SMM:  

1) Высокая шкала доверия, так как SMM не воспринимается мобильными 

пользователями как реклама 

2) Из-за отсутствия привязанности к определенной местности, появляется 

возможность воздействовать на большое количество людей вне 

зависимости от их региональной принадлежности. 

3) Отсутствие высоких затрат 

4) Качественная обратная связь со своей аудиторией, что позволяет быстро 

реагировать на пожелания/замечания потенциальных клиентов. 

5) Социальные сети позволяют охватить довольно обширную аудиторию, 

которая позволяет узнать больше о пользователе  

6) Современные инструменты социальных сетей позволяют проводить 

сегментацию своей целевой аудитории более четко 
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7) Более точный анализ реакций, ожиданий и мнений, чем в любом другом 

виде рекламы. 

8) Возможность создавать собирательный образ потенциального клиента, 

который можно использовать в сегментации 

9) Скорость результата и реакций. При старте продвижения можно сразу 

же понять, есть ли результат от вашей работы, в отличии от поискового 

продвижения, где первые результаты могут проявиться только через 

несколько месяцев 

10) Возможность точечно направлять при помощи таргетинга 

11) Низкие финансовые и временные затрат  

12) Лидогенерация. Компания получает потенциальных клиентов с точными 

контактными данными на старте 
Несмотря на немалое количество преимуществ, продвижению в социальных 

сетях также свойственны некоторые ошибки и недостатки. К ним относятся:  
1) Если вы занимаетесь продвижением бренда, это не быстрая работа. 

Создание информационного поля может занять некоторое время 
2) Высокая зависимость от репутации. Если вы испортили свою репутацию 

в ходе рекламной компании, то выпутаться из этого фона будет сложно 
3) Социальные сети не подходят для компаний, предлагающих сложные 

услуги, дорогие товары в сфере B2B и B2C, как инструмент рекламы 
4) Необходимость регулярных разносторонних маркетинговых 

исследований для того, чтобы сохранить высокую эффективность 
рекламы и, как следствие, привлечения новых пользователей 

5) Отнимает много времени на создание полезного контента, общения с 
аудиторией и обработку заявок. Требует привлечения специалистов: 
SMMщиков, копирайтеров, маркетологов. 

6) Для получения желаемого результата требуется время. Для повышения 
эффективности рекламных кампаний их нужно постоянно тестировать: 
менять заголовки, изображения, форматы контента, параметры 
настройки РК. 

Стратегия: 
Всем известно, что для получения хорошего результат нужен четкий план 

действий. 
1) Определение целевой аудитории. 
Для этого нужно учитывать три главных фактора: географический, социально-

демографический и интересы потенциальных потребителей. Географический -  
местоположение пользователя. Социально-демографический- пол, возраст, уровень 
дохода, профессия будущих клиентов. Ответы на эти вопросы необходимы для 
сегментирования рекламных кампаний, поэтому ответы на них должны предельно 
точными. Пример описания целевой аудитории для магазина спортивной одежды: кто: 
Мужчины, возраст: 25-40, география: Новосибирск, Санкт-Петербург, Владимирская 
область, Новгород, Москва, Суздальская область, семейное положение: разное, уровень 
дохода: высокий, профессия, образование: любые, интересы: спорт, правильное 
питание, здоровый образ жизни, фитнес, бег, силовые упражнения. 

2) Определение основных задач кампании. 
Именно в правильном определении основных задач кроется ключ к успеху. 

Создавать контент в социальных сетях нужно не ради галочки (потому что так делают 
конкуренты), как сейчас делают многие владельцы предприятий. Каждый 
маркетинговый ход должен нести смысл и приносить конечный результат. 

3) Подбор площадок с целевой аудиторией. 
Под площадками имеются ввиду как глобальные социальные медиа – 

Инстаграм, Вконтакте, Фейсбук, так и локальные сети. Для подбора площадки 
существует несколько подходов:  
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1. Анализ статистики локальной площадки. Данные из статистики 

поможет понять какая аудитория собирается на площадке. 
2. Анализ тематики, которая представлена на площадке, ее соответствие 

интересам вашей целевой аудитории. 
3. Анализ социально-демографического портрета аудитории. 
4. Специальный функционал. 
5. Особенность поведения аудитории 

Для того чтобы понять какой торговой политики нужно придерживаться нужно 
понять какой шаблон поведения свойственен вашей аудитории. 

Выделяют три основные поведенческие категории: 
1. Пассивные наблюдатели. 
2. Участники дискуссий. 
3. Генераторы контента. 

В зависимости от того, к какой группе относится пользователь вы можете 
подобрать тематику под его поведение. Если ваши читатели являются генераторами 
контента, то вам необходимо создать локальную сеть, где они смогут высказаться. Если 
ваши читатели являются участниками дискуссий необходимо подбирать новые темы, 
дальнейшее обсуждение участники продолжат самостоятельно. И наконец, если ваши 
читатели – пассивные наблюдатели, то вы должны самостоятельно проявлять 
активность и транслировать информацию, а пользователи будут тихо наблюдать. 

4) Разработка контентной стратегии 
Составляющие элементы контентной стратегии: 

1. Ключевые темы публикаций 
2. Частота публикаций 
3. Стилистика публикаций 
4. Время публикации 

5) Определение необходимых ресурсов  
Ресурсы для продвижения в социальных сетях делятся на две категории: 
Временные – ваше и сотрудников время. 
Материальные – затраты на рекламу и аутсорсинг. 
Аутсорсинг – передача компанией некоторых функций другой компанией, 

которая работает в этой области  
6) Разработка календарного плана 
Каждое мероприятие должно быть назначено на определенную дату. 

Рекомендуется ввести данные из календарного плана в систему управления проектами.  
7) Коррекция 
Как и любой другой маркетинговый инструмент SMM требует постоянной 

доработки и корректировки. 
Самым популярным методом работы в социальных сетях является создание 

сообщества компании (бренда) –  отдельно структурированной страницы, 
объединяющей людей, связанных между собой общими взглядами, интересами, 
идеями. Приверженцы бренда или компании часто собираются в виртуальные группы, 
общаются на различные темы, оставляют отзывы на продукты фирмы, обсуждают 
качество товаров, их достоинства и недочеты, обмениваются своими предпочтениями, 
высказывают пожелания и делятся возникшими проблемами, находя пути их решения. 
Но главный недостаток таких групп заключается в отсутствии обратной связи с 
компанией и возможности общаться с ее представителями. И как следствие, вопросы и 
пожелания остаются неуслышанными. Поэтому для эффективного взаимодействия с 
целевой аудиторией фирмам необходимо самим предпринимать меры по созданию 
таких сообществ и поддерживать их развитие. В отделах маркетинга многих 
предприятий есть специальная должность, предполагающая осуществление поддержки 
и развитие бренд-сообщества, реализацию обратной связи. 
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Twitter позволяет продвигать бренды компании с помощью коротких 

сообщений, которые появляются на домашних страницах пользователей, подписанных 
на ее блог. Такая информация может ссылаться на веб-сайты фирмы, на бренд-
сообщества, на упоминания о них в СМИ, на фото- и видеоматериалы. Сообщения или 
короткие заметки публикуются в формате микроблогов, их можно сопровождать 
изображениями и видеороликами. Подписчик блога компании может оценить их, 
поставив так называемый лайк, или опубликовать у себя на странице, тем самым 
привлекая внимание своих подписчиков и друзей. 

Instagram – сервис для обмена фотографиями и видеозаписями с элементами 
социальной сети. Также с декабря 2016 г. в нем появилась новая функция – п роведение 
прямых видеотрансляций. Продвигать свой бренд можно путем создания аккаунта, 
посвященного этой торговой марке. На страницу можно загружать фотографии и 
видеоролики в неограниченном количестве. Лояльные клиенты могут подписываться 
на страницу, оценивать имеющиеся там материалы и комментировать их. Известно, что 
люди быстрее улавливают зрительные образы, а так как Instagram – э то, в первую 
очередь, фотоприложение, то связь с целевой аудиторией может поддерживаться через 
изображения и фотографии, а также через непродолжительные видеоролики. 

YouTube –  видеосервис, где каждый пользователь может создать свой канал и 
загружать его своими видеороликами. Другие пользователи могут подписаться на него, 
смотреть видеозаписи, оценивать и комментировать их, делиться ими со своими 
друзьями. На сайте представлены как профессионально снятые ролики, так и 
любительские. Многие компании имеют свои каналы, на которых добавлены 
различные видео записи о новых товарах, акциях и рекламе, интервью с сотрудниками, 
неформальные видео о фирме и т. п. На YouTube реклама интегрируется с темой, 
представленной в ролике. Так, например, в видеоблоге о путешествиях мы можем 
увидеть рекламу, продвигающую туристическую услугу или турфирму. 

Facebook Оптимальный формат для Facebook информативные посты в 
микроблоге, размером в 300-1000 символов. При этом желательно, чтобы сам по себе 
пост нес полезную информацию, а не был просто «приманкой» — то есть способом 
привлечь посетителей на другой ресурс. 

Заключение 
Таким образом, опираясь на вышесказанное, можно сделать вывод о том, что 

инструменты Social Media Marketing продвижения становятся более востребованными 
для интернета – маркетологов и владельцев бизнеса. Чтобы добиться успеха в 
продвижении через социальные сети, нужно разбираться в современных инструментах 
Social Media Marketing продвижения и понимать какой из них будет эффективнее и 
выгоднее для конкретного бренда и выбранной для продвижения социальной сети. 
Social Media Marketing продвижение имеет большое преимущество перед другими 
видами продвижения как поисковая оптимизация, контекстная и баннерная реклама, 
также и перед традиционными методами рекламы. Лояльность к бренду, узнаваемость 
бренда, взаимодействие с целевой аудиторией, повышение количества продаж – все эти 
задачи можно решить с помощью Social Media Marketing продвижения. 
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Современная жизнь без компьютера уже невозможна. Компьютер есть почти в 

каждом доме. Он служит для множества целей: поиск информации, общение с 

близкими и с друзьями, просмотр фильмов. С помощью компьютеров можно писать 

книги и отчеты, хранить обширную информацию, делать сложные расчеты, 

конструировать технику, рисовать, редактировать фотографии и т.д.      

Мир компьютерной техники развивается быстрыми темпами, постоянно 

совершенствуется. И уже с 1940 х-годов появились развлечения на ПК (Персональный 

компьютер), которые и получили названия «компьютерные игры». Сейчас они очень 

популярны. Им посвящаются целые мероприятия, такие как E3.  

Главным вопрос на сегодняшний день –это влияние компьютера на здоровье 

человека. Медики и психологи бьют тревогу. Пишутся статьи, проводятся 

исследования, собираются конференции…Но однозначно ответить на этот вопрос всѐ 

же невозможно. И связано это с тем, что существует множество факторов, которые 

нельзя не отметить.  

Попытаемся разобраться в этом.  

Отметим сначала положительные стороны: 

1. Игры вызывают интерес к новой технике (т.е. к компьютеру). Доказано, 

что дети, играя, быстрее им овладевают, формируется психологическая 

готовность к овладению компьютерной грамотностью. 

2. Компьютерная игра позволяет моделировать совершенно новые 

ситуации, даже из области будущего, т.е. развивается воображение.  

3. Развивается внимание, быстрота реакций, воспитывается 

целеустремленность и сосредоточенность.  

К плюсам относится и то, что игры различают по жанру, а, следовательно, 

тренируют разные аспекты: социальные навыки, способности к анализу, способность 

вести командную игру, реакция и пространственное мышление. Компьютерные игры 

способствуют освоению иностранных языков путѐм включения в опции игры 

соответствующей озвучки, изучению научных дисциплин.  

Группа добровольцев из 272 человек в возрасте от 50 до 88 лет подбиралась по 

одному признаку - каждый участник страдал от той или иной формы депрессии, не 

поддающейся лечению антидепрессантами. Им предложили поиграть в компьютерные 

игры. 

Другая группа во время эксперимента принимала положенные таблетки.Через 

определенное время результаты терапии обеих групп сравнили, и ученые выяснили, что 

в случае с депрессией, по своей эффективности, компьютерные игры могут быть столь 

же эффективными, как и медикаментозное лечение. 

Профессор Джеймс Пол Джи (James Paul Gee) из университета Wisconsin-

Madison говорит, что вовлеченность в игру -  это как работа над научной проблемой. 

Как и студенты в лаборатории, игроки должны придумать гипотезу. Например, в 

некоторых играх, для победы над врагом нужно перепробовать множество комбинаций 

оружия и сил. Если одна гипотеза не сработала, игрок меняет ее, находит другую 
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гипотезу и испытывает ее. Джи говорит, что игры – опыт, ориентированный на 

результат, и поэтому они имеют большой обучающий эффект. 

Это доказывается данными исследований, но их влияние на мозг человека всѐ 

же неоднозначно: компьютерные игры могут повышать активность структур мозга, 

отвечающих за эмоциональное возбуждение, агрессию и удовольствие, и снижать 

активность областей головного мозга, отвечающих за концентрацию внимания. 

Играющие люди могут воспринимать мир более пугающим и опасным, что может 

спровоцировать высокий уровень агрессии. С другой стороны, компьютерные игры с 

элементами агрессии позволяют освободиться от негатива и воспитать отвращение к 

насилию. 

Проводя эксперимент по влиянию игр на серое вещество в гиппокампе-области 

головного мозга, влияющей на формирование эмоций, консолидации памяти, 

пространственное обучение, учѐные выяснили, что разные игры могут воздействовать 

на человека по-разному. После игры в шутеры наблюдалось значительное снижение 

количества серого вещества в гиппокампе, а после игры в стратегии наблюдалось его 

увеличение.  

Также обнаружено, что компьютерные игры активируют лишь определенные 

области головного мозга, поэтому для полноценного всестороннего его развития и 

тренировки, особенно в детском возрасте, необходимо больше читать, заниматься 

спортом, активно общаться с окружающим миром.  

Электромагнитная вибрация и ионизирующее излучение при использовании 

компьютерной техники — большая нагрузка на зрение. Это проявляется ухудшением 

зрения. И связано это с тем, что мышцы глаз находятся в длительном сокращении, а 

для их нормальной работы необходимо и расслабление. Могут появиться слезотечение, 

двоение изображения и головная боль. К сожалению, улучшить зрение возможно 

только хирургическим путѐм.  Следовательно, растущему организму заниматься за 

компьютером рекомендовано не более 30–40 минут.  

К минусам относится и формирование гиподинамии и, как следствие, появление 

лишнего веса, а также развитие неврологических проблем (особенно связанные с 

кистями рук).  Неподвижная поза приводит и к ослаблению мышечного корсета 

позвоночника. Длительные статические нагрузки приводят к преждевременному 

изнашиванию позвонков и межпозвоночных дисков. Если монитор расположен 

слишком низко, во время работы на компьютере человек вынужден постоянно 

наклоняться вперед, выгибать спину «колесом». 

Влияние компьютерных игр зависит и от отношения человека к игре. К примеру, 

если человек не любит проигрывать, он будет всеми силами цепляться за победу, что 

окажет большое давление на его нервную систему и отрицательно скажется на еѐ 

состоянии в случае проигрыша. Также имеет значение подготовленность человека к 

затяжным играм. Неподготовленный не сможет долго находиться в сосредоточенном 

состоянии, начнѐт уставать и проявлять агрессию к окружающим. Поэтому 

начинающим нужно играть недолго, постепенно увеличивая время до разумных 

пределов.  

В наше время становятся популярны онлайн — игры, в которых соревнуются не 

человек с компьютером, а реальные люди друг с другом, имеющие разное воспитание, 

мировоззрение, поэтому влияние таких игр будет весьма неоднозначным.  

К минусам можно отнести и формирование зависимости от компьютерных игр.  

Исследования университета «Nottingham Trent University» под названием 

International Gaming Research Unit показали, что 12% от контрольной группы из 7000 

человек имеют признаки зависимости от онлайновых компьютерных игр. 19% 250 
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миллионов пользователей Facebook сознались, что чувствуют сильную игровую 

зависимость. Некоторые авторы считают, что игровая зависимость возникает из-за 

онлайн-игр, и соответственно является разновидностью интернет-зависимости. [2]  

Дуглас Джейнтал совместно с Американской академией педиатров провел 

исследование влияния игр на здоровье человека. Под наблюдение попали около 3 тысяч 

детей, зависимость отмечается у каждого десятого ребѐнка. «У детей, попавших в 

зависимость от игр, повышался уровень депрессии, беспокойства и социофобии, а их 

успеваемость понижалась. Когда они избавлялись от зависимости, эти симптомы 

снижались до нормальных значений», – отмечал врач.  

В ответ на данную работу, Американская ассоциация производителей ПО и 

компьютерных игр заявила, что никаких конкретных доказательств не представлено, 

методы сомнительны, а выводы не выдерживают критики. [2]  

В компьютерные игры на сегодняшний день играют от 60 до 90% подростков. 

Многие школьники, после погружения в виртуальный мир, забывают о реальности. И 

это вызывает тревогу.  

В Южной Корее грудной ребенок умер от голода, пока родители увлеченно 

играли онлайн в выращивание виртуального ребенка.  Суд установил, что интернет-

зависимая семейная пара ежедневно проводила по 10 часов в интернет-кафе, увлеченно 

играя, в том числе, в "выращивание" виртуального ребенка. 

Также во время игры может попадаться и пропаганда различного, в том числе 

негативного, рода.  

Нельзя забывать и про негативное воздействие при общении с различными 

людьми. 

Итак, однозначного ответа на вопрос мы не получили. Рассмотренный нами 

вопрос актуален и требует разработки мер по предотвращению нежелательных 

последствий особенно для школьников, которых всѐ больше и больше влечѐт к себе 

компьютер. 

Подводя итоги, скажем, что компьютер может стать как другом, так и заклятым 

врагом, принося много проблем. Худшая из них – это одиночество.  
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Аннотация 

В работе рассматриваются открытые базы данных безопасности. Особое 

внимание уделяется анализу характеристик, используемых для описания шаблонов 

кибератак. Анализируются связи между различными целями кибератак и значениями 

характеристик шаблонов кибератак для выделения тех характеристик, которые могут 

являться признаками целей атак. Предлагаются метрики для определения целей атак, 

основанные на выделенных характеристиках. Приводятся эксперименты, 

демонстрирующие зависимость между значениями данных метрик и целей атак, и, как 

следствие, их применимость для определения различных классов целей атак. 

Ключевые слова: данные безопасности, базы данных, признаки, метрики, цели 

атаки 

 

Abstract 

The paper considers different security databases. The special attention is given to 

analysis of characteristics used to describe cyberattacks’ patterns. The uthors analyze relations 

among different cyberattack goals and values of cyberattacks’ patterns characteristics to 

determine the characteristics that can be features of attack goals. The metrics for cyberattack 

goals determination are proposed. These metrics are based on the selected characteristics. The 

experiments that demonstrate correlation between values of the proposed metrics and attack 

goals, and, consequently, applicability of these metrics for determination of different classes 

of attack goals, are conducted. 

Keywords: security data, databases, features, metrics, attack goals 

 

В настоящее время большую опасность для крупных коммерческих и 

государственных организаций представляют целевые кибератаки. Сложность защиты 

от данного вида атак связана с тем, что они отличаются детальным предварительным 

исследованием слабых мест конкретной организации, и могут включать большое 

количество шагов, направленных на изучение ее инфраструктуры, незаметное 

внедрение, атаку и заметание следов. В тоже время многошаговость таких атак может 

являться основой для их своевременного выявления и предотвращения развития при 

наличии в организации системы мониторинга защищенности. Одним из важных 

элементов своевременного реагирования на атаку, а также предотвращение 

аналогичных атак в будущем, является корректное определение цели обнаруженной 

атаки, что является предметом исследования в данной статье. 

К настоящему моменту исследовательским сообществом было сформировано 

большое количество источников, содержащих описание и характеристики разных 

объектов безопасности, включая базу программно-аппаратного обеспечения и его 

уязвимостей National Vulnerability Database (NVD) [1], базу слабых мест CWE (Common 

Weakness Enumeration) [2], и базу шаблонов атак CAPEC (Common Attack Pattern 
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Enumeration and Classification) [3]. В работе выделяются данные базы из-за наличия 

связи между ними и программно-аппаратным обеспечением: в NVD представлено 

программно-аппаратное обеспечение, которое имеет уязвимости. Уязвимости, в свою 

очередь, имеют ссылки на слабые места в базе CWE. Слабые места в базе CWE, в свою 

очередь, имеют ссылки на шаблоны атак базы CAPEC, разделенные на категории. На 

этой основе было сделано предположение, что в зависимости от объектов и 

уязвимостей, присутствующих в системе, можно определить возможные цели атак в 

этой системе, используя связь между NVD и CAPEC через CWE.  

Данная статья посвящена выделению метрик для определения целей атак и 

признаков атак для их классификации с использованием открытых данных 

безопасности на основе взаимосвязей, выделенных в построенной ранее онтологии 

метрик и объектов безопасности [4]. А также проведению экспериментов по анализу 

значений разных признаков, представленных в базах, и по выявлению зависимостей 

между ними, а также между различными категориями атак. 

База уязвимостей NVD является наиболее полным известным авторам словарем 

программно-аппаратного обеспечения, его конфигураций, и уязвимостей. К 

преимуществам базы можно также отнести детальное описание уязвимостей с 

помощью ряда признаков, которые можно разделить на три группы: признаки, 

описывающие уязвимость; метрики; и признаки, являющиеся ссылками на другие 

источники. К первой группе относится описание уязвимости, а также признаки формата 

CVE для описания уязвимости (уникальный идентификатор уязвимости, дата 

публикации, дата последнего изменения). Вторая группа включает оценки CVSS 

версий 2.0 и 3.0 для уязвимостей, которые могут принимать значения от 0 до 10, 

отдельно выделена подоценка ущерба от успешного использования уязвимости и 

вероятность ее успешного использования. Для CVSS версии 2.0 также отдельно 

задаются получаемые при использовании уязвимости привилегии (все, 

пользовательские, или другое) и необходимость взаимодействия с пользователем для 

успешной эксплуатации уязвимости. Третья группа включает ссылки на уязвимые 

продукты и их версии, ссылки на уязвимые конфигурации, ссылки на категорию 

слабых мест из базы слабых мест CWE, а также ссылки на описания в других 

источниках и возможные решения. 

С точки зрения проводимого исследования, наибольший интерес представляют 

данные по метрикам CVSS, ссылки на уязвимые продукты и конфигурации, а также 

ссылки на слабые места CWE. Данные по сравнительным оценкам критичности CVSS 

для уязвимостей могут использоваться для определения цели атаки, т.к. определяют 

получаемые в результате эксплуатации привилегии и ущерб, являющиеся одними из 

основных характеристик цели атаки. Ссылки на уязвимое программно-аппаратное 

обеспечение и уязвимые конфигурации позволяют связать уязвимости и 

анализируемую информационную систему. Ссылки на слабые места позволяют, через 

уязвимости, связать анализируемую систему с ее слабыми местами и потенциальными 

атаками, а также целями этих атак. 

База слабых мест CWE является наиболее полной базой слабых мест, то есть 

ошибок программного обеспечения, которые могут привести к появлению в нем 

уязвимостей [2]. Слабые места описываются с использованием ряда полей, заявленных 

схемой CWE [5]. Наиболее интересными, с точки зрения данного исследования, 

являются следующие поля: «Related Attack Patterns» (включает ссылки на записи в 

других базах, содержащих шаблоны атак), поскольку данное поле позволяет связать 

сущности базы CWE (слабые места) с сущностями базы CAPEC (атаки); «Observed 

Example» (ссылки на реальные примеры использования слабых мест, обычно на 

уязвимости), данное поле может использоваться для связи баз NVD и CWE, однако 
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достаточно небольшое количество примеров препятствует реальному применению. 

Другие интересные поля могут использоваться для выделения разных классов целей 

атак (например, «Applicable Platforms», т.е. языки, операционные системы, 

архитектуры, парадигмы, и технологии, при использовании которых может возникнуть 

слабое место, «Common Consequences», указывает на последствия слабого места, в том 

числе «Scope» (какое свойство безопасности может быть нарушено), «Impact» 

(технический ущерб в случае успешного использования уязвимости), «Likelihood» 

(насколько вероятно, что будут именно эти последствия, а не другие), и другие). 

База шаблонов атак CAPEC представляет собой описание методов и способов 

эксплуатации недостатков программного средства или системы безопасности, 

используемых злоумышленником для реализации угрозы информационной 

безопасности [3]. В основе базы лежит схема, включающая следующие основные типы 

элементов: сущности; элементы; элементы ссылки; перечисления; атрибуты. К 

сущностям относятся: каталог, представление («View»), категория («Category»), 

шаблон атаки.  

Каталог шаблонов атак является корневым элементом схемы. Он содержит 

нумерованный список шаблонов атак, и организуется через представления, категории, 

и «External_References» (список ссылок, которые могут быть общими для всех 

шаблонов атак). Представления отображают перспективу, с которой рассматривается 

набор шаблонов атак. Категории – это коллекция шаблонов, объединенных общей 

характеристикой. Шаблон атаки – это абстракция, описывающая как выполняется 

атака, в том числе сложности, с которыми может столкнуться атакующий, методики 

для их преодоления и рекомендуемые методы остановки атаки. Структура базы 

формируется при помощи элементов ссылок: они позволяют как сформировать 

иерархическую структуру базы, так и связать похожие шаблоны внутри базы и вне ее. 

С помощью элементов и атрибутов определяются шаблоны атак и ссылки. Возможные 

значения элементов и атрибутов определяют перечисления. 

Для определения цели атаки наибольший интерес представляет следующий 

элемент, описывающий шаблоны атаки: «Consequences» (последствия). А точнее его 

подэлементы: «Scope» – нарушаемое свойство безопасности (возможные значения: 

«Confidentiality» (конфиденциальность); «Integrity» (целостность); «Availability» 

(доступность); «Access Control» (контроль доступа); «Accountability» (подотчетность); 

«Authentication» (аутентификация); Authorization (авторизация); Non-Repudiation 

(«неотказуемость»); «Other» (другое)) и «Technical Impact» – технический ущерб в 

случае успешной атаки (возможные значения: «Modify Data» (изменение данных); 

«Read Data» (чтение данных); «Unreliable Execution» (ненадежное исполнение); 

«Resource Consumption» (истощение ресурсов); «Execute Unauthorized Commands» 

(выполнение неавторизованных команд); «Gain Privileges» (получение привилегий); 

«Bypass Protection Mechanism» (обход механизма защиты); «Hide Activities» (скрытые 

действия); «Alter Execution Logic» (обход логики выполнения); «Other» (другое)).  

В основе предлагаемого подхода лежат связи между различными объектами 

предметной области, а именно, атакой, атакующим, атакуемым объектом, его 

уязвимостями и слабыми местами, а также целями атаки, связи между 

соответствующими метриками и классификация их значений.  

Для отображения связей между объектами предметной области была 

разработана онтология, подробно описанная в статье [6]. Для текущего исследования 

интерес представляет фрагмент онтологии, связанный с перечисленными объектами и 

двумя показателями, которые могут использоваться для классификации целей атак, а 

именно «Scope» и «Technical Impact» (рисунок 1).  

 

https://capec.mitre.org/documents/schema/index.html#Attack_Pattern_Catalog
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Рисунок 1. Фрагмент онтологии с метриками атак и атакующего 

 
Для того, чтобы доказать, что цели атаки можно классифицировать исходя из 

«Scope» и «Technical Impact», была проанализирована база CAPEC. В ней имеются 
представления с идентификаторами '1000', '3000', '2000', '282', '283', '284', '553'. Всего в 
них содержится 568 шаблонов. Из них для 307 шаблонов подэлементы «Scope» и 
«Technical Impact» имеют значения. Возможно 37 различных сочетаний значений 
«Scope» и «Technical Impact», которые могут определять различные цели атак. В рамках 
базы CAPEC обнаружено 1290 сочетаний, с учетом повторений.  

На рисунке 2 представлена статистика совместного использования возможных 
значений «Scope» (по вертикали) и «Technical Impact» (по горизонтали) с учетом 
ситуации, когда в рамках одного шаблона возможно наличие нескольких пар «Scope» и 
«Technical Impact» (то есть возможны различные варианты последствий атаки). Сумма 
частот составляет 2.271126760563381. На рисунке 3 представлена статистика 
совместного использования возможных значений с учетом нулевых пар (когда 
значения «Scope» и «Technical Impact» равны «None»). Сумма частот составляет 
4.201954397394137. На рисунке 4 представлена общая статистика совместного 
использования возможных значений. Сумма частот составляет 0.9999999999999998.  

Корреляция Крамера для номинальных признаков между «Scope» и «Technical 
Impact» без учета шаблонов с пустыми значениями составляет 0.42293458362479625, а 
с учетом шаблонов с пустыми значениями – 0.5209203125184796. Что позволяет 
заключить, что хотя эти показатели не являются зависимыми, они коррелируют. 

Проведенные эксперименты позволяют заключить, что цель определяется 
областью атаки «Scope» и ущербом от атаки «Technical Impact», как связанными 
метриками. 

В работе проанализированы база данных шаблонов атак CAPEC, база 
уязвимостей NVD и база слабых мест CWE. Анализ схемы, лежащей в основе CAPEC, 
позволил выделить признаки, характеризующие различные классы целей кибератак и 
сформировать на их основе онтологию метрик и целей атак. Эксперименты с данными 
базы CAPEC позволили выявить наличие зависимости между признаками и 
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возможность их применения для выделения разных классов целей атак. В дальнейшей 
работе планируется продолжить анализ, дополнительно используя для определения 
целей атак признаки слабых мест, представленные в базе CWE, а также использовать 
базу MITRE Att@ck, включающую записи о тактиках и методиках атакующих. 

 

  

Рисунок 2. Статистика совместного 

использования возможных значений «Scope» (по 

вертикали) и «Technical Impact» (по горизонтали), 

в рамках одного шаблона возможно наличие 

нескольких пар  

Рисунок 3. Статистика совместного 

использования возможных значений «Scope» (по 

вертикали) и «Technical Impact» (по горизонтали) 

с учетом нулевых пар 

 

Рисунок 4. Общая статистика совместного использования возможных значений «Scope» (по вертикали) 

и «Technical Impact» (по горизонтали) 
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Аннотация 

В наши дни интернет является неотъемлемой частью быта людей. Огромное 

количество людей ежеминутно заходят во «Всемирную паутину», дабы узнать о самых 

свежих новостях из разных новостных сайтов. Для людей, чья деятельность, так или 

иначе, связана с компьютером и информационными технологиями, Интернет является 

одним из основных источников дохода. Для большинства учащихся, в частности, 

школьников и студентов, это источник неисчерпаемого количества знаний и 

информации, возможность весело провести время и отдохнуть, играя в игры с 

друзьями, возможность удовлетворения потребности в общении посредством 

использования социальных сетей. Таким образом, каждый человек, который регулярно 

использует Интернет, может столкнуться с рядом угроз. Основными видами интернет – 

угроз являются социальная инженерия и технические угрозы. Самыми 

распространѐнными техническими угрозами для нас, это вредоносные программы, DoS 

и ботнеты и DDoS-атаки. Эти программы выводят из строя ПК, сервер или 

компьютерную сеть. Такие программы могут удалять, изменять или красть наши 

данные компьютера, безусловно, это чревато плохими последствиями для дальнейшей 

работы компьютера. Вредоносные программы в большинстве случаев находятся на 

различных новостных сайтах и подобных популярных ресурсах, незаметно 

устанавливаются на компьютер пользователя, использующего данный сайт. Различные 

портативные носители данных, такие как USB или CD также могут быть источниками и 

распространителями вредоносных (вирусных) программ, а скачанные с Интернета 

файлы, необходимо проверять с помощью специальных программ, разработанных для 

поиска и уничтожения вредоносных программ. Все вирусные программы можно 

подразделить на троянские программы, черви и вирусы.  

Ключевые слова: Сетевой червь, ботнет, компьютерный вирус, троянская 

программа, социальная инженерия, фишинг, DoS. 

 

Abstract 

Nowadays, the Internet is an integral part of people's lives. A huge number of people 

every minute go to the World Wide Web in order to learn about the latest news from various 

news sites. For people whose activities, one way or another, are connected with computers 

and information technologies, the Internet is one of the main sources of income. For most 

students, in particular, schoolchildren and students, this is a source of an inexhaustible amount 

of knowledge and information, the opportunity to have fun and relax, playing games with 
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friends, the ability to satisfy the need for communication through the use of social networks. 

Thus, each person who regularly uses the Internet can face a number of threats. The main 

types of Internet threats are social engineering and technical threats. The most common 

technical threats for us are malware, DoS and botnets, and DDoS attacks. These programs 

disable a PC, server, or computer network. Such programs can delete, modify or steal our 

computer data, of course, this is fraught with bad consequences for the further operation of 

the computer. Malicious programs in most cases are located on various news sites and similar 

popular resources, and they are quietly installed on the computer of the user using this site. 

Various portable storage media, such as USB or CD, can also be sources and distributors of 

malicious (virus) programs, and files downloaded from the Internet must be checked with the 

help of special programs designed to search for and destroy malicious programs. All virus 

programs can be divided into trojans, worms and viruses. 

Keywords: Network worm, botnet, computer virus, trojan, social engineering, 

phishing, DoS. 

 

Компьютерный вирус—это один из множества видов вирусных ПО, который 

может производить свои копии и попадать в коды других программ, загрузочные 

отделы, пользовательские области памяти, а также распространять свои копии по 

различным каналам связи с целью нарушения работы программного комплексов, 

изменению файлов, приведения в неисправность структур размещения данных, 

ограничению доступа пользователей или же приведения в негодность технических 

составляющих компьютера.  

 

Рис. 1. Диаграмма. Тенденция роста Интернет-угроз (апрель 2017) (Источник: КЦ RU РФ) 

 

Хранящийся на диске вирус не опасен, но лишь до тех пор, пока его не открыть. 

Он активизируется только в случаях, когда человек сам его запускает. Вирусы 

разработаны с целью копирования, заражения компьютеров, что обычно сопутствуется 

уничтожением данных. Компьютерные вирусы названы вирусами, так как они 

способны, словно биологические вирусы, самопроизвольно размножаться в теле 

хозяина, только для компьютерных вирусов этим телом является операционная 

система.   

Топ-10 самых знаменитых компьютерных вирусов : «Storm», «Sasser», «Nimda», 

«Melissa», вирусы семейства «Code Red», «Morris», «ILOVEYOU», «Brain», 

«Conficker», «Elk». 

Сетевой червь — это один из видов вредоносных программ, самостоятельно 

распространяющейся через домашние и глобальные компьютерные сети. Троянская 

вирус  — разновидность вредоносной программы, попадающая в компьютер (ПК) под 

видом легального программного обеспечения, контролируемая человеком. «Трояны» — 

самый простой вид вирусам, сложность которых зависит исключительно от сложности 

истинной задачи и средств маскировки. Самые простые «трояны» (например, 

способные стереть уничтожить личные данные) могут иметь очень короткий исходный 

код. Примеры троянских программ: TDL-4, Back Orifice, Pinch, Winlock.  

https://ru.wikipedia.org/wiki/%D0%92%D1%80%D0%B5%D0%B4%D0%BE%D0%BD%D0%BE%D1%81%D0%BD%D0%B0%D1%8F_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B0
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Зачастую злоумышленники заражают ПК ради того, чтобы сделать его частью 

ботнета —единой сети из зараженных устройств во всех точках мира.  

Ботнет представляет из себя сеть компьютеров, заражѐнных вредоносным 

программным обеспечением, которое даѐт злоумышленникам возможность удалѐнного 

контроля за ними, рассылки разного рода спама, вирусов, осуществления DDoS-атаки. 

Все эти действия могут происходить без ведома хозяев ПК. Современные боты могут 

распространяться, как черви, скрываясь от ОС. Одна из самых серьѐзных проблем 

ботнета, что при создании ботов работают несколько человек, то есть появляются 

несколько вариантов одного и того же бота. Это существенно затрудняет их 

распознавание антивирусными программами.  

 

Рис. 2. Схема работы ботнета 

 

DoS и DDoSатаки  

DoS — атака злоумышленников на систему направленная на выведение еѐ из 

работы. Чаще всего с помощью данного действия производится финансовое давление: 

обычной службы, приносящей прибыль, счета от провайдера и меры по уходу от атаки 

ощутимо бьют «цель» по карману. В настоящий момент DoS и DDoS-атаки наиболее 

популярны, ведь они могут довести до отказа практически любую систему, не оставляя 

юридически значимых улик. Для атаки используется незащищѐнность программного 

обеспечения, используемого на ПК пользователя. С помощью уязвимости вызывается 

определенная критическая ошибка, ведущая к нарушению работоспособности системы.  

Существует второй способ, при котором атака производится с использованием 

одновременной отсылки большого количества пакетов информации на ПК «жертвы», 

что приводит к сбою сети.  

 

 

Рис. 3. Статистика DoS-атак за 2018 год 
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DDoS-атака — это вид DoS-атаки, организованной несколькими компьютерами, 

что позволяет вывести из строя большую сеть.  

Для DDoS-атак хакер применяет ботнет — организованная сеть устройств, с 

пред загруженным специальным вирусов. Хакер может управлять устройством 

удаленно из любой точки мира, без ведома пользователя. При использовании 

вредосной программы, создающей вид легального софта, на ПК - пользователя 

загружается вирус, который не распознается систем как угроза и работает незаметно 

для пользователя (фоновом режиме). По команде хакера вирус активируется и начинает 

делать запросы на сервер жертвы, по итогу канал связи перегружается, и провайдером 

и сервер выходят из строя.  

Социальная инженерия — способ несанкционированного доступа к данным, 

полагающийся на человеческий фактор. Задачей таких хакеров, как и у обычных 

злоумышленников и взломщиков, взлом доступа к  данным для кражи персональных 

данных. Все методики и технологии социальных инженеров предполагают 

использовании человеческого фактора, хакер получает данные, например, с помощью 

обычного разговора по телефону. 

Фишинг —это вид мошенничества, целью которого является получение доступа 

к персональным данным пользователей — данным авторизации. Целью для фишинга 

является кража персональных данных. Самым наглядным примером такой атаки, это 

сообщение, отправленное пользователю по электронной почте, и изменѐнное под 

официальное письмо, заращивающей информацию или требующей совершить 

некоторые действий. Повод бывают абсолютно разная. Запрос восстановления личных 

утеря данных, неисправность и т.п. Эти сообщения чаще всего содержат в себе ссылку 

на поддельную веб-страницу, не отличающейся от официальную, и содержащую 

анкету, запрашмвающую конфиденциальную информацию.  

Способы защиты от угроз в Интернете  

Существует много видов и способов атак, но также есть и достаточное 

количество способов защиты от них. При работе в Интернете рекомендуется выполнять 

следующие требования:  

1. Применяйте разные пароли 

2. Используйте на пк с учетной записью с ограниченными доступом к 

данным  

3. Применяйте шифровку данных 

4. Стабильно меняйте антивирусные программы 

5. Применяйте межсетевой экран  

Биометрические системы защиты—это способ идентификация личности. 

Использующий параметров лица, голоса и жестов для более точной идентификации, и 

авторизации. Используется для создания многоуровневой системы информационной 

безопасности, основанной на индивидуальной биометрической информации. 
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Аннотация 

Статья посвящена теме математического моделирования, с помощью которого 

выявляются важные факторы, формирующие некоторые свойства объекта. Рассмотрено 

программное обеспечение для математического моделирования в электроснабжении и 

электротехнологических процессах. Приведены основные этапы моделирования. 

Ключевые слова: моделирование, электроснабжение, электротехнологические 

процессы 

 

Abstract 

The article is devoted to the topic of mathematical modeling, which identifies 

important factors that form some properties of the object. The software for mathematical 

modeling in power supply and electrotechnological processes is considered. The main stages 

of modeling are given. 

Keywords: modeling, power supply, electrotechological processes 

 

Математическое моделирование 

В настоящее время математическое моделирование считается наиболее 

востребованным видом моделирования. Все естественные и общественные науки, 

которые используют математический аппарат, фактически, занимаются 

математическим моделированием, то есть заменяют объект изучения его 

математической моделью и далее еѐ анализируют. С помощью математических методов 

описывается, обычно, идеальный объект или процесс, построенный на этапе 

содержательного моделирования. Метод математического моделирования 

стремительно развивается и охватывает новые сферы. 

По сравнению с прямым исследованием, математическое моделирование имеет 

нижеуказанные преимущества: 

 возможность изменения временных рамок; 

 экономность по затратам времени и по стоимости; 

 моделирование сложных, не осуществленных в природе объектов и 

процессов; 

 возможность благодаря одной модели произвести решение целого 

класса задач; 

 легкость и практичность универсального технического и программного 

обеспечения. 

Математическую модель реального объекта, системы или процесса изобразить в 

виде системы функциональных зависимостей, связывающих входные и выходные 

переменные модели через множество ее параметров (рис.1) Множество параметров 

модели S и их значений показывают внутреннее содержание рассматриваемого объекта 

– структуру и принципы функционирования. Количественная мера свойств модели 

представляет собой множество характеристик Y, которые она проявляет под влияние 

внешних воздействий Х. 
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Рис.1. Общее представление математической модели 

 

Формирование модели – это сложный творческий процесс, требующий от 

исследователя опыта, интуиции, знания предметной области и возможностей 

современной компьютерной техники для принятия компромиссных решений и 

получения эффективной модели. 

 

Рис.2. Формирование эффективной модели 

 

При математическом моделировании физика рассматриваемых процессов не 

сохраняется. Моделирование базируется на способности математических уравнений 

описывать различные по своей природе физические явления, другими словами, на 

изоморфизме. В настоящее время разработано программное обеспечение для 

математического моделирования в электроснабжении и электротехнологических 

процессах. Эти программы были написаны на разных алгоритмических языках( 

Паскаль, MathCad). Не смотря на это, наиболее подходящим пакетом прикладных 

программ является пакет, реализованный в системе MATLAB. 

Приложение MATLAB представляет собой удобный ввод данных для 

моделирования, для удобства есть дерево объектов моделирования и поля ввода 

исходных данных. Это приложение осуществляет связь с базой данных, которая 

разработана на платформе Sql Server 2010. В основе MATLAB лежит модель процесса с 

заданными данными. В базе данных сохраняются исходные параметры для каждого 

процесса, передающиеся в математическую модель, благодаря Matlab Runtime 

Compiler. Модель рассчитывает и возвращает результаты в клиентское положение. 

Основные типы задач моделирования в электроснабжении 

Большинство разнообразных задач, вычисляемых при проектировании и 

эксплуатации систем электроснабжения промышленных предприятий на основании 
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методов математического моделирования, делятся относительно на два больших 

класса: 

 анализ режимов; 

 оптимизация.  

Главной задачей анализа режимов систем электроснабжения является 

определение предельных параметров режима в обычных и аварийных условиях труда- 

результатов токов, напряжений и мощностей в отдельных ветвях и узлах системы. 

Исходя из параметров такого режима, происходит выбор основного 

электрооборудования: объема и мощности силовых трансформаторов, сечений 

проводников питающих линий, номинальной информации и установки защитных 

систем.  

Целью оптимизации в электроснабжении является выбор приемлемого решения 

с экономической точки зрения из всех достойных решений. Потребность 

осуществления оптимизирующих расчетов при выполнении проектирования 

электроснабжения объясняется тем, что множество, вычисляемых при проектировке 

заданий являются многофакторными. Возможен выбор различных сечений 

проводников, мощности и объема силовых трансформаторов, расположения основного 

электрооборудования. Выбор оптимального варианта не всегда получается на 

основании обычных технико-экономических расчетов. В таких ситуациях используется 

теория оптимизации, для использования которой необходим специализированный 

математический аппарат.  

Основные этапы моделирования  

1) Постановка задачи. 

Определение цели анализа и пути ее достижения и выработки подхода к 

исследуемой проблеме. В этом пункте требуется глубокое понимание данной задачи. 

Правильно поставить задачу не так тяжело, как ее решить.  

2) Изучение теоретических основ и сбор данных об объекте. 

В данном пункте подбирается или разрабатывается подходящая теория. Если ее 

нет, устанавливаются причинно - следственные связи между переменными 

описывающими объект. Определяются входные и выходные переменные. 

3) Формализация. 

Формализация заключается в выборе системы условных обозначений и с их 

помощью записывать отношения между составляющими объекта в составе 

математических выражений. Устанавливается класс задач, к которым будет отнесена 

полученная математическая модель объекта. 

4) Выбор метода решения. 

В этом пункте вводятся конечные параметры моделей с учетом условия 

функционирования объекта. Для полученной математической задачи выбирается метод 

решения или разрабатывается отдельный метод. При выборе метода учитываются 

знания пользователя, его предпочтения, а также предпочтения разработчика. 

5) Реализация модели. 

Создав алгоритм, пишется программа, которая отлаживается, тестируется и 

выдаѐтся решение нужной задачи. 

6) Анализ полученных данных. 

Сравнивается полученное и предполагаемое решение, проводится контроль 

качества погрешности моделирования. 

7) Проверка адекватности реального объекту. 

Результаты, которые получают по модели сопоставляются либо с имеющейся об 

объекте информацией или проводится опыт и его результаты сопоставляются с 

расчѐтными. 
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Заключение. 

Традиционно развивающиеся методы исследования систем электроснабжения 

ориентированы на физические и аналоговые модели и имеют ряд ограничений: по 

составу и точности представления элементов, по схемам соединения элементов, по 

кругу решаемых задач, по возможностям развития. Главная особенность 

моделирования заключается в том, что интересующий исследователя объект изучается 

не напрямую, а с помощью специального созданного инструмента – модели, 

эксперименты над которой позволяют ему получить необходимые знания о предмете 

исследования. 
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Аннотация 

В статье рассматривается вопрос о проектировании базы данных для 

криминологического анализа в регионе  на примере Карачаево-Черкесской республики. 

Сформулированы цели и задачи проектируемой базы данных. Разработаны структура 

базы данных и программное приложение для доступа к данным. 

Ключевые слова: криминология, криминологический анализ, Microsoft Access, 

схема данных, интерфейс. 

 

Abstract 

The article considers the issue of designing a database for criminological analysis in 

the region on the example of the Karachay-Cherkess Republic. The goals and objectives of 

the projected database are formulated. Database structure and software application for data 

access have been developed. 

Keywords: criminology, criminological analysis, Microsoft Access, data schema, 

interface. 

 

Наука, изучающая преступнοсть, личнοсть преступника, причины и услοвия 

преступнοсти, метοды и средства ее предупреждения называется криминοлοгией. 

Криминοгенная οбстанοвка в региοне οпределяется как сοвοкупнοсть услοвий, 

сοзданная в результате деятельнοсти криминальных структур, их активнοсти, слияния с 

гοсударственными и правοοхранительными οрганами. 

Для  анализа криминοгеннοй ситуации нужнο  рассмотреть статистическую 

структурирοванную инфοрмацию, которая  οтражает:  



Тенденции развития науки и образования  – 49 –   

 

 οбщее кοличествο зарегистрирοванных преступлений; 

 урοвень преступнοсти;     

 динамику преступнοсти; 

 структуру преступнοсти пο наибοлее οпасным видам преступлений; 

 распределение кοличества зарегистрирοванных преступлений пο 

райοнам; 

 урοвень раскрываемοсти преступлений и т.д. 

Целью рабοты является разрабοтка базы данных для криминологического 

анализа в региοне на примере Карачаевο-Черкесскοй республики. 

Разрабοтанная программа дοлжна выпοлнять следующие функции: 

 οбеспечить ведение картοтеки сοвершенных  преступлений; 

 οбеспечить фοрмирοвание, οбрабοтку, систематизацию инфοрмации и 

пοдгοтοвку итοгοвых οтчетοв для анализа данных ο преступлениях; 

 οбеспечить οрганизацию и ведение справοчнο-пοискοвοгο аппарата; 

 οбеспечить графическοе представление инфοрмации в виде диаграм. 

Для οбрабοтки данных выбрана система управления базами данных Microsoft 

Access.  

Схема базы данных представлена на рисунке 1. 

 

 

Рисунок 1 – Схема базы данных 

 

Оснοвнοе пοльзοвательскοе οкнο программы представленο на рисунке 2. 

 

 
Рисунок 2– Основное пользовательское окно программы 
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В окне имеются функциοнальные вкладки, которые обеспечивают доступ к 

данным.  

На вкладке «Справοчники» имеются кнοпки для οткрытия таблиц базы данных. 

Бοльшинствο таблиц сοдержат справοчную инфοрмацию. 

Наиболее полная информация о характере преступления записывается в таблицу 

«Картотека»  (рисунок 3). 

 

 

Рисунок 3 – Форма «Картотека» 

 

Здесь содержится информация о дате и времени суток,  когда произошло 

преступление, о видах преступлений, о районе региона в котором  зафиксировано 

преступление, к какой категории возраста относится возраст совершившего 

преступление, раскрыто преступление или нет и т.д. 

Вкладка «Запрοсы» οткрывает фοрму с кнοпками выпοлнения запрοсοв пο 

различным критериям пοиска. 

На вкладке «Статистика» нахοдятся кнοпки запускающие запрοсы и диаграммы 

для выпοлнения криминοлοгическοгο анализа данных ο преступнοсти.  

Для графическοгο представления данных ο преступнοсти разрабοтаны 

диаграммы. На рисунке 4 представлена диаграмма «Структура  преступлений по 

категориям». 

 

 

Рисунок 4–Диаграмма  «Структура  преступлений по категориям» 
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Для изучения криминогенной обстановки в Карачаево-Черкесской республике 

были собраны  статистические данные о зарегистрированных преступлениях по 

наиболее опасным видам за последние годы.  

Для анализа динамики отдельных видов преступлений по годам разработана  

диаграмма, которая представлена на рисунке 5. 

 

 

Рисунок 5 – Диаграмма преступлений по отдельным видам по КЧР 

 

На рисунке 6 представлена диаграмма, которая отражает структуру основных 

видов преступлений в КЧР в 2018году. 

 

 

Рисунок 6 – Структура основных видов преступлений по КЧР в 2018 г. 

 

В данной работе разработана база данных, предназначенная  для анализа  

криминогенной ситуации в регионе на примере Карачаево-Черкесской республики. В 
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базе данных имеются данные о зарегистрированных преступлениях по Карачаево-

Черкесской республике. 

Есть возможность хранить в базе данных категории преступлений и виды, 

относящиеся к каждой категории. Учитывается принадлежность преступников к 

различным возрастным группам.  

Возможно формирование отчетов по территориальному признаку и графическое  

представление информации в диаграммах с различными критериями выборки и 

фильтрации. 
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Аннотация 

В статье представлены примеры систем диагностики здоровья человека с 

использованием искусственного интеллекта. Отмечено, что более эффективными 

являются нейронные сети, т. к. они обладают высокими адаптационными 

характеристиками. Существующие на сегодняшний день нейросетевые методы 

диагностики ограничены специфичностью решаемых задач, недостаточно 

разработанной теорией для точной постановки диагноза, отсутствием универсальных и 

формализованных подходов, несовершенством самих методов. Статья посвящена 

вопросам оптимизации нейросетевых методов для более эффективного их 

использования. 

Ключевые слова: искусственный интеллект, экспертные системы, нейронные 

сети, функциональная адаптация. 

 

Abstract 

The article presents examples of human health intelligent diagnostic systems. It is 

noted that such systems based on neural networks are more effective because of high adaptive 

characteristics. The existing neural network diagnostic methods are limited by the specificity 

of the tasks being solved. A theory for an accurate diagnosis is not well developed. There are 

no universal and formalized approaches. The article is devoted to urgent issues of neural 

network optimization methods for their more efficient use. 

Keywords: artificial intelligence, expert systems, neural networks, functional 

adaptation. 
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На сегодняшний день здоровье человека определяется как состояние полного 

психического и физического благополучия. XXI век по праву можно считать здоровым. 

Ложные представления о том, каким должен быть здоровый человек и что для этого 

нужно делать, остались в прошлом. А премудрости народного самолечения давно 

уступили передовым медицинским технологиям.  

Медицинские информационные технологии сейчас развиваются довольно 

быстро, размер познаний в области медицины огромен и медицинским работникам, в 

том числе, и великим гениям медицины, владеющим профессиональными интуицией и 

опытом, крайне сложно поставить верный диагноз, накапливать знания, 

систематизировать и использовать их при контактах с пациентами. Ведь от правильно 

поставленного диагноза зависит человеческая жизнь, дальнейшее наблюдение и 

лечение пациента. Поэтому информационные системы оказывают помощь 

медицинским специалистам в поддержке принятия решений при постановке диагноза, и 

становятся всѐ более интеллектуальными. Исторически информационные системы 

проделали длинный путь от всевозможных справочников, при формировании запроса о 

диагнозе которым, несложная система выдавала некую информацию врачу в 

отношении того, какое пациенту необходимо пройти дообследование. Вслед за тем 

появились ―чекеры‖ фармацевтических взаимодействий. Врач имел возможность 

загрузить схему фармакотерапии в систему, и она выдавала информацию о том, 

насколько сочетаются медикаменты и как может меняться их концентрация, 

основываясь на стандартных моделях фармацевтических взаимодействий. Также 

появились ―чекеры‖ симптомов. В систему забивались симптомы пациента, 

клинические признаки заболеваний, и она с той или иной вероятностью предполагала 

клинический диагноз. Описанные системы крайне несовершенны,  поэтому для 

решения задач поддержки принятия решений при постановке диагнозов врачи 

задействуют искусственный интеллект (ИИ). Впервые термин ИИ был представлен в 

1956 году на семинаре по разработке логических задач и способах автоматизации их 

решения, но более точно его смогли описать в 80-х гг. ученые Барр и Файгенбаум: 

«Искусственный интеллект – это область информатики, которая занимается 

разработкой интеллектуальных компьютерных систем, то есть систем, обладающих 

возможностями, которые мы традиционно связываем с человеческим разумом, – 

понимание языка, обучение, способность рассуждать, решать проблемы и т. д.» [1]. 

Машина должна воспринимать изменяющуюся информацию и принимать оптимальные 

решения. В медицине существуют две концепции ИИ – это экспертные системы 

и нейронные сети.  

Экспертные системы позволяют облегчить жизнь человека, они требуют 

огромных ресурсов и представляют собой совокупность сведений о предмете и набор 

инструкций, применимый к данным. Для разработки качественной экспертной системы 

требуются программисты, инженеры, эксперты в этой области. Данные в базе 

экспертной системы описывают постоянные явления в конкретной предметной 

области. В процессе работы система получает информацию о конкретной задаче, 

которые сохраняет в своей памяти. Для верной постановки диагноза требуется 

своевременное пополнение информации в базе.      

В настоящее время концепция экспертных систем отходит на второй план, а ее 

место занимают нейронные сети. Их работа основана на принципе биологических 

нейронных сетей. Нейронные сети в цифровом виде представляют собой граф с тремя 

или более слоями нейронов, соединенных между собой различным образом. У каждого 

из соединений есть веса, играющие важную роль в обучении нейронных сетей. 

Во время обучения на входные нейроны подаются данные. Потом происходит 

обработка данных нейронов на внутреннем слое, а на выходных нейронах получаются 

новые значения. Если полученные значения не устраивают исследователей, они меняют 

вес соединений в нейронной сети и заново ее обучают [2]. Чем больше данных 
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получает нейронная сеть, тем более достоверный ответ на запрос она выдает. 

Например, на запрос к системе: «У пациента Иванова И.И. боль в груди, кашель с 

мокротой, наличие крови в мокроте, резкое похудение» нейронная сеть, 

проанализировав медицинские карточки тысяч пациентов, может выдать ответ: 

«С высокой долей вероятности у пациента Иванова И.И. туберкулез». Не исключаются 

другие диагнозы, только с меньшей долей вероятности, которые система также 

дополнительно выдает. Важно отметить, что знаниями о симптомах сеть не обладает. 

Сеть только находит связи между симптомами и заключениями врача в выборке 

данных и ранжирует эти взаимосвязи по их весу. 

Нейронная сеть, обладающая высокими адаптационными характеристиками, 

предполагает решение сложных задач по классификации и распознаванию симптомов, 

что является одним из ключевых моментов в диагностике. Повышение эффективности 

нейросетевых методов решения основных типов диагностических задач 

осуществляется путем оптимизации нейросетевых моделей на основе функциональной 

адаптации.  

Для достижения поставленной цели необходимо: 

 провести системный анализ методов и систем диагностики состояния 

пациента для выявления наиболее перспективных методов лечения; 

 разработать общую концепцию использования нейронных сетей на 

основе функциональной адаптации при диагностике состояния пациента 

для унификации диагностических подходов; 

 разработать принципы формирования нейронных сетей на основе 

функциональной адаптации для решения основных типов 

диагностических задач; 

 на основе проведенного исследования разработать общую структуру 

нейросетевой диагностической системы. 

В отличие от обычных компьютерных программ при разработке ИИ 

разработчику программного обеспечения не нужно знать всех зависимостей между 

входными данными и результатом. Там, где человеком уже созданы математические 

модели, к примеру, для статистической обработки медицинских карт,  ИИ не 

потребуется. Работа ИИ заключается в обучении на массиве достоверных данных 

и в поиске тех формул и зависимостей, которые не определяются человеком. 

Обладающая доступом к научной литературе и миллионам историй болезней 

нейронная сеть может быстро классифицировать случай, соотнести его с похожими 

и сформулировать предложения по плану лечения. На сегодняшнем этапе развития 

технологий ИИ не может решать сложные задачи, непосильные для врача, например, 

создавать сложные приборы, самостоятельно сканирующие человека и назначающие 

эффективное лечение. 

Сейчас ИИ решают относительно простые задачи, например, дают заключение, 

присутствует ли инородное тело или патология на рентгенологическом снимке, 

и имеются ли раковые клетки в цитологическом материале. При этом точность оценок 

медицинских данных  МРТ, снимков УЗИ, маммограмм превышает 90% [3]. 

Хроническим больным необходимо каждый день следить за динамикой здоровья. Для 

этого пациенты носят устройства для мониторинга пульса, давления, дыхания. 

Интеллектуальные информационные системы не только позволяют собрать данные с 

устройств мониторинга, но и выдать заложенные в базу данных системы советы 

по улучшению самочувствия и лечению, собрать массивы данных, необходимых для 

последующего обучения нейронных сетей, на которых основаны упомянутые системы. 

Над созданием продуктов с внедрением ИИ для области здравоохранения 

трудятся разработчики крупных компаний, такие как Microsoft, Apple, Google и IBM. 

По подсчетам специалистов, таких компаний в мире уже около 800. Компания IBM 
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работает над системой Watson Health. Эта система охватывает огромные сферы 

здравоохранения, которые занимаются разнообразными направлениями в медицине. 

Это технологии в генной инженерии, онкологии и управлении здоровьем населения [4]. 

Все технологии направлены на изучение особенностей человека, ведь каждый 

человеческий организм уникален и реагирует на лечение и медицинские препараты по-

разному. Если врачам удастся учитывать индивидуальные особенности пациентов, то 

лечение сложных заболеваний будет гораздо эффективнее. В этом помогают новые 

возможности для облегчения выполнения задач, которые направлены на обработку 

медицинских изображений. Система обработки изображений обладает некоторыми 

возможностями, такими как аналитическая оценка, обобщение данных, 

персонализация. Более простые функции выполняет система MedWhat, она работает 

как личный помощник в виде приложения для мобильного телефона со встроенной 

функцией распознавания речи. Приложение может отвечать на разные поставленные 

вопросы, а так же оно способно интересоваться самочувствием человека через 

различные промежутки времени. Для более точных ответов нужно указать  свои 

данные, такие как рост, вес, возраст и медицинские характеристики. 

На кафедре информационных систем и технологий развивается направление 

разработки интеллектуальных информационных систем, способных обрабатывать 

снимки компьютерной томографии и оказывать помощь специалисту в постановке 

диагноза на основе анализа изображений снимков и персональных данных пациентов о 

симптомах заболеваний.  

Таким образом, сферы применения искусственного интеллекта достаточно 

обширны, от использования самостоятельных приложений на смартфоне пациента, 

которые позволяют определить диагноз «не выходя из дома», до применения 

программного обеспечения на основе нейронных сетей в специализированных 

медицинских учреждениях с точной постановкой диагноза. 
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Наше время часто называют переходным от индустриальной к информационной 

цивилизации. Информационные ресурсы становятся важнейшими из всех видов 

ресурсов, влияющими на общественный прогресс.  
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Стремительное развитие компьютерных сетей обеспечивает быстрый доступ к 

информации и эффективные способы ее передачи, но предполагает наличие адекватных 

мер защиты от несанкционированного доступа. Средства защиты информации 

превращаются в один из основных инструментов. Наличие встроенных механизмов 

защиты информации и эффективность их работы в прикладных системах становятся 

определяющими факторами при выборе потребителями оптимального решения, 

разработчики программных средств уделяют этим вопросам особое внимание. 

Надлежащий уровень защиты может быть обеспечен с помощью 

криптографических методов. Первоначальной целью криптографии был перевод 

данных в нечитаемую форму для сохранения тайны.  

Любая современная криптосистема работает по определенной методологии и 

использует следующие компоненты: алгоритм шифрования; ключи, используемые 

указанными алгоритмами шифрования; систему управления ключами; 

незашифрованный (открытый) текст; зашифрованный текст. 

Существует два вида методологии с использованием ключей: симметричная - с 

применением секретного ключа и асимметричная - с открытым ключом.  

При симметричной методологии используется один ключ, с помощью которого 

производится как шифрование, так и расшифровка посредством одного и того же 

алгоритма шифрования. Этот ключ передается двум участникам взаимодействия до 

передачи данных при соблюдении мер безопасности. К достоинствам данной системы 

можно отнести сравнительное быстродействие при шифровании и расшифровке 

передаваемых сообщений, а к недостаткам - то, что безопасно распространять 

секретные ключи довольно трудно. При асимметричной методологии используются два 

взаимосвязанных ключа, один из которых является секретным, а другой публикуется в 

открытых источниках. Данные, зашифрованные одним ключом, могут быть 

расшифрованы только другим ключом. Главный недостаток - необходимость 

использования очень больших по размеру ключей для обеспечения безопасности, что 

негативно отражается на скорости работы алгоритмов шифрования. 

Часто обе методологии комбинируются. Например, генерируется симметричный 

ключ, который передается с помощью алгоритмов асимметричной методологии. 

К самым распространенным алгоритмам симметричной методологии можно 

отнести DES, 3 - DES, RS - 2, RS - 4 и RS - 6. Примеры асимметричной – RSA и ECC. 

Отдельную позицию занимает популярный алгоритм цифровой подписи DSA.  

Многие фирмы, применяя криптографическую защиту в своих прикладных 

системах, пошли по пути реализации универсальных интерфейсов. В результате такого 

подхода разработчикам программного обеспечения нет необходимости задумываться 

над тем, какие именно алгоритмы криптографической защиты будут реализованы в 

конечном продукте — используются лишь интерфейсы вызовов функций защиты, 

созданных сторонними производителями. Примером может служить фирма Sun, 

предлагающая разработчикам программного обеспечения язык Java с широким 

набором интерфейсов, реализующих основные криптографические алгоритмы и 

протоколы. 

Необходимость защиты может быть обусловлена желанием пользователя - 

получателя иметь возможность верификации, что дает определенные гарантии 

подлинности документа или кода. Для обеспечения такого рода безопасности служат 

цифровые подписи и сертификаты. 

Программисты нередко сталкиваются с проблемой большого количества 

всевозможных интерфейсов в различных языках, в связи с чем появилась потребность в 

универсальных интерфейсах. Первоначально многие интерфейсы возникали в качестве 

внутрикорпоративных стандартов — таким образом появились CryptoAPI, Cryptoki, 
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GCS- CryptoAPI. Интерфейс CryptoAPI ориентирован на использование в ОС MS 

Windows NT, в то время как остальные не имеют четких ограничений. Порядок 

взаимодействия приложений с криптографическими модулями операционной системы 

регламентирует документ MS CryptoAPI. Функции, описанные в нем, поддерживаются 

Windows9x и Windows NT /2000/XP/. В последних ОС функции CryptoAPI содержатся в 

модулях crypt32.dll и advapi32.dII, но они не реализуют криптографических алгоритмов, 

а обращаются, к другим модулям, называемым CSP. Одновременно в операционной 

системе можно установить несколько CSP. При первом обращении к CryptoAPI 

прикладная программа выбирает, с каким именно модулем CSP она будет работать в 

зависимости от того, какие криптографические алгоритмы ей необходимы. CryptoAPI 

позволяет шифровать данные, подписывать документы цифровой подписью и др. 

Существуют и встроенные средства, например Microsoft Base Cryptographic Provider. 

Имеется возможность использовать CryptoAPI в таких программах разработки, как 

Visual Studio, то есть автоматически осуществляется поддержка таких языков, как 

Visual С++, Visual Basic, Visual FoxPro и др. С развитием компанией Microsoft языковой 

платформы .NET большинство языков программирования, поддерживают 

криптографические методы защиты. Международная организация по стандартизации 

IETF попыталась создать единый универсальный стандарт, который был назван GSS-

API. 

Если в языке нет встроенных средств криптографической защиты, то 

существуют два варианта действий. Во-первых, можно попытаться создать их с нуля, 

однако это связано с реализацией сравнительно сложных алгоритмов. Во-вторых, 

можно использовать объектные модули, созданные на основе трансляторов с разных 

языков программирования, что, несомненно, более перспективно. 

Для защиты информации на более низком – сетевом – уровне модели OSI 

используется технология VPN (Virtual Private Network). VPN предполагает 

использование криптографических методов защиты для обеспечения 

конфиденциальности и целостности информации на сетевом уровне с использованием 

ряда современных протоколов сетевого уровня (IPSec, PPTP, L2TP, L2P) при передаче 

информации по сетям общего пользования. Шифрование происходит прозрачно для 

пользователей программными или программно-аппаратными средствами. При этом 

данные всех сетевых пакетов, начиная с транспортного уровня, шифруются и 

помещаются в закодированном виде в область данных пакета сетевого уровня. Так 

образуется скрытый от посторонних «туннель», по которому информация может 

передаваться в сети общего доступа между узлами воображаемой, виртуальной сети. 

По сравнению с протоколом SSL VPN предоставляет возможность скрыть от 

злоумышленника такую информацию, как номера используемых портов, а при 

использовании механизма туннелирования -и используемые в локальной сети IP-

адреса, что затрудняет возможности сканирования сети, поиска слабых мест в ней. 

Существуют три основных метода подключения VPN: 

 соединением двух сетей, при этом VPN обеспечивается 

маршрутизаторами или брандмауэрами на границе сети (рис.5.2); 

 подключением узла к сети, когда программное обеспечение VPN 

устанавливается на клиентском компьютере, который подключается к 

сети; 

 подключением через провайдера, когда организацию VPN на 

коммутируемых линиях связи берет на себя Интернет-провайдер. 
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Рис. 1. Соединение двух локальных сетей с помощью технологий VPN 

 

Рассмотрим один из протоколов, посредством которого реализуется технология 

VPN. Стандарт IP Security - это комплект протоколов, касающихся вопросов 

шифрования, аутентификации и обеспечения защиты при транспортировке IP- пакетов, 

который должен стать частью разрабатываемого стандарта IPv6. Он включает в себя 3 

основных протокола – аутентификации заголовка (Authentification Header, AH), 

безопасного сокрытия содержимого (Encapsulation Security Payload, ESP) и обмена 

ключами (Internet Key Exchange, IKE). Протокол AH обеспечивает аутентификацию 

отправителя пакета и целостность заголовка пакета с использованием механизмов 

хэширования. Протокол ESP обеспечивает проверку целостности датаграммы пакета и 

шифрование информации в ней. Он может работать в двух режимах: транспортном и 

туннельном. В транспортном режиме протокол ESP обеспечивает защиту пакетов (и 

данных, и заголовков) протоколов более высокого уровня, заголовок пакета IP не 

защищается. В туннельном режиме ESP обеспечивает связь между двумя шлюзами 

локальных сетей, защищая информацию в заголовке IP-пакета. В этом режиме IP- пакет 

полностью кодируется и помещается в область данных пакета, передаваемого между 

двумя шлюзами. На шлюзе принимающей стороны этот пакет распаковывается и 

отправляется адресату. 

Протокол IKE отвечает за процедуру установки соединения, когда стороны 

договариваются об используемых криптоалгоритмах, обмениваются сеансовыми 

ключами шифрования. Протоколы стандарта IPSec используют такие 

криптоалгоритмы, как DES, TripleDES, AES, SHA, MD5. 

Для использования VPN на практике можно использовать аппаратные шлюзы 

(например, CSP VPN Gate), через которые осуществляется связь с внешней сетью и 

которые сами реализуют все функции VPN. Для конечного пользователя более про-

стым и дешевым решением может оказаться использование программной реализа-ции, 

можно, например, воспользоваться встроенными средствами поддержки IPSec в 

Windows 2000/XP. 

Как показывает практика, криптографические методы защиты обеспечивают 

безопасность на достаточно высоком уровне. Несомненно, что данное направление 

будет быстро развиваться с появлением новых коммуникационных аппаратно-

программных средств. Большинство современных компаний стараются разработать 

универсальные криптографические интерфейсы и избавить разработчика программного 

обеспечения от самостоятельных реализаций сложных алгоритмов.  

*** 
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Аннотация 

В статье описывается тренажерная программа с встроенным электронным 

учебником по судовой электростанции, решающая задачи индивидуальной подготовки  

и переподготовки по обслуживанию судовой электростанции. 

 

1. Постановка задачи  программы и определения целей тренажера 

Наиболее сложной системой на судне, за которую отвечает электромеханик, 

является судовая автоматизированная электроэнергетическая система (САЭЭС). 

Навыки работы с ней, доведенные до автоматизма, являются необходимым условием 

безаварийной работы.  

Существует ряд тренажеров для приобретения таких навыков, такихй как 

тренажер фирмы Norcontrol, который требуют значительных площадей, имеет мало 

посадочных мест, используется сразу для нескольких специальностей, не обеспечивает 

дистанционной работы по сети, трудно доступен студентам в индивидуальном порядке, 

не имеет режима обучения и имеет значительную стоимость. Поэтому весьма 

целесообразна разработка компьютерных аналогов таких тренажеров с привязкой к 

конкретной специальности и возможности индивидуального пользования. 

С учетом этих замечаний к разрабатываемому компьютерному тренажеру были 

предъявлены следующие требования: 

 доступность программы и возможность индивидуального пользования 

обучающимся и повышающим квалификацию; 

 кроме тестового режима тренажера, наличие обучающего режима  в 

виде электронного учебника, ссылки на разделы которого происходят 

при обучающем режиме и неправильных действиях с электростанцией; 

 наличие всех режимов работы электростанции и синхронных 

генераторов; 

 возможность моделирования нагрузок судовой электростанции в 

различных режимах работы судна. 

В результате проведенных исследований на кафедре «Электроэнергетика и 

автоматика» разработан компьютерный тренажер, отвечающий поставленным 

требованиям.  

Структурная схема компьютерного тренажера Судовой автоматизированной 

электроэнергетической установки приведена на рисунке 1. 

Данная разработка учитывает требования, изложенные выше, и построена с 

применением программных средств для работы в среде Windows. Программа 

предназначена для выработки навыков повседневной эксплуатации электрических 

станций. 

Программа выполнена на языке С++ с использованием Microsoft foundation 

classes (MFC 4.2).  

Задачи, решаемые программой: 

 имитация работы судовой электрической станции в различных режимах; 

 реакция на неправильные действия пользователя с выводом 

соответствующих сообщений об ошибках и последующим разъяснением 

последствий этих ошибок в реальной ситуации; 
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 предоставление пошаговых инструкций для обучения пользователя 

основным навыкам обслуживания судовой электростанции.  

Программа ―Судовая электростанция‖ позволяет воспроизводить следующие 

операции по обслуживанию судовой электростанции:  

 ввод в работу, включение и выключение генераторов;  

 изменение нагрузки, ввод генераторов в параллельную работу при 

различных режимах синхронизации;  

 перераспределение активной и реактивной нагрузки между параллельно 

работающими генераторами; 

 вывод из действия работающих генераторов. 

 

 

Рис.1.  Блок схема компьютерного тренажера САЭЭС 

 

Режимы работы программы позволяют производить обучение с привитием 

навыков работы на электростанции производить проверку приобретенных навыков и 

знаний. В режиме обучения выдаются подсказки, позволяющие произвести ввод в 

действие и синхронизацию генераторов. 

В обучающем режиме при совершении ошибочных действий пользователем 

(включение генератора в сеть при не выполненных условиях синхронизации, 

отключение при неснятой нагрузке и т.п.) выводится сообщение об ошибке и раздел 

справочной системы, в котором описаны последствия ошибки.  Кроме того, в 

электронном учебнике можно подробно изучить все разделы по устройству и 

эксплуатации электростанции. 

В стартовую Справочную систему (Рис.2) включены описания режимов работы 

электростанции, описание способов синхронизации, инструкции по работе с 

программой, а также описания возможных ошибок электромеханика при работе с 

электростанцией и последствия допущенных ошибок. 
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Рис.2. Справочная система программы 

 

Структура программы позволяет производить дальнейшее усовершенствование, 

в частности, реализацию автоматизированного приема зачета, ведение статистики 

ошибок студентов и т.д. 

2. Взаимодействие пользователя с программой. 

Программа выполнена с использованием стандартных элементов управления 

Windows, имитирующих органы управления генераторами электростанции. Внешний 

вид рабочей панели программы-тренажера в режиме точной синхронизации 

представлен на Рис.3 

 

 

Рис.3. Рабочая панель компьютерного тренажера 
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Экран программы выполнен в виде диалогового окна Windows, в котором 

расположены элементы управления двух генераторов, панели синхронизации и 

распределительной секции. 

Пользователь при помощи элементов управления генераторами изменяет 

параметры их работы (частоту, напряжение) включает и выключает нагрузку и т.д. В 

соответствии с этими изменениями изменяется мощность, ток и другие параметры 

электростанции в целом. 

Справочная система программы включает в себя описание режимов работы 

электрических станций, методов синхронизации, а также указания по работе с 

программой, назначение органов управления и описания ошибок, возникающих при 

работе. 

Возможны следующие варианты выбора синхронизации генераторов станции: 

а) Точная синхронизация. 

б) Грубая синхронизация.  

в) Самосинхронизация. 

3. Режим работы пользователя с программой: 

а) Работа.  

В этом режиме пользователь может производить в произвольном порядке все 

возможные действия с электростанцией - ввод генератора в работу, включение и 

отключение нагрузки, включение генераторов на параллельную работу, 

перераспределение нагрузки между параллельно работающими генераторами, 

отключение генераторов. В случае ошибочных действий выводится соответствующее 

сообщение и предлагается соответствующий раздел справочной системы. 

б) Тренировка (обучение). 

Режим предназначен для ознакомления пользователя с необходимой 

последовательностью действий при работе с программой. Элементы управления 

становятся доступными по мере выполнения необходимых действий. В процессе 

работы выводятся сообщения, которые описывают порядок действий при вводе 

генератора в работу, подключении нагрузки и при включении генераторов на 

параллельную работу. После выполнения всех необходимых действий все элементы 

управления становятся доступными, и пользователь может совершать любые действия 

в произвольном порядке. В случае ошибочных действий выводится соответствующее 

сообщение и предлагается соответствующий раздел справочной системы. 

Программа реализует стандартный механизм обработки сообщений Windows и 

MFC. Каждому элементу управления сопоставлена функция-обработчик, отвечающая 

за обработку сообщений, адресованных данному элементу управления (или группе 

элементов). При реализации переходных процессов используется таймер и функция 

обработки сообщений таймера. 

В программе используются алгоритмы вычислений, позволяющие создать 

видимость работы электростанции в реальном режиме  времени.  
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Аннотация 

Данная статья рассматривает различные методы накопления энергии в 

электросети, а также их особенности, возможности и способы применения. 

Ключевые слова: энергия, накопление, электрическая сеть. 

 

Abstract 

This article considers various methods of energy storage in the power grid, as well as 

their features, capabilities and methods of application. 

Keywords: energy, storage, electrical network. 

 

Накопление энергии в энергосети (или хранение энергии в крупных объемах) – 

это совокупность методов, необходимых для хранения энергии в больших объемах с 

использованием электросетей. Электроэнергия хранится в периоды, когда производство 

превышает потребление, и возвращается в сеть, когда потребление превышает. Это 

особенно относится к электростанциям, которые вырабатывают ток переменно, а 

именно это ветряные, приливные и солнечные электростанции. 

Исходя из статистики 2016 года, электросеть от гидроэлектростанции считается 

крупнейшим типом электросети. Хотя гидроэлектростанция непосредственно не 

накапливает энергию из других источников, она ведет себя эквивалентно, сокращая 

производство в период избытка электроэнергии, получаемой из других источников. 

Она включает в себя классическую генерацию энергии от гидроэлектростанций. 

Методами накопления энергии в электросети являются: 

 Сжатый воздух 

 Жидкий воздух  

 Батареи 

 Преобразование энергии в газ 

 Плотины ГЭС 

 Маховик 

Первый способ накопления энергии в энергосистеме-сжатый воздух.  Этот 

метод позволяет вводить непиковый ток или ток, вырабатываемый из неисчерпаемых 

источников для сжатия воздуха. Как правило, свежий воздух хранится в Древнем 

карьере или он может быть расположен в какой-то другой геологической структуре. 

При высокой потребности в электроэнергии сжатый воздух с небольшой долей 

природного газа нагревается и получается, что он протекает через детандеры, которые 

вырабатывают ток. Как известно, КПД аккумулирования энергии в сжатом воздухе 

составляет от 65 до 85 %.  

Далее целесообразно разобрать такой способ, как жидкий воздух, который также 

является способом накопления энергии. Она позволяет превращать энергию в 

жидкость, которую допустимо хранить и при необходимости расширять, вращая 

турбину и вырабатывая электроэнергию. Эффективность этого вида аккумулирования 

энергии превышает 70 %. 

Батареи также являются методом накопления энергия. При  возникновении 

постоянного (неизменного) тока человечество начало пользоваться накоплением 

энергии в батареях. В местах, где не было возможности свободно использовать 
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постоянный ток, устанавливались отдельные осветительные установки, работающих за 

счет ветряных турбин или же интегрированных движков внутреннего сгорания. Они 

способствовали обеспечению светом и энергией маленькие движки, или же, как по-

другому их принято называть, двигатели. Система батарей имела возможность 

применяться для создания нагрузки без пуска мотора. Блок свинцово-кислых батарей в 

стеклянных сосудах в один и тот же промежуток времени обеспечивали лампы 

энергией для освещения и двигатель – для старта перезарядки батарей. Разработка 

скопления энергии в батареях составляет КПД от 70 до 83 %. Система батарей, которые 

присоединены к преобразователям жесткого типа, применялись для стабилизации 

мощности распределительных сеток.  Некоторое количество батарей электрических 

систем находятся не далеко от электрических станций, которые вырабатывают ток за 

счет возобновляемых источников. Они предусмотрены для выравнивания мощности. 

Этим занимаются ветряные или же солнечные электрические станции для 

конфигурации выходной мощности в разное время суток, будь то день или ночь, когда 

электрические станции на возобновляемых источниках не могут использовать все 

возможности  производить энергию напрямую. Эти комбинированные системы 

(производство + накопление) имеют все шансы сократить нагрузку на сет при 

соединении с электрической станцией или использовать их для заслуги 

самообеспеченности и работы за пределами системы. Батареи, в отличие от 

электромобилей, для долговременного скопления энергии отчуждаются от ограничений 

в массе или же размере. Однако, поэтому за счѐт огромных  размеров (объѐмов) 

хранимой энергии и мощности стоимость за единицу мощности очень высока. 

Действующей мерой для измерения выгоды от скопления энергии в электросетях 

считается доллар/Вт-ч (или доллар/Вт), чем Вт-ч/кг (или Вт/кг). Сбережение 

электромеханической энергии в электросетях стало возможным для осуществления за 

счет потребления со стороны жителей нашей страны электротранспорта. Это стало 

предпосылкой скорого падения стоимости изготовления батарей до значения 300 $/кВт-

ч. За счет оптимизации производственной цепочки к концу 2020 началу 2021 года 

ключевые изготовители желают достичь стоимости в 150 $/кВт-ч. Эти батареи 

базируются на применении литий-ионной технологий, которые подходят для 

использования в производстве мобильных телефонных аппаратов за счѐт немалой 

стоимости и высокой плотности. Технологии, которые оптимизированы для 

электросетей, обязаны сконцентрироваться на невысокой стоимости и плотности. 

 Преобразование энергии в газ-это технология, которая позволяет 

преобразовывать электрическую энергию в газовое топливо (топливо). Есть 2 способа 

применения. Первый метод использует электричество для разложения воды и вводит 

полученный водород в хранилище природного газа. Второй, наименее эффективный 

метод используется для преобразования углекислого газа и воды в метан путем 

электролиза и реакции Сабатье. Избыточная или непиковая энергия, производимая 

ветряными турбинами или солнечными батареями, используется для выравнивания 

нагрузки в электрической сети. Используя передовую систему подачи природного газа 

для водорода, производитель топливных элементов Hydrogenics и дистрибьютор 

природного газа Enbridge объединились для разработки аналогичной системы в Канаде. 

Плотины гидроэлектростанций (ГЭС) с большими резервуарами имеют все 

шансы для улучшения обеспечения выработки энергии во время час пика. Вода 

хранится в резервуаре во время периодов маленькой нагрузки и протекает сквозь ГЭС 

при увеличении спроса. Можно сделать вывод, что она идентична с 

гидроаккумулированием, но получается, что мы не имеем утрат при закачке. В 

зависимости от размеров (объѐмов) резервуара электрическая станция имеет 

возможность гарантировать изменение нагрузки в течения дня, недели или даже сезона. 

Почти все плотины ГЭС (как запруда Гувера,  которая была построена в прошлом веке 

в 1930-х годах) всерьѐз стали неактуальными, так как они были спроектированы за 
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несколько десятилетий до возникновения этих неистощимых источников энергии, как 

ветер или же солнце. Изначально плотины ГЭС возводились для обеспечения базовой 

нагрузки, которая сходит на генераторы станции, калиброванных под средний размер 

стока воды в резервуар. Установка свежих генераторов на похожую дамбу повысит 

вместимость пиковой исходящей энергии, и получается, что еѐ вместимость возрастѐт в 

необходимой степени, дабы она стала вероятным средством накопления энергии в 

энергосети. Бюро мелиорации USA доложило, собственно, что для совершенствования 

имеющих место быть дамб понадобится 70$ за кВт ѐмкости, в то время как подобные 

издержки на нефтяные пиковые генераторы превосходят 400$ за кВт. 

Хотя усовершенствованные гидроэлектростанции непосредственно не 

сохраняют избыточную энергию других генераторов, они проявляют себя аналогично 

из-за накопления топлива в виде поступающей речной воды при большом объеме 

производства энергии. 

Таким образом, работая, практически, как накопитель энергии для 

электрической сети, усовершенствованная плотина считается одной из наиболее 

эффективных форм энергосбережения, поскольку нет потерь при закачке воды для 

заполнения, но есть затраты на испарение и, конечно же, утечку. Плотина с большим 

водохранилищем, в соответствии с этим, обладает способностью сохранять и 

высвобождать большое количество энергии, тем самым контролируя расходы реки и 

увеличивая и, соответственно, понижая уровень воды в водохранилище в пределах 

нескольких метров. 

Ограничения на использование подобных плотин не являются редкостью в 

спорах по водному праву, направленных на ограничение воздействия низового уровня 

на реки. Например, энергетические сети, которые питаются от базовой нагрузки 

тепловых электростанций (ТЭС), атомных электростанций (АЭС) или ветряных 

электростанций (ВЭС), которые производят избыточную энергию в ночное время, 

плотины по-прежнему должны сливать много воды для поддержания нормального 

значения воды в реках независимо от того, подается ли ток или нет. 

В основе такого метода, как маховик накопления энергии, лежит механическая 

инерция. Когда электронная энергия протекает через устройство, электродвигатель 

разгоняет диск, который непосредственно вращается. Двигатель работает как 

генератор. И вращающийся поток энергии замедляет диск и производит электричество. 

Электричество накапливается в виде кинетической энергии диска. Трение должно 

оставаться минимальным, чтобы увеличить время экономии. Это может быть 

достигнуто путем размещения маховика в вакууме и магнитных подшипниках, что 

фактически делает этот метод дорогостоящим. Гигантская скорость вращения маховика 

позволяет достичь наибольшего количества накопленной энергии, но оказывается, что 

для преодоления центробежной силы необходимы такие прочные материалы, как сталь 

или композитные материалы. Количество мощности и энергии, которые могут 

храниться в маховике, делают технологию экономичной, но, к сожалению, 

неприменимой к обычным энергосистемам. Эти системы могут быть лучше 

приспособлены для выравнивания нагрузки железнодорожных энергосистем и 

повышения энергетических свойств в этих воспроизводимых энергосистемах. 

Накопление энергии в маховике используется в областях, где требуются сверхвысокие 

всплески энергии в кратчайшие сроки. Это эксперименты с токамаком и лазером, где 

двигатель-генератор разгоняется до рабочей скорости и частично замедляется при 

разряде. В настоящее время накопитель энергии в маховике используется в виде 

дизельного роторного источника бесперебойного питания для обеспечения этих систем, 

как крупных дата-центров, питанием от запасных источников. Получается, что между 

потерей мощности ключевой части и подготовкой альтернативного источника по 

подобию дизель-генератора проходит относительно небольшое количество времени. 

Вероятное решение было предложено португальской организацией " Эда " на Азорских 
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островах, в рамках которой предлагается разместить на островах Грасиоза и Флориш 

системы, которые будут использовать маховик мощностью 18,2 МВт-с для улучшения 

свойств тока и, соответственно, увеличения внедрения энергии из возобновляемых 

источников. Как и следовало ожидать из описания, эти системы по-прежнему 

предназначены для сглаживания кратковременных изменений тока в цепи, но не для 

покрытия дефицита тока в течение нескольких дней. Австралийская энергетическая 

компания разрабатывает направления, использующие ветровые турбины, маховики и 

малонагруженные дизельные двигатели для максимизации входного тока от ветровых 

электростанций к мелкомасштабным электрическим сетям. Система, которая 

установлена в городе Корал-Бей, использует ветровые турбины в сочетании с системой 

управления на основе маховика и дизельными двигателями малой нагрузки для 

достижения доли ветрогенерации 65% для городской электросети.  

Буквально все электронные устройства сильно пострадали от неожиданного 

отключения электроэнергии. Такие решения, как неисчерпаемые источники энергии 

или вспомогательные генераторы, являются прибыльными, но, к сожалению, 

дорогостоящими. Эффективные методы аккумулирования энергии позволяют 

устройствам иметь встроенный запасной элемент в случае отключения электроэнергии, 

а еще-позволят смягчить последствия отключения электроэнергии. Существующие 

примеры маховики. 
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Аннотация  

Статья посвящена разработке базы данных для начисления стипендии студентам 

в высшем учебном заведении, на базе программного обеспечения Microsoft Office 

Access. Рассмотрены основные аспекты и вопросы, связанные с разработкой формы, 

макета базы данных. Применение запросов, отчетов и макросов в базе данных.  

Ключевые слова: автоматизация, информационные технологии, база данных, 

СУБД, Microsoft Access, таблицы, запросы, форма, отчеты, макросы.  

 

Abstract 

The article is devoted to the development of a database for awarding scholarships to 

students in higher education, based on Microsoft Office Access software. The main aspects 

and issues related to the development of the form, layout of the database are considered. 

Apply queries, reports, and macros to the database. 

Keywords: automation, information technology, database, DBMS, Microsoft Access, 

tables, queries, form, reports, macros. 
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На сегодняшний день существует проблема управления большими объемами 

информации. В этих случаях на помощь приходят базы данных. База данных – это 

объединение больших объемов однотипных взаимосвязанных данных в целях 

дальнейшего их хранения, изменения и обработки.  

В связи с интенсивным ростом информационных потоков в подразделениях 

вузов возникает потребность в применении комплексных средств автоматизации, 

которые смогли бы повысить оперативность, гибкость и мобильность принятия 

управленческих решений. Переход от бумажного к электронному документообороту 

представляет собой одну из актуальных и первоочередных задач автоматизации вуза 

[2].  

Целью исследования является сбор и анализ информации для создания базы 

данных для начисления стипендии. Задачи: изучить инструментарий для создания базы 

данных; собрать и систематизировать необходимые данные по начислению стипендии; 

разработать базу данных. Объектом исследования является высшие учебные заведения. 

Для реализации БД была выбрана СУБД Microsoft Access [1]. База данных для 

начисления стипендии включает в себя: таблицы, запросы, формы, отчеты, макросы.  

Создание таблиц. Таблица - это совокупность связанных данных, хранящихся в 

структурированном виде в базе данных. Она состоит из столбцов и строк. При 

определении полей таблицы используется вкладка Fields (Поля), позволяющая ввести 

наименование поля, тип данных, размещаемых в поле, и ширину. При определении 

числовых полей необходимо также задать количество десятичных знаков. Помимо 

основных параметров, в нижней части вкладки Fields (Поля) для каждого поля можно 

определить дополнительные параметры, которые будут определять условия ввода в 

него данных, а также краткое описание, которое поможет разработчику при 

модификации таблицы в процессе создания приложения или его сопровождения. В MS 

Access работа начинается с создания таблиц, которые будут содержать данные. В 

данной БД были созданы 9 таблиц: Выплата, Группа, Дисциплина, Контрольные, 

Направление подготовки, Преподаватель, Стипендия, Студент, Факультет. В каждой 

таблице определены поля с типами данных и ключевое поле для связи с другими 

таблицами. Структура таблицы «Выплата» показана на рисунках. 

  
Таблица «Выплата» в режиме конструктора Таблица «Выплата» 

 

Создание запросов. Запрос – это объект БД, допускающий многократное 

использование. Использование запросов позволяет осуществлять различные формы 

доступа к одной и той же информации. Результат запроса – представленный в 

табличном виде набор данных, который задается в режиме Конструктора. Запросы 

могут быть заданы как с помощью мастера, так и самостоятельно. С помощью запроса 

на выборку можно получить только нужные данные и отобразить их в режиме таблицы 

[3]. В БД было создано 6 запросов на основе таблиц которые представлены на 

рисунках. 

 
Запрос на выборку «Поиск по студентам» 
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Результат работы запроса «Поиск по студентам» 

 

Создание форм. MS Access предоставляет возможность вводить данные как 

непосредственно в таблицу, так и с помощью форм. Форма в БД - это 

структурированное окно, которое можно представить так, чтобы оно повторяло форму 

бланка. Формы создаются из набора отдельных элементов управления.  

Внешний вид формы выбирается в зависимости от того, с какой целью она 

создается. Формы Access позволяют выполнять задания, которые нельзя выполнить в 

режиме таблицы. Формы позволяют вычислять значения и выводить на экран 

результат. Источником данных для формы являются записи таблицы или запроса. 

Форма предоставляет возможности для: ввода и просмотра информации базы данных; 

изменения данных; печати; создания сообщений. Рационально построенная форма 

ускоряет работу с базой данных, так как пользователям не требуется искать то, что им 

нужно. Кроме того, она может помочь в предотвращении неверного ввода данных. 

В данной БД были созданы 9 форм на основе таблиц для удобства просмотра и 

редактирования информации. В данных формах используются кнопки навигации: 

переходы по записям, добавить или удалить запись и закрыть форму. 

 

 
Форма «Выплата». 

 

Создание отчетов. Отчет – это форматированное представление данных, 

которое выводится на экран, в печать или файл. Они позволяют извлечь из базы 

нужные сведения и представить их в виде, удобном для восприятия, а также 

предоставляют широкие возможности для обобщения и анализа данных. При печати 

таблиц и запросов информация выдается практически в том виде, в котором хранится. 

Часто возникает необходимость представить данные в виде отчетов, которые имеют 

традиционный вид и легко читаются. Подробный отчет включает всю информацию из 

таблицы или запроса, но содержит заголовки и разбит на страницы с указанием 

верхних и нижних колонтитулов. В базе данных были созданы 9 отчетов на основе 

форм готовых к распечатке [1]. 

 
Отчет «Студент» 
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Создание главной кнопочной формы. Главная кнопочная форма создается с 

целью навигации по базе данных. Эта форма может использоваться в качестве главного 

меню БД. Элементами главной кнопочной формы являются объекты форм и отчѐтов. 

Запросы и таблицы не являются элементами главной кнопочной формы. Поэтому для 

создания кнопок Запросы или Таблицы на кнопочной форме можно использовать 

макросы. Сначала в окне базы данных создают макросы «Открыть Запрос» или 

«Открыть Таблицу» с уникальными именами, а затем в кнопочной форме создают 

кнопки для вызова этих макросов. Для одной базы данных можно создать несколько 

кнопочных форм. Кнопки следует группировать на страницах кнопочной формы таким 

образом, чтобы пользователю было понятно, в каких кнопочных формах можно 

выполнять определенные команды (запросы, отчеты, ввода и редактирования данных). 

Необходимо отметить, что на подчиненных кнопочных формах должны быть 

помещены кнопки возврата в главную кнопочную форму.  

 

 

Страницы главной кнопочной формы. 

 

Создание связей между таблицами. Связь позволяет объединить данные из 

двух и более таблиц. [3]. 

 
Схема данных  

 

Создание макросов. Макрос представляет собой набор команд для управления 

базы данных, которые можно выполнять при вызове макроса. В таблице 

«Макрокоманда» нажимаем в первой строке и раскроем список макрокоманд и 

выберем «Открыть форму». В области «Аргументы макрокоманды», раскрываем 

списки выбора значений и задаем аргументы. Сохраняем макрос под именем 

«Autoexec» и нажимаем кнопку «Запуск» для просмотра результатов работы макроса.     
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Макрос «autoexec» Запуск макроса «autoexec» 

 

В современном мире в основе любой информационной системы лежит база 

данных, а точнее СУБД. И выбор той или иной СУБД существенно влияет на 

функциональные возможности информационной системы и проектные решения. 

Итогом исследования стало разработанная база данных позволяющее автоматизировать 

начисление стипендии в высших учебных заведениях. Разработанная база данных 

может впоследствии использоваться для ведения учета начисления стипендии в 

высших учебных заведениях. 
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Аннотация 
В статье рассматривается влияние технологического прогресса на сферу бизнес 

– процессов. Нельзя не отметить, что развитие инновационных технологий происходит 
со стремительной скоростью. Данные технологии способны охватить любую сферу 
человеческой жизнедеятельности и автоматизировать многие процессы, что 
значительно повышает различные ключевые показатели. В рамках данной работы 
рассматриваются предприятия малого и среднего бизнеса и то, как происходит их 
функционирование с применением всевозможных инновационных инструментов. 
Кроме того, нельзя не учитывать то, какое влияние, в целом, оказывается на 
международный рынок и какие метаморфозы с ним происходят. Поэтому были также 
проанализированы статистические данные, касающиеся наиболее важных 
характеристик рынка и изучена нормативно-правовая основа, которая также претерпела 
некоторые изменения. Бизнес – процессы представляют собой единый механизм, 
следовательно, для создания хорошо функционирующей системы стоит внимательно 
рассматривать каждый элемент и его назначение.   

Ключевые слова: бизнес – процессы, информационные технологии, управление 
предприятием, малый бизнес. 

 

Abstract 

The article following the impact of technological progress on the scope of business 

processes. It should be noted that the development of innovative technologies is happening at 
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a rapid rate. These technologies are able to cover any sphere of human activity and automate 

many processes, which significantly increases various key indicators. In the frame of this 

work, enterprises of small and medium business are considered and how their functioning use 

of various innovative tools. In addition, it is impossible not to take into account the impact 

that, in general, is on the international market and what metamorphoses occur with it. 

Therefore, statistical data concerning the most important characteristics of the market were 

also analyzed and the regulatory framework was studied, which also underwent some 

changes. Business processes are a single mechanism, therefore, to create a well-functioning 

system it is worth carefully considering each element and its purpose. 

Keywords: business processes, information technology, enterprise management, small 

business. 

 

Введение 

Эволюция технологий сильно влияет на ведение бизнеса, меняя инфраструктуру 

промышленности и бизнес-операций, а также создавая предпосылки для возникновения 

конкурентных преимуществ у тех организаций, который внедряют ИКТ в свои бизнес-

процессы. Принятие ИКТ на МСП предоставляет возможность быстрого доступа, 

оценки, обработки и распространения больших объемов данных и информации об 

инфраструктуре бизнеса. Следовательно, только МСП, использующие 

соответствующие последнему слову науки технологии, имеют возможность выхода на 

международный рынок и оставаться конкурентоспособными несмотря на вызовы 

глобализации, либерализации и НТП. 

Виды Бизнес-процессов 

Бизнес-процесс – это последовательность взаимосвязанных активностей или 

задач, которые приводят к созданию определенного продукта или услуги для 

потребителей. Часто бизнес-процессы визуализируют при помощи блок-схемы бизнес-

процессов. Существуют три вида бизнес-процессов:  

1. Управляющие – бизнес-процессы, которые управляют 

функционированием системы. Примером управляющего процесса может служить 

корпоративное управление и стратегический менеджмент.  

2. Операционные – бизнес-процессы, которые составляют основной бизнес 

компании и создают основной поток доходов. Примерами операционных бизнес-

процессов являются снабжение, производство, маркетинг и продажи.  

3.  Поддерживающие – бизнес-процессы, которые обслуживают основной 

бизнес. Например, бухгалтерский учет, подбор персонала, техническая поддержка. 

Бизнес-процесс начинается со спроса потребителя и заканчивается его 

удовлетворением. Процессно-ориентированные организации стараются устранять 

барьеры и задержки, возникающие на стыке двух различных подразделений 

организации при выполнении одного бизнес-процесса [1]. 

Одной из наиболее прогрессивных современных концепций менеджмента 

является концепция процессно-ориентированного управления. Современный этап 

развития процессно-ориентированного управления определяется комплексным 

характером управления бизнес-процессами, затрагивающим широкий спектр 

различных аспектов деятельности предприятия. Среди работ, определяющих 

современное представление о реализации процессного подхода к управлению, 

необходимо выделить работы М.Хаммера и Л.Хершман [1], Г.Смита и П.Фингара [2], 

А.Фляйшмана [3].  

Требования области принятия управленческих решений. 

Требования к учетно-аналитическому обеспечению бизнес-процессов: 

1. Должна быть создана система показателей, отражающих различные 

аспекты выполнения бизнес-процессов: результативность, стоимость, время, гибкость, 

качество результатов бизнес-процессов и др. 
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2. Показатели выполнения бизнес-процессов должны быть соотнесены со 

стратегическими целями предприятия.  

3. Система управленческого учета должна обеспечивать получение 

детальной и точной информации о затратах, связанных с выполнением бизнес-

процессов.  

4. Должны быть определены условия выполнения взаимосвязанных бизнес-

процессов, как в плане оптимального распределения совместно используемых 

материальных ресурсов, так и в плане организации информационного обмена.  

Требования к системам BPM (Business Process Management), обеспечивающим 

реализацию процессного подхода к управлению:  

1. BPM-системы должны обеспечивать высокую гибкость и управляемость 

процессов, возможности для оперативного мониторинга показателей их выполнения. 

Применение BPM должно создать условия для совершенствования и устранения 

избыточных операций, как внутренних бизнес-процессов, так и бизнес-процессов, 

реализующих межфирменное взаимодействие.  

2. В рамках BPM-систем должны быть реализованы механизмы 

моделирования и исполнения бизнес-процессов, также должен быть реализован 

механизм автоматизированного контроля корректности моделей бизнес-процессов 

(например, исключение ситуаций, когда одна функция использует результаты 

выполнения другой функции, выполнение которой зависит, в свою очередь, от 

результатов выполнения первой функции). 3. Количество видов графических 

элементов, используемых при построении модели бизнес-процесса, должно быть 

сведено к минимуму.  

3. BMP-системы должны максимально упрощать переход от модели бизнес-

процесса к исполняемому приложению.  

4. BPM-система должна выступать в качестве платформы для совместной 

работы с бизнес-процессами аналогично тому, как СУБД является платформой для 

совместной работы с данными: в плане взаимодействия как пользователей, так и 

информационных систем.  

5. BPM-системы должны поддерживать динамичные изменения, 

интеграцию и расщепление бизнес-процессов, должны обеспечивать возможность 

изменения процессов со скоростью, определяемой требованиями бизнеса.  

6. BPМ-системы должны обеспечивать создание шаблонов бизнес-

процессов, которые могут повторно использоваться в дальнейшем  

7. BPM-системы должны обеспечивать получение значений показателей 

процесса непосредственно во время его выполнения.  

8. BPM-системы должны обеспечивать реализацию бизнес-процессов 

применительно ко всей цепочке создания ценностей, кардинальным образом решая 

проблемы, возникающие в том случае, если поддержка бизнес-процесса 

осуществляется с помощью нескольких разнородных систем. 10. BPM-системы должны 

поддерживать межфирменную кооперацию, обеспечивая возможности разработки и 

мониторинга процессов, выполняемых несколькими фирмами-партнерами. На наш 

взгляд, выполнение указанных требований позволит обеспечить высокую 

эффективность внедрения системы процессного управления на предприятии. 

Фактор ИКТ 

Безусловным фактором повышения конкурентоспособности большинства 

предприятий является использование ими результатов научно-технического прогресса, 

а именно, информационно-коммуникационных технологий (ИКТ). Доступ МСП к ИКТ 

повышает эффективность ведения бизнеса и мировой экономики вообще, являясь 

фактором, входящим в цепочку создания добавленной стоимости продукта. 

Использование ИКТ на предприятии определяется различными подходами к их 

управлению, методологией их внедрения и использования. 
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Именно поэтому необходимо рассматривать ИКТ в неразрывной связи со всеми 

реализуемыми бизнес-процессами на предприятии. Мировой рынок ИКТ, 

поддерживающих управление бизнес-процессами (Business Process Management, BPM) 

и включающих в себя всевозможные коммуникации, программное обеспечение, веб-

приложения и сервисы, ERP-системы и т.д. был оценен в 2008 году в 1,8 миллиард 

долларов и прогнозируется его увеличение до 6,2 миллиарда долларов в 2015 году [5]. 

В то же время, на сегодняшний день использование ИКТ в управлении бизнес-

процессами малых и средних предприятий в развивающихся странах весьма умеренно 

[6, 5].  

Следовательно, существует необходимость исследования использования и 

влияния ИКТ на таких предприятиях и разработки концепции адаптированного 

управления бизнес-процессами, учитывающей специфику ведения малого и среднего 

бизнеса в развивающихся странах. При этом среди развивающихся стран, обладающих 

наибольшим потенциалом для развития ИКТ, следует выделить группу BRICS: 

Бразилия, Россия, Индия, Китай и Южная Африка [5]. Развитие среднего и малого 

бизнеса является одной из главных задач государства как этих, так и большинства 

стран в мире. Вышеперечисленные аргументы и факты стали предпосылками к 

проведению анализа существующих практик использования ИКТ и их влияния на 

управление бизнес-процессами на МСП.  

Управление бизнес-процессами на малых и средних предприятиях 

Согласно [1], BPM (управление бизнес-процессами) — концепция процессного 

управления организацией, согласно которой бизнес-процессы рассматриваются как 

особые ресурсы предприятия, непрерывно адаптируемые к постоянным изменениям. 

При этом основными принципами управления предприятием являются понятность и 

видимость бизнес-процессов за счѐт их моделирования с использованием 

соответствующих формальных нотаций, программного обеспечения, симуляции, 

мониторинга и анализа, а также возможность динамического перестроения моделей 

бизнес-процессов силами участников и средствами программных систем.  

Ключевая причина ограниченного применения большинства концепций BPM 

малым и средним бизнесом заключается в неуверенности предпринимателей в 

получении выгоды от использования BPM-решений, их приверженности устаревшим 

принципам управления, что в совокупности с неполнотой информации из-за 

ограниченности ресурсов и большими рисками при внедрении программного 

обеспечения, поддерживающего управление бизнес-процессами, препятствует 

развитию бизнеса [6].  

Для понимания направлений развития BPM на малых и средних предприятиях, 

необходимо выделить отличительные свойства МСП, связанные с их оргструктурой, 

общими стратегиями, а также рассмотреть особенности социологического контекста. 

Согласно [11], МСП свойственны следующие характеристики, отличающие их от 

крупных предприятий:  

1. Специализация и индивидуальность. МСП, работающие на бизнес-

рынках, не покрытых крупными предприятиями, отличает глубокая специализация на 

определенном сегменте.  

2. Доступность рынкам. В отличие от крупных предприятий, 

фокусирующихся на взаимозаменяемых товарах и услугах для анонимных рынков, 

МСП сильно концентрируются непосредственно на своих конечных потребителях  

3. Быстрота реакции и бизнес-переориентации. Гибкость в принятии 

решений и внедрении организационных изменений достигается путем предпочтения 

простоты и трансформируемости процессов и организационных структур МСП. 

4. Ограниченность ресурсов. МСП сильно ограничены ресурсами, особенно 

финансовыми и ИТ. Отсутствие «ноу-хау» компенсируется базовыми знаниями и 
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навыками во многих областях разносторонне развитого персонала, выполняющего 

одновременно много задач.  

5. Неоднородность технических ресурсов. МСП зачастую используют ИКТ 

не согласованно, без общей стратегии или при нехватке соответствующих 

компетенций. ИТ-ландашфт МСП зачастую представляет собой разнородные системы, 

начиная от ERP-систем до изолированных приложений, генерирующих расчетные 

документы для осуществления ежедневных бизнес-транзакций. 6. Противостояние 

глобализации. Растущая интернационализация рынков, с одной стороны, уменьшает 

барьеры входа на рынки для МСП. С другой стороны, возможности приобретения 

потенциальных бизнес-партнеров влекут за собой огромное адаптационное давление на 

МСП, которые имеют меньше опыта участия в глобальном электронном бизнесе, чем 

большие мероприятия. На сегодняшний день в литературе описано определенное 

количество практик и подходов к управлению бизнес-процессами на предприятиях. 

Разработанная в [1] схема BPM является универсальной и может быть использована в 

качестве базы в том числе и для МСП. Неотъемлемой предпосылкой реализации 

проектов по внедрению или усовершенствованию управления бизнес-процессами на 

любом предприятии является моделирование процессов. 

Решения ИКТ помогают МСП увеличить их продуктивность, достичь более 

высоких бизнеспоказателей. Однако, процент принятия ИКТ малыми и средними 

предприятиями в странах BRICS очень низок [6]. Таким образом, в настоящий момент 

можно наблюдать более чем умеренное использование ИКТ на МСП в странах с 

развивающейся экономикой. Это объясняется достаточно просто, ведь в 

развивающихся странах МСП сталкиваются с дополнительными трудностями – 

высокая стоимость телекоммуникаций, отсутствие законодательной поддержки от 

государства, использование устарелых технологий, общая технологическая 

неграмотность, отсутствие квалифицированного персонала, бедная коммуникационная 

инфрастуктура [3]. 

Заключение 

Существуют различные подходы к осуществлению BPM на предприятии, но, в 

основном, для больших предприятий. Для МСП в литературе встречается 

идентификация определенных свойств, которые необходимо учитывать при разработке 

BPM, однако конкретные разработки таких моделей встречаются только в единичных 

случаях в пилотных проектах. Таким образом, существует необходимость в разработки 

обобщенной модели управления BPM для малого и среднего бизнеса, которая могла 

быть использована различными МСП и производителями соответствующего 

программного обеспечения. Также в статье был представлен такой анализ воздействия 

ИКТ на ведения бизнеса на МСП, — были рассмотрены ERP-системы, программное 

обеспечение типа SAAS и мобильные технологии. Исследования указывают на 

сильную положительную корреляцию между ИКТ и экономической эффективностью и 

конкурентоспособностью МСП. Однако, для развивающихся стран BRICS 

использование ИКТ малым и средним бизнесом затруднено в силу ряда таких 

особенностей, как недостаточное финансирование, отсутствие ресурсов и 

квалифицированных кадров, что определяет неприменимость к ним стандартных ERP-

решений для развитых стран. При этом перспективными технологиями, применяемыми 

в управлении на МСП в развивающихся странах, представляются такие инновационные 

технологии, как мобильные решения ERP-систем.  

Развитием данной работы предполагается разработка адаптированной 

концепции процессного управления МСП, работающем в развивающейся стране, 

учитывающей особенности управления бизнес-процессами в малом и среднем бизнесе. 

Кроме того, так как МСП существуют не в ―бизнесвакууме‖, а являются элементами 

глобальной коммерческой экосистемы, представляется целесообразным рассмотреть 

малые и средние предприятия как клиентов и поставщиков крупных компаний. В 
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ракурсе разработки методологии управления бизнес-процессами на предприятии такой 

подход подразумевает включение в рассмотрение не только внутренних, но и внешних 

бизнес-процессов компании. 
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