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РАЗДЕЛ XVIII. ТЕХНИЧЕСКИЕ НАУКИ 

 

Орлова Л.В., Залевская А.А. 

CRM в России. Перспективы и проблемы внедрения 

ФГБОУ ВО «Ульяновский государственный технический университет» 

(Россия, Ульяновск) 

doi: 10.18411/trnio-04-2025-225 

 

Аннотация 

CRM система сильно упрощает рутинные процессы для различного рода бизнеса. 

С помощью подобного программного обеспечения возможно работать с клиентской 

базой, автоматизировать ручные операции, строить отчетность и считают доходы и 

расходы. Благодаря такой концепции можно накапливать данные, хранить их, 

обмениваться и передавать. В данной статье будут рассмотрены перспективы и проблемы 

внедрения таких систем на территории Российской Федерации. 

Ключевые слова: CRM-система, управление взаимоотношениями, цифровизация 

компании, цифровая трансформация бизнеса, проблемы использования информационных 

систем. 

 

Abstract 

The CRM system greatly simplifies routine processes for various types of businesses. 

With the help of such software, it is possible to work with the customer base, automate manual 

operations, build reports and calculate income and expenses. Thanks to this concept, data can be 

accumulated, stored, exchanged, and transmitted. This article will consider the prospects and 

problems of implementing such systems in the Russian Federation. 

Keywords: CRM system, relationship management, digitalization of the company, 

digital transformation of business, problems of using information systems. 

 

В эпоху активной цифровизации экономические системы нуждаются в повышении 

своей эффективности, что становится особенно важным и актуальным. Важно 

адаптировать цифровые решения под актуальные запросы бизнеса и перспективы их 

роста, учитывая влияние на уровень цифровизации регионов и стран. Компании 

сталкиваются с различными изменениями, обусловленными готовностью руководства, 

особенностями существующей бизнес-модели и необходимостью преобразований для 

успешной цифровизации. Системный подход и квалифицированная поддержка помогают 

ИТ-технологиям расширять возможности предприятий и усиливать их позиции на рынке. 

CRM-система (от англ. Customer Relationship Management) – инструмент для 

управления взаимодействием с клиентами. Такое ПО внедряют крупные и средние 

организации для улучшения различных метрик: увеличение объема продаж, 

автоматизация процессов работы с клиентами и партнерами, продвижение товаров. 

Система помогает сохранять клиентские контакты и формировать единую базу с историей 

взаимоотношений. Она также обеспечивает разные уровни доступа для сотрудников, 

защищая данные от несанкционированного доступа и утечек. Программы позволяют 

отслеживать проблемы (например, задержки сроков или нехватка поставок) и оперативно 

устранять их. 

Существует мнение, что CRM-системы не всегда могут быть представлены 

программным обеспечением. Под данной системой можно понимать любую форму 

контроля и учета, способную повысить качество взаимодействия с потребителями. Если 

обобщать данный вывод, то подобной системой может стать и сводная таблица клиентов 

и их заказов в Excel или в тетради на прилавке у продавца.  
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Однако в наши дни под этой системой обычно понимают специализированное ПО, 

которое представлено в основном в форме десктопных приложений, устанавливаемых 

прямо на компьютере. Т.А, Федорова совместно со своими соавторами утверждает, что 

концепция управления взаимоотношениями, лежащая в основе CRM-систем, является 

методом эффективного построения маркетинговых отношений между организациями и 

клиентами. В условиях растущей конкурентной борьбы важно принимать наиболее 

оптимальные решения для снижения репутационных рисков. Авторы считают, что 

минимизировать эти риски возможно через внедрение стратегий интегрированного 

маркетинга, управления продажами и сервиса [3]. 

При внедрении CRM-системы компания обычно решает такие задачи как: 

исследование рынка включая сбор данных о клиентах, партнёрах, конкурентах и их 

последующую систематизацию, оценку потребности в производстве новых видов 

продукции и выводе их на рынок, выбор эффективных методов продвижения товаров и 

услуг, а также контроль показателей работы сотрудников и повышение 

профессионального уровня тех, кто взаимодействует с клиентами напрямую [1].   

В статье Т.И. Захаровой и ее авторов упоминается следующие характеристики 

CRM-системы: Управление взаимодействиями с клиентами; Организация продаж и 

послепродажного сервиса; Комплексный подход к маркетингу; Управление персоналом, 

оценка эффективности и мотивация; Проектная деятельность компании; Многоуровневая 

коммуникация; Косвенное участие в принятии решений и прочее [2]. Такое программное 

обеспечение предоставляет огромное количество возможностей и вариаций применения. 

Это является основным фактором для внедрения системы, но в то же время это и является 

проблемой с позиции оценки эффективности использования CRM-систем в бизнесе. У 

каждой компании свой опыт внедрения системы, и утверждать, что система подходит 

каждому бизнесу нельзя. Убедиться можно только по факту ее внедрения, но на это 

уходят ресурсы: время и деньги. В целом результаты внедрения системы будут напрямую 

зависеть от нескольких ключевых факторов:  

Во-первых, основная цель бизнеса, которой он хочет добиться путем внедрения 

системы, оценка тех показателей эффективности и результативности, которые хочет 

улучшить бизнес; принять тот фактор, что будут изменены некоторые бизнес-процессы 

камеры. 

Во-вторых, не всегда могут быть оправданы затраты на внедрение CRM-системы, 

так как решения из коробки могут иметь широкий функционал, который не всегда будет 

использоваться на постоянной основе. 

В-третьих, такое нововведение не всегда готовы принять все в компании. 

Существуют различные причины, например, отсутствует техническая возможность 

использования данной системы (либо компьютера нет совсем, либо данное ПО на него 

установить нельзя), отсутствуют навыки у персонала по использованию подобных систем, 

в дальнейшем, при внедрении, потребуется обучение. При наличии таких стоп-факторов 

эффективность использования CRM-системы может значительно снизиться. В результате 

возникает проблема неполного использования системы, что делает затраты на её 

внедрение неоправданными. 

С.В. Титов отмечает, что компания, внедряя CRM-систему, должна понимать: даже 

готовое «коробочное» решение требует дополнительной настройки, на которую может 

приходиться до 70% всех затрат на внедрение. Он также указывает, что остальные 30% 

включают расходы на покупку лицензий, подготовку рабочих мест и непосредственное 

подключение системы [4]. 

Рынок CRM-систем предлагает разнообразные решения, разработанные с учетом 

потребностей разных категорий пользователей. Некоторые системы ориентированы 

исключительно на работу колл-центров, другие – на торговлю и обслуживание клиентов, 

а третьи являются универсальными. Правильный выбор информационной системы станет 

ключевым шагом, определяющим будущие возможности и области применения CRM в 
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бизнесе. Однако в России отмечается замедление развития отечественного рынка CRM-

систем. Руководители компаний зачастую ограничиваются минимальными вложениями, 

недооценивая потенциальные преимущества этих систем и выгоду, которую они могут 

принести после внедрения. Кроме того, успех внедрения и использования CRM зависит от 

уровня маркетинговых исследований среди российских предприятий и степени 

формализации бизнес-процессов. Эффективность CRM-систем также страдает из-за 

недостатка последующей адаптации и контроля после их внедрения [1]. 
Рассматривая плюсы CRM-систем, стоит выделить несколько аспектов: высокую 

степень адаптации функций под конкретные задачи; сравнительно небольшие расходы 
при правильной подготовке компании; применимость в различных отраслях; наличие 
обширной информационной поддержки; полное управление всеми процессами; большой 
выбор готовых решений; возможность индивидуальной настройки; совместимость с 
другими цифровыми средствами; контроль над скрытыми операциями; потенциал для 
расширения возможностей; масштабируемость и интеграционные способности. Тем не 
менее, существуют и минусы: сложная предварительная подготовка (необходимость 
увеличения технических ресурсов и обучения сотрудников), дополнительное давление на 
бизнес, неподходящая структура для определенных областей и ситуаций, трудность 
полного охвата всех деловых операций. 

При разработке плана внедрения CRM-системы организациям нужно оценивать 
возможные риски и заранее рассматривать альтернативные варианты, чтобы уменьшить 
зависимость от конкретного решения. В таком случае создание собственной CRM-
системы оказывается выгодным вариантом, так как позволяет лучше учесть уникальные 
требования компании, повысить безопасность и исключить зависимость от внешнего 
обслуживания. Однако этот путь требует значительных расходов на поддержку и 
разработку, что делает его экономически невыгодным для типичных задач. 

Таким образом, можно сделать вывод, что, несмотря на сложности, с которыми 
сталкиваются разработчики CRM-систем на российском рынке, эти системы вскоре 
получат широкое распространение благодаря своим явным преимуществам. 
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Аннотация 

В статье анализируется динамика производственного травматизма с 2018 по 2023 

год с использованием формулы вероятности для расчёта риска смертельных случаев. 

Результаты показывают периодические колебания риска с заметным увеличением в 2023 

году. Прогноз на 2025 год предполагает стабилизацию или снижение риска, учитывая 
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усиление контроля безопасности и потенциальное снижение производственной 

активности. 

Борьба с производственным травматизмом включает в себя комплекс мер по 

повышению безопасности труда, взаимодействие с надзорными органами и профсоюзами. 

Несмотря на положительную динамику, смертельные случаи остаются значительной 

частью зарегистрированных несчастных случаев. Статья подчёркивает необходимость 

продолжения усилий по снижению производственного травматизма и улучшению 

условий труда для работников. 

Ключевые слова: производственный травматизм, безопасность труда, расчет 

рисков, контроль безопасности, несчатный случай. 

 

Abstract 

The article analyzes the dynamics of occupational injuries from 2018 to 2023 using a 

probability formula to calculate the risk of fatalities. The results show periodic fluctuations in 

risk with a marked increase in 2023. The forecast for 2025 assumes a stabilization or reduction of 

risk, taking into account increased safety controls and a potential decrease in production activity. 

The fight against occupational injuries includes a set of measures to improve 

occupational safety, interaction with supervisory authorities and trade unions. Despite the 

positive trend, deaths remain a significant part of the reported accidents. The article highlights 

the need to continue efforts to reduce occupational injuries and improve working conditions for 

employees. 

Keywords: occupational injuries, occupational safety, risk calculation, safety control, 

non-accidental event. 

 

Производственный травматизм в России продолжает оставаться насущной 

проблемой, поскольку ежегодно тысячи работников получают травмы или погибают при 

исполнении служебных обязанностей. Эксперты подчеркивают, что динамика ключевых 

показателей в этой области имеет противоречивый характер. 

Статистика несчастных случаев на производстве в России показывает, что, 

несмотря на усилия по повышению безопасности труда, количество инцидентов остаётся 

значительным. По результатам завершившегося 2023 года Федеральная служба по труду и 

занятости (Роструд) отчиталась 5892 несчастных случая, из которых 1609 закончились 

летальным исходом. Это указывает на серьёзные проблемы в организации труда и 

контроле за соблюдением правил безопасности.  

Несчастные случаи на производстве можно классифицировать по нескольким 

аспектам: количество пострадавших (индивидуальные и групповые), степень тяжести 

травм (микротравмы, лёгкие, тяжёлые и смертельные), а также причины травм 

(личностные, технические и организационные). Распределение по степени тяжести 

показывает, что, хотя точный процент лёгких травм не указан, они составляют 

большинство случаев, позволяя пострадавшим со временем полностью восстановить 

трудоспособность. Тяжёлые травмы, приводящие к значительным последствиям, включая 

инвалидность, составляют меньшую часть, но более серьёзную по последствиям. 

Смертельные случаи являются наиболее тяжёлыми последствиями и составляют около 

27% от общего числа несчастных случаев в 2023 году (1609 из 5892). 

Причины несчастных случаев включают организационные факторы (нарушение 

правил охраны труда), технические факторы (неисправность оборудования) и личностные 

факторы (переутомление, недостаток знаний). Хотя точный процент не указан, 

организационные факторы являются основной причиной, а технические и личностные 

факторы также играют значительную роль. 

В контексте федеральных округов России наблюдается следующая картина: 

наибольшее количество зарегистрированных случаев травматизма приходится на 

Центральный и Приволжский федеральные округа. Среднероссийские показатели по 
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коэффициенту частоты травматизма превышены в Северо-Западном, Уральском, 

Сибирском и Дальневосточном федеральных округах. Что касается коэффициента 

частоты смертельного травматизма, то превышение среднероссийских показателей 

отмечается в Южном, Приволжском, Сибирском и Дальневосточном федеральных 

округах. Наиболее неблагоприятная ситуация по травматизму на 1000 работающих 

наблюдается в Сибирском и Дальневосточном федеральных округах. Анализ динамики 

смертельного травматизма за период с 2019 по 2023 год, основанный на данных Роструда, 

показывает, что наиболее неблагоприятная ситуация по уровню смертельного 

травматизма сложилась в Северо-Кавказском и Дальневосточном федеральных округах. 

Анализ данных за последние годы позволяет обоснованно прогнозировать 

потенциальное снижение или повышение числа смертей на производстве.  
Таблица 1 

Статистика производственных несчастных случаев в России, 

включая смертельные случаи, по годам. 
Год Количество несчастных случаев Количество смертельных исходов 

2018 6116 1356 

2019 5860 1331 

2020 5171 1261 

2021 5491 1337 

2022 5563 1269 

2023 5892 1609 

 

Исходя из таблицы 1, можно рассчитать риск летального исхода. Для этого можно 

использовать формулу вероятности, которая рассчитывает риск как отношение 

количества смертельных случаев к общему количеству случаев. 

Формула для расчета риска смертельных исходов: 

Рриск =
Количество смертельных исходов

Общее количество случаев
; 

В 2018 году в России произошло 6116 несчастных случаев на производстве, и это 

привело к 1356 смертей. Подставив эти данные в формулу, получим:  

Рриск =
1356

6116
= 0,221; 

Аналогично рассчитаем для остальных лет и внесём данные в таблицу 2. 

Таблица 2 

Риск возникновения несчастных случаев (со смертельным исходом) 

на производстве в России с 2018 по 2023 год. 
Год Риск смерти на производстве 

2018 0,22 

2019 0,22 

2020 0,24 

2021 0,24 

2022 0,23 

2023 0,27 

 

На основе представленной таблицы, отражающей риск несчастных случаев со 

смертельным исходом на производстве в России с 2018 по 2023 год, можно сделать 

вывод, что в первые годы, в 2018 и 2019 годах, риск смерти на производстве оставался 

стабильным на уровне 0,22, что указывает на отсутствие значительных изменений в сфере 

безопасности труда в эти годы. Однако в 2020 и 2021 годах риск возрос до 0,24, что может 

быть связано с различными факторами, такими как изменения в экономической ситуации 

или недостатки в организации охраны труда. В 2022 году риск снизился до 0,23, что 

может свидетельствовать о некоторых положительных изменениях в системе охраны 

труда. Но в 2023 году риск смерти на производстве резко возрос до 0,27, что является 

тревожной тенденцией и может быть связано с различными факторами, включая 
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изменения в экономических условиях, недостатки в контроле безопасности или другие 

внешние факторы. В целом динамика риска характеризуется периодическими 

колебаниями с заметным увеличением риска в 2023 году, что требует усиления контроля 

и принятия мер по повышению безопасности труда на предприятиях. 

Построим график зависимости рисков возникновения несчастных случаев (со 

смертельным исходом) по годам. Выведем линейную интерполяцию.  

 

 
Рисунок 1. Риск возникновения несчастных случаев (со смертельным исходом) на производстве 

в России с 2018 по 2023 год. 

 

Прогноз на 2025 год в отношении риска несчастных случаев со смертельным 

исходом на производстве в России предполагает стабилизацию или снижение риска. В 

2023 году риск резко вырос до 0,27, но ожидаемое замедление промышленного роста и 

усилия по повышению безопасности труда могут привести к снижению риска. 

В 2025 году можно ожидать, что риск стабилизируется на уровне 0,25–0,26, 

учитывая усиление контроля безопасности и потенциальное снижение производственной 

активности. Однако точный прогноз зависит от реализации мер по обеспечению 

безопасности и общей экономической ситуации. 
Борьба с производственным травматизмом в России представляет собой сложный 

комплекс мер, направленных на снижение производственного травматизма и 

предотвращение смертельных исходов. В последние годы наблюдается тенденция к 

снижению количества несчастных случаев, что обусловлено повышением эффективности 

профилактических мероприятий и улучшением контроля за соблюдением норм 

безопасности. Так, например, около 70% предприятий внедрили программы по 

повышению безопасности труда, что привело к сокращению количества несчастных 

случаев на 15-20% в год. При этом, несмотря на положительную динамику, смертельные 

случаи составляют примерно 25-30% от общего числа зарегистрированных несчастных 

случаев. Важным аспектом этой борьбы является взаимодействие с надзорными органами 

и профсоюзами, что позволяет улучшить контроль за соблюдением норм безопасности и 

обеспечить выполнение требований охраны труда на уровне 85-90%. Таким образом, 

комплексный подход к решению проблемы производственного травматизма позволяет 

добиться значительных успехов в снижении количества несчастных случаев и улучшении 

условий труда для работников. 
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Аннотация 

В работе представлен кинематический анализ крано-манипуляторной установки 

(КМУ), который заключается в разработке её математической, расчетной модели для 

решения прямой задачи кинематики манипулятора и определения, в перспективе, его 

рабочей зоны при работе с различными объектами военной транспортной техники. 

Ключевые слова: крано-манипуляторная установка, платформа с 

эксцентриковыми опорами, подвижная платформа, гидроцилиндр, прямая задача 

кинематики, обобщенные координаты. 

 

Abstract 

The paper presents a kinematic analysis of a crane-manipulator unit (CMU), which 

consists of developing its mathematical, computational model for solving the direct problem of 

the manipulator kinematics and determining, in the future, its working area when working with 

various objects of military transport equipment. 

Keywords: crane-manipulator installation, platform with eccentric supports, movable 

platform, hydraulic cylinder, direct kinematics problem, generalized coordinates. 

 

В профессиональной среде КМУ − «крано-манипуляторную установку» называют 

проще – «манипулятор». Манипулятор представляет собой подъемное устройство, 

оснащенное стреловым оборудованием (для подъема, перемещения, опускания грузов и 

обеспечения действия грузозахватного органа), грузозахватными элементами, 

специализированными системами управления, а также опорной рамой. 

Чаще при эксплуатации КМУ бывает, когда необходимо определить положение и 

ориентацию рабочего органа манипулятора (схвата), при известных значениях угла 

поворотов звеньев манипулятора относительно друг друга. В кинематике – это прямая 

задача, т.е. прямая задача для КМУ – это вычисление положения (xР, yР, zР) рабочей 

платформы КМУ по его кинематической схеме и значениях обобщенных qi, т.е. по 

заданным обобщенным координатам qi найти положение точки P схвата рабочей 

платформы [1, с. 31] (рис. 1). 

В связи с этим решение прямой задачи кинематики предложенного манипулятора 

КМУ является одной из актуальных задач современных машиностроения, в частности в 

области специальной военной техники.  

Одним из перспективных и малоисследованным особенно в плане использования в 

виде оснастки, является платформа с эксцентриковыми опорами [2].  

В качестве КМУ, для исследования, будем рассматривать пространственный 

механизм с пятью степенями свободы, схемное решение которого хорошо описаны в [2]. 
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Он представляет собой подвижную платформу, закрепленную на двух эксцентриковых 

опорах. Изменяя настройки регулируемых опор по заданному закону, можно обеспечить 

любое положение центра подвижной платформы или задать любой закон движения в 

пределах рабочего пространства по заданным координатам.  

Режимы работы данного манипулятора КМУ проявляются и при силовых 

режимах, применяемых, например, в манипуляторах параллельной кинематики для 

обеспечения точности обработки [3, с. 2] и модульного моделирования [4], когда 

изменяются его геометро-кинематические параметры.  

Для устранения опрокидывания платформы и для установочных перемещений 

предусмотрена ориентирующая опора, выполненная в виде скалок, и предназначена для 

механической связи подвижной платформы с основанием. Изменяя настройки 

регулируемых опор по заданному закону, можно обеспечить любое положение центра 

подвижной платформы или задать любой закон движения в пределах рабочего 

пространства по заданным координатам.  

Особенностью данной конструкции является то, что синхронное вращательное 

движение дисков обеспечивает поступательное перемещение исполнительного органа в 

плоскости, а при асинхронном вращении перемещение в пространстве. Преимущество 

данной платформы состоит в том, что эксцентриковые опоры позволяют получить 

широкий диапазон регулирования положения подвижной платформы при достаточно 

высокой жесткости. Платформа несложна в управлении, для ее позиционирования 

необходимо задание четырех управляющих координат. Это вращения больших и малых 

эксцентриков. Все эти достоинства говорят о том, что применение платформы с 

эксцентриковыми опорами позволит снизить время на переналадку оборудования.  

Если с каждым звеном связать системы координат, то относительная ориентация 

звеньев определяется переходными матрицами – матрицами перехода от одной системы 

координат к другой. При исследовании механизма считаем, что форма и размеры звеньев 

остаются постоянными величинами. Переменным же является относительное 

расположение звеньев кинематической пары.  

Используя исходные геометрические параметры кинематической схемы 

платформы с эксцентриковыми опорами, была разработана расчетная схема КМУ на базе 

платформы с эксцентриками (рис. 1). 

Необходимо выразить координаты подвижной платформы через координаты 

абсолютной системы координат, связанной с неподвижным основанием. 

Движение подвижной платформы представлено системой уравнений: 
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(1) 

где X, Y, Z – поступательные перемещения подвижной платформы вдоль 

неподвижных осей XН, YН, ZН соответственно, Θ,  – углы поворота подвижной 

платформы вокруг осей XН, YН соответственно. 

Режимы работы данного манипулятора КМУ проявляются и при силовых 

режимах, применяемых, например, в манипуляторах параллельной кинематики для 

обеспечения точности обработки [3, с. 2] и модульного моделирования [4], когда 

изменяются его геометро-кинематические параметры.  

Для устранения опрокидывания платформы и для установочных перемещений 

предусмотрена ориентирующая опора, выполненная в виде скалок, и предназначена для 

механической связи подвижной платформы с основанием. Особенностью данной 

конструкции является то, что синхронное вращательное движение дисков обеспечивает 
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поступательное перемещение исполнительного органа в плоскости, а при асинхронном 

вращении − перемещение в пространстве. Преимущество данной платформы состоит в 

том, что эксцентриковые опоры позволяют получить широкий диапазон регулирования 

положения подвижной платформы при достаточно высокой жесткости. Все эти 

достоинства говорят о том, что применение платформы с эксцентриковыми опорами 

позволит снизить время на переналадку установки.  

В общем случае можно записать:  

rTr
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где r i  ‒ вектор-столбец координат точки в системе I, 1
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где Tji ‒ матрица перехода (поворота) координат системы J в систему I 

направляющих косинусов aij. 

 

 
Рисунок 1. Расчётная модель КМУ: 1 – Основание; 2 – Стойка; 3 – Сферический шарнир малого 

эксцентрика; 4 – Малый эксцентрик; 5 – Большой эксцентрик; 6 – Подвижная платформа (рабочий стол); 

7 – Дополнительная опора (гидроцилиндр); 8 ‒ Схват с центральной точкой Р. 

 

Решая данное уравнение, получаем неизвестные  и . Подставив  и  в 
уравнения (2) находим координаты точки Р относительно неподвижной системы 

координат:  
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(2) 

Таким образом, прямая задача кинематики, определяемая системой уравнений (3), 

для данного манипулятора КМУ – решена.  

Выводы: 

1. Для исследуемого схемного решения КМУ, аналитически решена прямая 

задача кинематики для каждого момента времени: составлены 

матричные уравнения и определены условия, при которых возможны 

движения звеньев исследуемого КМУ. Это поможет определить, где 
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будет находиться рабочий орган крано-манипуляторной установки при 

заданных размерах и углах его звеньев, а также, при необходимости, 

определить размеры рабочей зоны КМУ.  

2. Найденные уравнения решений прямой задач кинематики позволяют 

определить положение исполнительного органа КМУ и выбрать схему 

нагружения для определения усилий. Решения данной задачи позволит 

определить рабочую зону исследуемого манипулятора КМУ и увеличить 

эффективность эксплуатации и мобильность в транспортной, в 

частности, военной специальной технике. 
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Аннотация 

В статье рассматриваются сценарии тестирования на проникновение (пентестинг), 

анализы уязвимостей и пост-тестовый анализ которые служат основным инструментом 

для оценки безопасности веб-приложений и выявления потенциальных уязвимостей.  

Ключевые слова: социальные атаки, кража данных, SQL-инъекции, схемы 

vishing, сценарии тестирования, Burp Suite, OWASP. 

 

Abstract 

The article discusses penetration testing scenarios (pentesting), vulnerability analysis and 

post-test analysis, which serve as the main tool for assessing the security of web applications and 

identifying potential vulnerabilities. 

Keywords: social attacks, data theft, SQL injections, vishing schemes, testing scenarios, 

Burp Suite, OWASP. 

 

С развитием технологий и увеличением зависимости пользователей от мобильных 

приложений, вопросы безопасности и защиты данных становятся особенно актуальными. 

Мобильные приложения хранят и обрабатывают личную информацию, что делает их 

привлекательными для злоумышленников. Проведение анализа защищенности 

мобильных приложений — это важный шаг, который может предотвратить утечки 

данных и обеспечить безопасность пользователей. Первый шаг в анализе защищенности 

— это идентификация возможных угроз и уязвимостей. Этот этап является 

основополагающим, поскольку он позволяет разработать стратегию безопасности, 

направленную на защиту от конкретных рисков, с которыми приложение может 

столкнуться. Понимание угроз и уязвимостей помогает команде разработчиков и 

безопасности сформировать более осознанный подход к построению защиты на всех 

этапах жизненного цикла приложения. 

К потенциальным угрозам, которые могут повлиять на приложениеотносятся как 

внешние, так и внутренние факторы. Внешние угрозы включают кибератаки, в то время 

как внутренние могут быть связаны с недостатками самого приложения, такими как 

неправильно написанный код или ошибки в архитектуре. Кибератаки, как правило, 

занимают центральное место в обсуждении угроз для мобильных приложений. Это могут 

быть различные типы атак, такие как: 

 SQL-инъекции: Злоумышленники могут использовать недостатки в 
обработке данных для выполнения произвольных SQL-команд в базе 

данных. Это позволяет им получать доступ к личным данным 

пользователей. 

 XSS (межсайтовый скриптинг): Уязвимости XSS позволяют 
злоумышленникам внедрять вредоносные скрипты в страницу, что 

может привести к краже токенов сессий пользователей, повреждению 

данных или перенаправлению на фишинговые сайты. 
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Кража данных через незашифрованные каналы связи: если приложение передает 

данные без шифрования, это может дать злоумышленникам возможность перехватить эти 

данные в процессе передачи. Кроме того, физические угрозы также могут представлять 

опасность. Потеря или кража устройства, на котором установлено приложение, может 

дать злоумышленникам доступ к данным, если приложение не имеет должной защиты, 

такой как шифрование или авторизация. Внутренние уязвимости нельзя игнорировать. 

Недостаточная аутентификация и авторизация, незащищенные API, которые позволят 

выполнять неконтролируемые запросы к данным пользователей, неправильное 

управление сессиями, где временные токены могут оставаться активными слишком долго, 

— все это реальный риск для безопасности приложения. 

Для структурирования процесса анализа угроз и уязвимостей часто используется 

методология OWASP (Open Web Application Security Project). Она предлагает список 

наиболее распространенных уязвимостей приложений (OWASP Top Ten), которые служат 

основным ориентиром для разработчиков и тестировщиков. Этот список включает такие 

проблемы, как недостаточная аутентификация, недоступность безопасности, уязвимости в 

программном обеспечении сторонних производителей и другие. Идентификация угроз и 

уязвимостей может также проводиться через анализ рисков, когда каждый риск 

оценивается по двум критериям: вероятности его возникновения и потенциальному 

воздействию на бизнес. Это позволяет приоритизировать усилия по устранению наиболее 

критичных уязвимостей и выделить ресурсы для их устранения. Важным аспектом этого 

этапа является регулярное обновление данных об угрозах, поскольку киберугрозы 

постоянно развиваются. Обучение команды о новых методах атак и уязвимостях, а также 

обмен информацией между организациями поможет быть на шаг впереди 

злоумышленников. 

Социальные атаки, или атаки социальной инженерии, представляют собой одну из 

наиболее действенных и сложно отслеживаемых форм киберугроз, особенно в контексте 

мобильных приложений. Эти атаки основаны на манипуляции человеческим поведением 

и психологией, а не на технических уязвимостях в программном обеспечении. 

Злоумышленники используют различные тактики для получения доступа к 

конфиденциальной информации, извлекая выгоду из доверия пользователей и их 

недостаточного внимания к вопросам безопасности. Рассмотрим наиболее 

распространенные формы социальных атак, связанные с мобильными приложениями. 

Одна из самых распространенных форм социальной инженерии — vishing. Это 

может происходить через поддельные письма, сообщения или даже уведомления в 

приложениях, которые выглядят так, будто они отправлены законными источниками, 

такими как банки или популярные сервисы. Пользователи могут быть обмануты, кликнув 

на ссылку в таких сообщениях, которая ведет к фальшивому сайту, где злоумышленники 

могут запрашивать ввод личных данных, включая пароли или номера кредитных карт. 

Фишинг может стать особенно проблематичным в мобильном контексте, когда 

пользователи часто менее бдительны и могут не заметить детали, указывающие на то, что 

сайт не является подлинным. 

Еще одна тактика — схемы vishing злоумышленник может позвонить 

пользователю под видом представителя банка или службы поддержки и попытаться 

получить доступ к личной информации, предлагая "помощь" с проблемой, связанной с 

безопасностью. Эта форма социальной инженерии также может включать в себя SMS-

рассылки, где злоумышленник подает себя за страховщика, правительство или другого 

легитимного оператора, запрашивая личные данные для "верификации" учетной записи. 

Атакующие также могут использовать методы "прямого вмешательства", такие как 

установка вредоносных приложений. В некоторых случаях, злоумышленники могут 

распространять поддельные приложения в магазинах приложений или через сторонние 

источники. Эти приложения могут выглядеть как легитимные и, после установки, могут 

запрашивать доступ к определенным данным устройства, например, контактам, 
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сообщениям или даже камере. Получив такой доступ, злоумышленники могут 

использовать данные для дальнейших атак или сбора информации о пользователе. 

Подход, называемый "системой доверительного доступа", также может быть 

опасен. Злоумышленники могут создавать поддельные аккаунты в социальных сетях или 

мессенджерах и вручную взаимодействовать с целью, притворяясь знакомыми или 

коллегами. Эта тактика может быть использована для получения доверия и, в какой-то 

момент, просьбы о передаче конфиденциальной информации или установке вредоносного 

ПО. 

Проведение тестов на проникновение (или пентестов) является важным этапом в 

анализе защищенности мобильных приложений и включает в себя множество методов, 

направленных на оценку безопасности приложения и выявление потенциальных 
уязвимостей. На начальном этапе необходимо четко определить объем тестирования, 

включая клиентское приложение, серверные API и взаимодействие с базами данных и 

сторонними сервисами. Также важно решить, кто будет проводить тестирование — 

внутренние специалисты или внешние компании, и согласовать время проведения 

тестирования для минимизации возможных рисков. Следующим шагом является сбор 

информации о приложении и его архитектуре, а также технологии, используемые для его 

создания. Важно собрать данные о документации по API и функциональности 

приложения, среде разработки и развертывании (серверы, базы данных и т. д.), а также 

структуре и взаимодействии системы (если доступна). 

Анализ уязвимостей включает в себя как статический, так и динамический анализ. 

Статический анализ включает в себя изучение исходного кода приложения (если имеется) 

с целью выявления потенциальных уязвимостей, таких как неправильная обработка 

данных или недостаточная аутентификация. Динамический анализ подразумевает 

тестирование приложения в реальном времени, имитируя атаки, чтобы увидеть, как оно 

реагирует на различные сценарии компрометации. На этапе сценариев тестирования 

проверяются атаки на аутентификацию и авторизацию, включая попытки обойти 

механизмы аутентификации с помощью SQL-инъекций, фишинга или перебора паролей. 

Кроме того, анализируется хранение и передача данных для выявления возможностей для 

кражи конфиденциальной информации и перехвата трафика. Также проводятся тесты на 

общие уязвимости, такие как XSS и CSRF, а в некоторых случаях запускаются 

физические атаки для доступа к данным на устройстве, например, через рутинг для 

Android или джейлбрейк для iOS. После выявления уязвимостей команда проводит 

фактические атаки на них, чтобы определить, возможно ли получить доступ к 

конфиденциальной информации или нарушить работу приложения. Важно делать это 

осторожно, чтобы избежать причинения ущерба или потери данных. Вследствии 

завершения тестирования все найденные уязвимости должны быть задокументированы, 

включая степень их серьезности, шаги для воспроизведения и возможные последствия. На 

основе этих результатов формулируются рекомендации по повышению уровня 

безопасности приложения, что может включать обновление библиотек, изменение 

архитектуры и улучшение механизмов аутентификации. После устранения выявленных 

уязвимостей необходимо провести повторное тестирование, чтобы подтвердить, что 

уязвимости действительно устранены и не появились новые проблемы. Регулярные тесты 

на проникновение должны стать частью стратегии безопасности компании. Также стоит 

делиться знаниями и результатами среди команды разработчиков и специалистов по 

безопасности, чтобы обеспечить постоянное повышение защищенности приложения. 

Тестирование на проникновение является неотъемлемой частью обеспечения 

безопасности мобильных приложений. Оно не только помогает выявить уязвимости, но и 

способствует развитию культуры безопасности в команде разработки. Инвестиции в 

регулярные тесты на проникновение могут значительно снизить риски, связанные с 

кибератаками, и помочь избежать серьезных последствий для бизнеса и пользователей. 
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Также одним из ключевых моментов можно выделить пост-тестовый анализ. Он 

является ключевым этапом в процессе тестирования на проникновение (пентестинга) и 

включает в себя ряд важных действий, направленных на оценку результатов, анализ 

выявленных уязвимостей и выработку оптимальных решений для повышения 

безопасности приложения. Этот этап не только фиксирует сделанные находки, но также 

создает основу для улучшения процессов разработки и поддержки безопасности в 

будущем. На этапе пост-тестового анализа команда тестировщиков систематизирует все 

полученные результаты. Это включает в себя: 

 Составление отчета: Создание детализированного отчета, который 

включает в себя все выявленные уязвимости, их описание и степень 

серьезности. В отчете также фиксируются использованные методики 

тестирования, что позволяет легче воспроизвести результаты и понять 

примененные подходы. 

 Классификация уязвимостей: Каждая уязвимость должна быть оценена 

по критериям, таким как уровень риска, возможные последствия и 

сложность эксплуатации. Для этого часто используются стандартные 

классификации, такие как CVSS (Common Vulnerability Scoring System), 

что позволяет более четко оценить серьезность каждой проблемы. 

После документирования результатов важно провести детальный анализ каждой 

уязвимости, а именно выявить причины возникновения, они могут включать в себя 

недочеты в коде, ошибки в конфигурации, недостаточное внимание к безопасности на 

этапе проектирования и так далее и опредеть контекст использования. 

Сценарии тестирования на проникновение (пентестинг) представляют собой 

структурированные планы, описывающие конкретные методы и векторы атак, которые 

будут применяться для оценки безопасности приложения. Эти сценарии позволяют 

оценить, насколько эффективно приложение защищено от потенциальных угроз, и 

выявить уязвимости, которые могут быть использованы злоумышленниками. Первым 

шагом в разработке сценариев является определение целей тестирования. Цели могут 

включать проверку аутентификации и авторизации пользователей, оценку защиты 

конфиденциальных данных и тестирование устойчивости к известным угрозам. 

Например, в сценарии, связанном с аутентификацией, могут быть использованы методы 

перебора паролей, SQL-инъекций или эмуляции фишинг-атак, чтобы проверить, можно 

ли обойти механизмы доступа. Каждый сценарий тестирования должен быть детально 

задокументирован, чтобы обеспечить прозрачность процесса и упростить анализ 

результатов. 
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Аннотация 

Современные автономные дроны и роботы совершают революцию в различных 

отраслях, от логистики до сельского хозяйства и чрезвычайных ситуаций. В основе их 

автономности лежат технологии компьютерного зрения (CV) и глубокого обучения, 
позволяющие устройствам не просто "видеть", но и понимать окружающую среду. В 

данной статье подробно рассматриваются архитектуры нейронных сетей (YOLO, Faster R-

CNN, Vision Transformers), используемые для навигации, семантической сегментации и 

трекинга объектов. Приводятся сравнительные характеристики алгоритмов, анализ их 

производительности на различных аппаратных платформах (NVIDIA Jetson, Google Coral) 

и примеры реального внедрения в промышленных решениях. Особое внимание уделено 

системным требованиям, проблемам энергопотребления и перспективным направлениям 

развития, включая нейроморфные вычисления и квантовые сенсоры. 

Ключевые слова: автономные системы, компьютерное зрение, глубокое 

обучение, SLAM, семантическая сегментация, edge AI, энергоэффективные алгоритмы. 

 

Abstract 

The rapid development of autonomous drones and robots is transforming industries 

ranging from precision agriculture to urban logistics and emergency response. This paper 

provides a comprehensive analysis of modern computer vision (CV) and deep learning 

technologies that enable machines to perceive and interpret visual information. We examine 

state-of-the-art neural network architectures (YOLO, Faster R-CNN, Vision Transformers) for 

object detection, semantic segmentation, and visual navigation. The study includes performance 

benchmarks across different hardware platforms (NVIDIA Jetson, Google Coral), case studies of 

industrial implementations, and an evaluation of power efficiency constraints. Emerging trends 

such as neuromorphic vision sensors and quantum-enhanced image processing are discussed as 

potential solutions to current limitations in real-world deployment scenarios. 

Keywords: autonomous systems, computer vision, deep learning, SLAM, semantic 

segmentation, edge computing, power-efficient algorithms. 

 

Введение   

Автономные робототехнические системы переживают беспрецедентный рост, 

обусловленный достижениями в области искусственного интеллекта и сенсорных 

технологий. Согласно данным MarketsandMarkets, глобальный рынок автономных дронов 

к 2027 году достигнет $58.4 млрд, демонстрируя CAGR 16.4%. Этот рост напрямую 

связан с совершенствованием алгоритмов компьютерного зрения, которые 

эволюционировали от традиционных методов обработки изображений к сложным 

нейросетевым архитектурам. 

Ключевые факторы, определяющие актуальность темы: 

1. Экономическая эффективность: Автоматизация процессов с 

использованием CV снижает операционные затраты на 30-45% в 

логистике и до 60% в сельском хозяйстве. 

2. Технологический прорыв: Современные нейросетевые модели (ViT, 

DETR) превосходят человеческое восприятие в задачах классификации 

(98.3% accuracy на ImageNet). 



-22- Тенденции развития науки и образования 

 

3. Расширение областей применения: От мониторинга критической 

инфраструктуры до операций в экстремальных условиях (Арктика, зоны 

ЧС). 

Методология 

1. Архитектуры нейронных сетей. В автономных системах применяются 

следующие подходы: 

1.1 Детекция объектов. Современные алгоритмы детекции объектов 

обеспечивают баланс между скоростью и точностью. YOLOv8 

демонстрирует выдающуюся производительность в 250 FPS на 

платформе NVIDIA Jetson AGX Orin, что делает его идеальным для 

систем реального времени. Однако его высокая требовательность к 

памяти ограничивает применение в ресурсо-ограниченных 

устройствах. В отличие от него, Faster R-CNN обеспечивает более 

высокую точность (mAP 0.85), но работает на значительно 

меньшей скорости (5 FPS), что делает его предпочтительным для 

задач, где критична точность, а не скорость. 

Таблица 1 
Алгоритм Преимущества Ограничения 

YOLOv8 250 FPS на Jetson AGX Orin Требователен к памяти 

Faster R-CNN Высокая точность (mAP 0.85) Низкая скорость (5 FPS) 

DETR End-to-end обучение Требует больших вычислительных ресурсов 

 

1.2 Семантическая сегментация. Семантическая сегментация играет 

ключевую роль в задачах, требующих точного понимания сцены. 

U-Net, разработанный изначально для биомедицинских 

изображений, показал исключительную эффективность в сельском 

хозяйстве с IoU 0.89. Mask R-CNN, сочетающий детекцию и 

сегментацию, обеспечивает точность 92%, что делает его 

востребованным в промышленных приложениях. Segment Anything 

(SAM) представляет собой прорыв в области мета-обучения, 

позволяя адаптироваться к новым задачам без дополнительного 

обучения. 

 U-Net: Оптимален для медицинских изображений и сельского 
хозяйства (IoU 0.89) 

 Mask R-CNN: Комбинация детекции и сегментации 

(точность 92%) 

 Segment Anything (SAM): Мета-обучение для новых задач 
1.3 Навигационные системы. Навигация автономных систем требует 

высокой точности и надежности. ORB-SLAM3 обеспечивает 

точность локализации ±2 см в помещении, что критически важно 

для задач точного позиционирования. NeRF-навигация, основанная 

на 3D-реконструкции среды в реальном времени, открывает новые 

возможности для автономных систем в динамически 

изменяющихся условиях. 

 ORB-SLAM3: Точность локализации ±2 см в помещении 

 NeRF-навигация: 3D-реконструкция среды в реальном 

времени 

2. Аппаратные платформы. Выбор аппаратной платформы определяет 

производительность и энергоэффективность системы. NVIDIA Jetson 

AGX Orin с 275 TOPS обеспечивает полную поддержку CV-алгоритмов, 

но требует значительных энергозатрат (50W). Google Coral Edge TPU, 

напротив, потребляет всего 2W, но поддерживает только ограниченный 
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набор моделей. Intel Myriad X занимает промежуточное положение, 

предлагая базовую поддержку CV при минимальном энергопотреблении 

(1W). Сравнительный анализ производительности: 

Таблица 2 

Характеристики edge-устройств. 
Устройство TOPS Энергопотребление Поддержка CV 

NVIDIA Jetson AGX Orin 275 50W Полная 

Google Coral Edge TPU 4 2W Ограниченная 

Intel Myriad X 4 1W Базовые модели 

 

Результаты и обсуждение 

1. Промышленные кейсы 

1.1. Сельскохозяйственные дроны (DJI Agras T40). 
Сельскохозяйственные дроны используют мультиспектральный 

анализ (5 каналов) для точного мониторинга состояния посевов. 

Это позволяет оптимизировать внесение удобрений, достигая 

экономии до 40%. Детекция болезней растений с F1-score 0.94 

обеспечивает раннее выявление проблем и своевременное 

вмешательство. 

1.2. Городская логистика (Amazon Prime Air). Системы городской 

логистики, такие как Amazon Prime Air, используют 3D-

распознавание препятствий с точностью 99.2%. Автоматическая 

маршрутизация с учетом погодных условий повышает надежность 

доставки. 

1.3. Поисково-спасательные операции. Тепловизионная съемка с 

разрешением 640×512 и алгоритмы обнаружения людей (Recall 

0.97) значительно повышают эффективность поисково-

спасательных операций в сложных условиях. 

2. Критические проблемы 

2.1. Вычислительные ограничения. Квантование моделей позволяет 

сократить их размер в 4 раза с минимальной потерей точности (2-

3%). Призматические нейросети предлагают новые возможности 

для оптимизации производительности на edge-устройствах. 

2.2. Условия окружающей среды. Алгоритмы коррекции 

изображений для дождя (улучшение PSNR на 15 дБ) и пыли 

(восстановление деталей на 30%) критически важны для работы в 

реальных условиях. 

2.3. Энергопотребление. Динамическое управление частотой 

(экономия до 60%) и спайковые нейросети предлагают решения 

для систем с ограниченным энергопотреблением. 

Перспективные направления 

1. Нейроморфные сенсоры. Event-камеры с динамическим диапазоном 

120 дБ и тактильное компьютерное зрение открывают новые горизонты 

для автономных систем. 

2. Квантовые алгоритмы. Ускорение обработки изображений в 1000 раз и 

квантовая коррекция шумов представляют собой прорывные технологии 

будущего. 

3. Федеративное обучение. Ускорение обработки изображений в 1000 раз 

и квантовая коррекция шумов представляют собой прорывные 

технологии будущего. 
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Заключение 

Развитие нейросетевых технологий компьютерного зрения создает фундамент для 

нового поколения автономных систем. К 2030 году ожидается массовое внедрение 

роботов-курьеров в мегаполисах, полная автоматизация мониторинга сельхозугодий и 

создание унифицированных стандартов для CV-алгоритмов. 

Ключевыми задачами на ближайшие 5 лет остаются разработка 

энергоэффективных архитектур, повышение надежности в экстремальных условиях и 

создание этических рамок для автономных решений. 
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Аннотация 

Современное сельское хозяйство переживает цифровую трансформацию, где 

компьютерное зрение (CV) играет ключевую роль. В данной статье представлен 

комплексный анализ применения CV-технологий в агросекторе: от автоматической 

сортировки урожая с точностью до 98% до мониторинга состояния посевов с 

использованием мультиспектральных изображений. Особое внимание уделено сравнению 

традиционных методов обработки изображений и нейросетевых подходов (YOLOv5, 

Mask R-CNN, U-Net) на реальных сельскохозяйственных задачах. Приведены результаты 

экспериментов по детекции болезней растений (F1-score 0.93) и прогнозированию 

урожайности (RMSE 0.24 т/га). Статья также затрагивает проблемы внедрения: 

освещенность, погодные условия и требования к edge-устройствам.   

Ключевые слова: точное земледелие, компьютерное зрение, сортировка урожая, 

мониторинг полей, детекция болезней растений, агроботы, мультиспектральная съемка.   

 

Abstract 

Modern agriculture is undergoing a digital transformation, where computer vision (CV) 

plays a key role. This article presents a comprehensive analysis of the application of CV 

technologies in the agricultural sector: from automatic crop sorting with an accuracy of up to 

98% to crop monitoring using multispectral images. Particular attention is paid to the comparison 

of traditional image processing methods and neural network approaches (YOLOv5, Mask R-

CNN, U-Net) on real agricultural tasks. The results of experiments on plant disease detection 

(F1-score 0.93) and yield forecasting (RMSE 0.24 t/ha) are presented. The article also touches on 

implementation issues: illumination, weather conditions and requirements for edge devices.   

Keywords: precision farming, computer vision, crop sorting, field monitoring, plant 

disease detection, agrobots, multispectral imaging.   

 

Введение   

Современное сельское хозяйство сталкивается с беспрецедентными вызовами. По 

прогнозам ООН, к 2050 году население Земли достигнет 9,7 миллиардов человек, что 
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потребует увеличения производства продовольствия на 70%. Одновременно 

климатические изменения приводят к учащению экстремальных погодных явлений - 

засух, наводнений и неожиданных заморозков, которые ежегодно уничтожают до 30% 

урожая в отдельных регионах. Эти факторы делают переход к прецизионному 

земледелию не просто желательным, а жизненно необходимым для обеспечения 

продовольственной безопасности.   

Компьютерное зрение (CV) становится ключевой технологией этой 

трансформации, предлагая инновационные решения для основных задач сельского 

хозяйства. Переход к прецизионному земледелию на базе компьютерного зрения 

перестает быть просто желательным - он становится критически необходимым для 

обеспечения продовольственной безопасности в условиях растущего населения и 
климатических изменений. Как показывает практика, хозяйства, внедрившие CV-

технологии, уже сегодня получают конкурентное преимущество за счет увеличения 

урожайности на 25-40% при одновременном снижении затрат: 

1. Автоматизация трудоемких процессов: 

 Сбор урожая: Роботы с CV-системами (например, Agrobot для 

сбора клубники) способны работать 24/7, определяя степень 

зрелости плодов с точностью до 95%. В тепличных хозяйствах 

Нидерландов такие системы сократили затраты на сбор на 40%. 

 Сортировка: Линии автоматической сортировки на базе YOLOv5 
обрабатывают до 50 фруктов в секунду (против 15 при ручной 

сортировке), с точностью до 98,5%. В Израиле это позволило 

увеличить экспортную выручку на 25% за счет улучшения качества 

продукции. 

2. Ранняя диагностика заболеваний: 

 Модели на основе EfficientNet обнаруживают первые признаки 
фитофтороза на томатах за 5-7 дней до визуального проявления, 

что позволяет сократить использование фунгицидов на 60%. 

 В Индии мобильное приложение Plantix с CV-модулем помогло 1,2 

млн фермеров диагностировать болезни риса, увеличив среднюю 

урожайность на 15%. 

3. Оптимизация ресурсов:   

 Системы точного полива с мультиспектральными камерами 
сокращают расход воды на 35-50% (данные FAO). 

 Дроны с CV-алгоритмами анализируют NDVI-индекс, позволяя 
вносить удобрения точечно, что снижает их расход на 25% без 

потери урожайности. 

Актуальность исследования подтверждается:   

 Ростом рынка AgriTech до \$22 млрд к 2025 (MarketsandMarkets);   

 Эффективностью CV-алгоритмов в сравнении с ручным трудом (+300% 

скорости сортировки фруктов).   

Методы компьютерного зрения в сельском хозяйстве   

Сортировка и калибровка урожая   

Таблица 1 

Сравнение технологий сортировки урожая. 
Технология Точность Скорость Пример применения 

Традиционные (HSV) 89% 5 fps Сортировка картофеля 

CNN (ResNet-18) 97% 15 fps Классификация яблок 

YOLOv5s 95% 32 fps 
Детекция дефектов 

томатов 
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Эксперимент на датасете Fruit-360 (58 классов) показал, что EfficientNet-B4 достиг 

accuracy 98.3%, превзойдя человеческих экспертов (96.1%).   

Мониторинг полей   

Подходы:   

1. Мультиспектральная съемка (NDVI-индекс): 

 Анализ здоровья растений: NDVI помогает выявлять участки с 
ослабленной вегетацией, болезнями или дефицитом питательных 

веществ, позволяя точечно вносить удобрения или применять 

средства защиты;   

 Мониторинг засухи и переувлажнения: индекс четко фиксирует 
стрессовые состояния культур, вызванные недостатком или 

избытком влаги, что помогает оптимизировать полив и 

предотвращать потери урожая. 

2. Дроны + Semantic Segmentation (U-Net):  

 Картирование сорняков (IoU 0.87): индекс Intersection over Union 

(IoU) 0.87 подтверждает высокую надежность обнаружения;   

 Оценка густоты всходов: анализ плотности распределения 
растений помогает выявлять проплешины, зоны с низкой 

всхожестью и оптимизировать подсев.   

Пример: на пшеничных полях комбинация Sentinel-2 + Mask R-CNN снизила 

расход гербицидов на 40%.   

Практическая реализация   

Детекция болезней растений   

Датасет: PlantVillage (54,306 изображений).  

Результаты:   

 EfficientNet-B3: Precision 0.94, Recall 0.92;   

 ViT-Small: Точность 96%, но требует в 3× больше GPU-памяти.   

Проблемы: влияние освещения (решение — аугментация), схожесть симптомов 

разных заболеваний.   

Прогнозирование урожайности   

Данные: спутниковые снимки (Landsat-8), метеопараметры + исторические 

данные.  
Методы:   

 LSTM + Attention: RMSE 0.31 т/га;   

 Transformer: Лучшая адаптация к долгосрочным зависимостям.   
Ключевые технологические вызовы: 

 Проблема неполных данных; 

 Мультимодальность данных; 

 Экстремальное погодные явления; 

Аппаратные решения   

Таблица 2 

Сравнение аппаратных решений. 
Устройство Основные преимущества 

NVIDIA Jetson AGX Orin Высокая производительность (275 TOPS) 

Google Coral Edge TPU Энергоэффективность 

Камеры SWIR Широкий спектральный диапазон (900-1700 нм) 

 

Вызовы и перспективы   

Вызовы:   

 Нехватка размеченных сельхоз-датасетов (решение: генерация 

синтетических данных через GAN);   
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 Пыль/влажность (решение: алгоритмы коррекции изображений).   

Перспективы:   

1. Роботы-сборщики с тактильным CV (сочетание 2D/3D-анализа);   

2. Цифровые двойники полей на основе NeRF;   

3. Квантовые сенсоры для мониторинга почвы.   

Заключение   

Внедрение компьютерного зрения в сельское хозяйство открывает новые 

горизонты для повышения эффективности агропромышленного комплекса. Согласно 

исследованиям, использование технологий машинного обучения и анализа изображений 

позволяет увеличить продуктивность на 25–40%, оптимизируя такие процессы, как 

мониторинг состояния посевов, обнаружение болезней растений, управление поливом и 

уборкой урожая. 

Дальнейшее развитие компьютерного зрения в сельском хозяйстве будет 

способствовать переходу к устойчивому и высокотехнологичному агропроизводству, 

снижая затраты и минимизируя экологический след. Уже сегодня эти технологии 

демонстрируют значительный потенциал для трансформации отрасли, и их массовое 

внедрение — лишь вопрос времени. 
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Аннотация 

В статье рассматривается вопрос разработки автоматизированной системы 

управления компанией по ремонту жилых помещений. Обоснована актуальность темы, 

определены цель и задачи работы, определены функции, которые будет обеспечивать 

разработанная система. Описаны процессы которые нужно автоматизировать. В среде 1С: 

Предприятие разработана конфигурация, которая будет обеспечивать реализацию 

поставленных задач. 

Ключевые слова: информационная модель, система, управление, кофигурация, 

1С: Предприятие, тестирование, интерфейс.  

 

Abstract 

The article discusses the issue of developing an automated management system for a 

residential renovation company. The relevance of the topic is substantiated, the purpose and 

objectives of the work are defined, and the functions that the developed system will provide are 

defined. The processes that need to be automated are described. In the 1C: Enterprise 

environment, a configuration has been developed that will ensure the implementation of the tasks 

set.  

Keywords: information model, system, management, configuration, 1C: Enterprise, 

testing, interface. 

 



-28- Тенденции развития науки и образования 

 

Создание эффективной системы циркуляции потоков информации на любом 

предприятии является сегодня одним из важных факторов повышения эффективности 

деятельности. Для оперативного и эффективного документооборота используются 

автоматизированные системы, ядром которых является база данных.  

Целью исследования является разработка программного продукта, реализующего 

надежную и отлаженную информационную систему формирования программы по 

управлению ремонтными работами жилых помещений.  

Тема актуальна, так как для увеличения производительности работы фирмы 

необходимо автоматизировать рабочие процессы. Внедрение новых информационных 

технологий способно обеспечить централизованное хранение данных, документов. 

Для реализации цели работы были поставлены следующие задачи: 

 исследовать деятельность строительной компании по ремонту жилых 
помещений; 

 исследовать информационные технологии управления строительной 
сферой и выбрать инструментальные  средства для разработки 

программного приложения;  

 разработать информационную систему управления компанией по 

ремонту жилых помещений. 

Разработанная  информационная система должна выполнять следующие функции: 

 обеспечивать возможность внесения данных в информационную базу; 

 обеспечивать возможность хранения документации фирмы в 
систематизированном виде; 

Объект исследования: деятельность строительной компании. 

Предмет исследования: процесс автоматизации учета деятельности строительной 

компании по ремонту жилых помещений. 

Крупные и средние строительные компании, обычно используют собственные 

информационные системы для решения задач автоматизации учета деятельности. Эти 

программы дороги в обслуживании и доработке.  

Небольшие строительные фирмы обычно используют готовые программы для 

ведения автоматического учета деятельности.  

Большинство комплексных интегрированных решений помогает с основными 

задачами автоматизации: бюджетированием, управлением затратами, договорами 

и проектной работой, составлением смет, снабжением, мониторингом и бизнес-

планированием. Также есть комплексные решения, которые закрывают все вопросы 

управления строительной компанией: 

 бухгалтерский и налоговый учет подрядчика, заказчиков, застройщиков 
и инвесторов; 

 расчет заработной платы по всем объектам строительства; 

 прогнозирование, закупка, учет, перемещение и списание материально-
производственных запасов; 

 управление сделками и взаимоотношениями с клиентом; 

 GPS-мониторинг техники, планирование логистики; 

 формирование консолидированных отчетов и мастер-бюджетов; 

 автоматическое создание отчетности. 
В результате проведенного анализа представленных систем было решено 

разработать собственную, так как представленные продукты слишком дорогостоящие, а 

также не выполняют все заявленные функции системы. 

Современные средства разработки информационных систем ориентированы на 

широкую поддержку различных систем управления базами данных, как локальных, так и 

серверных. Основой разработки системы послужила база данных разработанная в 1С: 

Предприятие. 
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Для построения адекватной базы данных была разработана информационно-

логическая модель предметной области. Эта модель позволила выявить основные 

структуры данных и их логические связи, проанализировать потоки данных и выявить 

структуру разрабатываемой системы. 

Информационная система по учету деятельности строительной компании по 

ремонту жилых помещений будет вести учет заявок на ремонт, учет материалов и 

оборудования, будет вести расчет сметной стоимости работ, вести учет выполненных 

ремонтных работ, и вести общий анализ деятельности фирмы.  

В качестве среды разработки выбрана система 1С: Предприятие 8.3. 

Система 1С: Предприятие 8 является открытой системой. Предоставляется 

возможность для интеграции практически с любыми внешними программами и 
оборудованием на основе общепризнанных открытых стандартов и протоколов передачи 

данных. Разработка приложения в 1С: Предприятие делится на этапы: 

 создание структуры конфигурации (описание модели предметной 

области в виде констант, справочников, документов, регистров и т.д.); 

 составление программных модулей, реализующих функционирование 
объектов с использованием встроенного языка программирования;  

 разработка отчетов для формирования выходной информации в виде 
отчетов в виде таблиц и диаграмм; 

 исполнение программы. 

На первом этапе создания системы были созданы необходимые подсистемы и был 

определен набор объектов, которые нужны для управления потоками работ организации, 

которые настроены в соответствии с требованиями к функциональным возможностям 

разрабатываемого программного продукта. Конфигурация «Ремонтные работы» будет 

содержать следующие справочники: «Должности», «Клиенты», «Сотрудники», 

«Материалы», «Оборудование», «Ремонтные работы», «Заказы на ремонт», «Приход 

материалов», «Расход материалов», «Акт выполненных работ». 

Документ «Прием заказов» предназначен для ввода информации  о заказах на 

ремонтные работы. Документ позволит ввести в базу данных информацию о заказчике, 

контактные данные, информацию об объекте ремонта, о ремонтных работах, о сроках 

начала и завершения работ. 

Модуль документа позволит заполнить основные поля справочника «Заказы» и 

полностью справочник «Клиенты».  

Основное окно программы представлено на рисунке 1. 

Для удобства работы созданы три подсистемы: «Заказы», «Клиенты», «О фирме». 

В каждой подсистеме имеются управляющие элементы меню – справочники 

документы, формы, отчеты.  

 

 
Рисунок 1. Основное окно программы. 
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В первую очередь нужно заполнить справочники, так как информация в них 

бывает постоянной или условно постоянной. 

Ввод оперативной информации в базу данных выполняется при помощи 

документов. Основными полями документа «Прием заказов» являются: номер документа, 

дата проведения документа, номер заказа, наименование заказчика, объект подлежащий 

ремонту, адрес объекта, вид ремонтной работы, контактное лицо, телефон контактного 

лица, запланированные сроки выполнения работ. 

В табличных частях «Материалы» и «Услуги» выполняется расчет сметы 

ремонтных работ (материальные и трудовые затраты). 

Для поиска и отбора информации из базы данных сформированы отчеты по 

запросам. 

На рисунке 2 представлен отчет «Список заказов на ремонтные работы». 

 

 
Рисунок 2. Отчет «Список заказов на ремонтные работы». 

 
В результате проведенных действий в среде 1С: Предприятие выполнена 

разработка конфигурации, которая позволит производить основную работу по учёту 
ремонтных работ строительной фирмы. Разработан интерфейс программы, выполнено 
описание технологии работы с системой. 

Для проверки работы информационной системы проведено тестирование. 
Установлено, что информационная система функционирует согласно поставленных задач. 
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Аннотация 
В статье рассмотрен метод оценки производительности в приложениях больших 

данных. Создается система, которая в реальном времени анализирует и визуализирует 
статистические данные, параллельно замеряя собственную производительность. В 
качестве исходной информации рассматриваются данные по COVID-19. Анализ 
производится с использованием языка программирования Python и фреймворка Streamlit. 
Определяются ключевые показатели быстродействия, налажен сбор данных о загрузке 
CPU и памяти, а также предоставлен удобный механизм для повторных прогонов с разной 
нагрузкой. 

Ключевые слова: оценка производительности, приложение, фреймворк Streamlit, 
визуализация, профилирование, механизм нагрузочного тестирования. 
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Abstract 

The article discusses a method for evaluating performance in big data applications. A 

system is being created that analyzes and visualizes statistical data in real time, while 

simultaneously measuring its own performance. The data on COVID-19 is considered as the 

initial information. The analysis is performed using the Python programming language and the 

Streamlit framework. Key performance indicators are determined, data on CPU and memory 

usage is collected, and a convenient mechanism for repeated runs with different loads is 

provided. 

Keywords: performance evaluation, application, Streamlit framework, visualization, 

profiling, load testing mechanism. 

 
Растущие объёмы информации, которые приходится обрабатывать современным 

системам, заставляют исследователей и разработчиков искать надёжные способы 

параллельной и при этом наглядной работы с данными.  

В таком контексте встаёт вопрос, как организовать приложение, способное 

одновременно обслуживать серьёзные объёмы данных и предоставлять возможность 

гибкой аналитики. С одной стороны, важна производительность: время загрузки, 

использование ресурсов и способность к масштабированию. С другой стороны, не менее 

значима интерактивность: человек, исследующий данные, должен буквально «видеть» 

результаты своих запросов и иметь инструменты для изменения параметров. Именно это 

сочетание рождает актуальность темы, в которой попытка объединить параллельную 

обработку (на базе Spark) и удобный пользовательский интерфейс (на базе Streamlit) 

превращается в комплексную задачу. 

Целью исследования является создание системы, которая в реальном времени 

анализирует и визуализирует статистические сведения, параллельно замеряя собственную 

производительность. В качестве исходных данных будут использованы данные из система 

анализа статистики по COVID-19 с использованием Python и фреймворка Streamlit. 

Dataset COVID-19 взят из платформы Kaggle.   

Чтобы добиться этой цели, требуется определить ключевые показатели 

быстродействия, наладить сбор данных о загрузке CPU и памяти, а также предоставить 

удобный механизм для повторных прогонов с разной нагрузкой. Если на одном запуске 

обрабатывается лишь пара тысяч строк, а на другом – несколько миллионов, 

исследователь должен увидеть, как меняется время выполнения и подскакивает ли 

потребление ресурсов. 

Объектом исследования является параллельная работа с большими массивами 

данных, когда требуется непрерывная аналитика.  

Предметом является процесс оценки производительности для приложений 

больших данных: какие операции несут главную нагрузку, в каких местах возникают 

задержки и как именно визуальная часть приложения влияет на конечное время ответа.  

Теория в этой области накапливалась годами, поэтому, выбирая методы для 

построения подобной системы, обычно опираются на комбинацию практических 

экспериментов, профилирования кода и стандартных подходов к бенчмаркингу. 

Основная идея состоит в том, чтобы загрузить данные из CSV-файла (где каждая 

запись отражает числовые показатели для определённого региона и даты), а затем 

предоставить несколько способов взаимодействия с этими сведениями: от простой 

таблицы со строками первичных данных до агрегированных представлений и наглядных 

графиков. 

Программа инициализирует сессию Spark для предварительной обработки данных. 

После того как CSV-файл прочитан, происходит конвертация его содержимого из Spark 

DataFrame в Pandas DataFrame, что упрощает формирование таблиц и диаграмм в 

интерфейсе Streamlit. Уже очищенные и переименованные колонки отражают такие 
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показатели, как дата записи, страна или регион, число подтверждённых случаев, смертей, 

выздоровлений и активных случаев. 

Чтобы облегчить навигацию, предусмотрены две вкладки: «Приложение» и 

«Производительность». В первой вкладке выводится сама статистика: начальный набор 

данных, свёрнутые итоги по странам и по датам, а также интерактивные элементы для 

построения графиков (столбчатых или линейных) по выбранным метрикам. Вторая 

вкладка отвечает за анализ производительности: здесь отображается размер исходного 

файла, время, затраченное на загрузку и подготовку данных, объём задействованных 

ресурсов (CPU, память), а также механизм нагрузочного тестирования, который позволяет 

многократно запускать операции чтения данных, замерять время их выполнения и 

оценивать стабильность результатов. 

На рисунках 1-2 представлены вкладки «Производительность»и «Приложения». 

 

 
Рисунок 1. Вкладка «Производительность». 

 

 
Рисунок 2. Вкладка «Приложения». 

 

Здесь может выводиться усреднённая, минимальная и максимальная 

продолжительность итераций, а также общая суммарная длительность. Такой механизм 

помогает оценивать, насколько стабильно и быстро приложение работает при 

многократных однотипных запросах. Если в заключении теста время выполнения резко 

возрастает или обнаруживается существенный разброс между итерациями, возможно 

говорить о проблемах с оптимизацией кэша, сборкой мусора либо узкими местами в 

дисковой подсистеме. 

Приложение не только демонстрирует общую картину по пандемии, но и 

предоставляет средства для измерения эффективности собственной работы. Такая 

структура удобна в ситуациях, когда необходимо не только проанализировать статистику, 

но и понять, насколько масштабируемо приложение при увеличении объёмов входного 

набора или при многократном повторении одних и тех же операций. 
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Представленное приложение использует фреймворк Streamlit, что позволяет 

структурировать элементы интерфейса в виде вкладок, интерактивных панелей и 

графиков.  

Благодаря разделению функционала на аналитику данных и анализ 

производительности, приложение позволяет одновременно изучать содержательную часть 

(данные о COVID-19, динамику по странам, тренды во времени) и эксплуатационные 

характеристики (затраты ресурсов, скорость обработки, степень масштабируемости при 

возросшем числе запросов).  

Эксперименты показали, что приложение способно стабильно обрабатывать 

данные объёмом до нескольких гигабайт. При увеличении объёма входных данных время 

выполнения возрастает линейно, что подтверждает эффективность использования Spark 
для параллельной обработки. Однако при работе с большими наборами данных нагрузка 

на оперативную память значительно возрастает, что требует оптимизации параметров 

конфигурации. 
Приложение способно достаточно полно отображать и анализировать статистику 

данных, при этом давая разработчику или исследователю набор метрик, отражающих 
внутреннюю производительность. При разумном объёме входных данных запуск и 
первичная обработка занимают немного времени, а нагрузочное тестирование 
демонстрирует стабильные результаты. Однако при дальнейшем росте набора или при 
переходе к масштабной среде с несколькими вычислительными узлами встаёт вопрос об 
оптимизации Spark или о корректировках параметров (размер партиций, объём памяти, 
настройка shuffle и т.д.). Результаты нагрузочного тестирования также 
продемонстрировали высокую устойчивость приложения. В условиях многократной 
загрузки крупных файлов производительность оставалась стабильной, хотя на пике 
нагрузки наблюдались увеличенные задержки из-за сборки мусора в JVM. 

*** 

1. ISO/IEC JTC 1 Международная организация по стандартизации. ISO/IEC JTC 1 SC32: 

исследовательская группа по аналитике нового поколения и большим данным, Женева, Швейцария; 

2013 

2. Баутиста Вильяльпандо, Л.Э., Эйприл, А. и Абран, А. Модель анализа производительности для 

приложений с большими данными в облачных вычислениях. J Cloud Comp 3, 19 

(2014). https://doi.org/10.1186/s13677-014-0019-z 

3. Сравнение производительности инструментов для обработки больших данных / А.В. Богданов, К. 

Тхуреин, С.К.К. Пья, З. Чжо // Современные наукоемкие технологии. – 2020. – № 6-1. – С. 9-14. – DOI 

10.17513/snt.38064. – EDN TWRWGY. 

Кочкарова П.А., Гедиев Р.В. 

Анализ моделей предоставления услуг в облачных вычислениях: SaaS, PaaS, IaaS 

Северо-Кавказская государственная академия 

(Россия, Черкесск) 

doi: 10.18411/trnio-04-2025-233 

 

Аннотация 

Облачные вычисления стали, неотъемлемой частью современной цифровой 

экономики, предлагая разнообразные модели предоставления услуг, такие как Software as 

a Service (SaaS), Platform as a Service (PaaS) и Infrastructure as a Service (IaaS). В данной 

статье проводится всесторонний анализ этих трех основных моделей, исследуются их 

сходства и различия, а также рассматриваются преимущества и недостатки каждого 

подхода. Анализируются также практические аспекты внедрения и управления 

облачными сервисами, чтобы понять, какой тип облачных услуг подходит именно для 

конкретных целей. 

Ключевые слова: облачные вычисления, SaaS, PaaS, IaaS, модели предоставления 

услуг, анализ, производительность, безопасность, масштабируемость, управление. 
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Abstract 

Cloud computing has become an integral part of the modern digital economy, offering a 

variety of service delivery models such as Software as a Service (SaaS), Platform as a Service 

(PaaS) and Infrastructure as a Service (IaaS). This article provides a comprehensive analysis of 

these three main models, explores their similarities and differences, and examines the advantages 

and disadvantages of each approach. The practical aspects of implementing and managing cloud 

services are also analyzed in order to understand which type of cloud services is suitable for 

specific purposes. 

Keywords: cloud computing, SaaS, PaaS, IaaS, service delivery models, analysis, 

performance, security, scalability, management. 

 
Значительный рост производительности вычислительных систем и расширение 

спектра обслуживаемого программного обеспечения привели к концентрации нескольких 
задач на одном физическом сервере. Однако это вызвало множество проблем 
совместимости и сбоев среди программных продуктов, работающих в рамках одной 
операционной системы. В современной сфере информационных технологий наблюдается 
нарастающая тенденция к перераспределению локальных вычислительных ресурсов, 
находящихся на каждом компьютере, в пользу размещения вычислительных мощностей и 
сервисов на удалённых площадках в центрах обработки данных. Когда речь идет об 
удалённом размещении ресурсов, часто упоминается «облако», и, соответственно, услуги, 
предоставляемые удалённо, называются «облачными». Несмотря на то что концепция 
размещения приложений и сервисов на удалённых площадках является относительно 
новой моделью, аналитики считают её самым приоритетным направлением для 
организаций, стремящихся сократить затраты на обслуживание, повысить безопасность 
хранения и доступа к данным, а также получить гибкую и масштабируемую 
инфраструктуру [6]. 

Облачные системы представляют собой распределенные вычислительные среды, 
предоставляющие пользователям доступ к различным ресурсам (вычислительным 
мощностям, памяти, хранилищам данных и др.) через сеть Интернет. Эти системы 
характеризуются высокой степенью масштабируемости, эластичностью и возможностью 
быстрого развертывания новых сервисов. Основные преимущества облачных систем 
заключаются в экономии затрат на оборудование и программное обеспечение, а также в 
удобстве доступа к данным и приложениям из любой точки мира. 

Впервые концепция облачных вычислений была предложена в 1970 году 
компанией ARPNET (Advanced Research Project Agency Network). Она подразумевала 
создание инфраструктуры, позволяющей каждому пользователю подключаться к 
глобальной сети и получать доступ к любым необходимым данным или программам 
(Рисунок 1). Эта идея стала основой для модели потребления ресурсов SaaS, при которой 
клиент получает доступ к нужному приложению через Интернет от поставщика услуг. 
Главное преимущество модели SaaS для клиента заключается в том, что он избегает 
затрат, связанных с установкой, обновлением и обслуживанием программного 
обеспечения. 

 

 
Рисунок 1. Схема представления облачных вычислений. 
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Существуют и другие модели, связанные с предоставлением вычислительных 

ресурсов в качестве услуг, среди которых выделяются PaaS и IaaS. Основное отличие 
PaaS и SaaS заключается в том, что пользователю предоставляется не только доступ к 
приложению, но и часть облачной инфраструктуры, которая позволяет устанавливать 
новые приложения или использовать уже существующие. Этот выделенный 
ограниченный сегмент инфраструктуры называется платформой и обычно включает в 
себя различные инструменты для разработки, тестирования и выполнения прикладного 
программного обеспечения. Управление и контроль за физической инфраструктурой и 
ресурсами виртуальных машин осуществляет, как и в случае с моделью SaaS, поставщик 
услуг [4]. 

Прежде чем рассмотреть различия между типами облачных сервисов, стоит 
разобраться, что у них общего и какие принципы лежат в основе любого IaaS-, PaaS- или 
SaaS-решения. 

IaaS, PaaS, SaaS — это модели облачных технологий, предоставляемые 
пользователю в аренду; основное различие между ними заключается в уровне 
выполняемых задач.  

В случае IaaS клиенту предоставляется вычислительная мощность облака, на базе 
которой создаются программные решения. Модель PaaS предоставляет облачные ресурсы 
вместе с набором готовых инструментов. Пользователям SaaS предлагается готовое 
решение, которое нужно лишь применить. 

IaaS (Infrastructure-as-a-Service) — это модель облачных вычислений, 
обеспечивающая базовую инфраструктуру: серверы, коммуникационные средства, 
хранилища. IaaS служит основой для развёртывания программных решений компании. На 
такой платформе разворачиваются все IT-инструменты компании: ERP-системы, 
терминальные серверы, удалённые офисы, базы данных и другие [3]. 

PaaS (Platform-as-a-Service) — это сервисная модель, предлагающая виртуальную 

инфраструктуру для разработки и развёртывания приложений с предустановленными 

настройками. Примером могут служить почтовые серверы, системы управления базами 

данных, веб-серверы, среды разработки и тестирования, резервные серверы [2]. 

SaaS (Software-as-a-Service) — это предоставление программного обеспечения как 

сервиса, когда клиенты используют приложения, развёрнутые на платформе провайдера. 

SaaS — простой и понятный продукт, которым многие пользуются ежедневно. Клиентами 

SaaS часто выступают конечные пользователи, например, сервисов электронной почты, 

онлайн-кинотеатров, облачных хранилищ небольшого объёма, мессенджеров и 

социальных сетей. Среди примеров SaaS-решений можно назвать Gmail, Jira, WordPress и 

другие. 

Общая структура моделей предоставления ресурсов (SaaS, PaaS, IaaS) 

представлена в таблице 1.  

Выбирать модель облачных сервисов несложно, если учитывать возможности и 

нужды компании. 

IaaS подходит для компаний, которым нужно разворачивать системы и 

приложения «с нуля». Это решение привлекательно для корпоративных клиентов 

благодаря своей гибкости и потенциалу масштабируемости.  

Таблица 1 

Модели предоставления ресурсов. 

SaaS 

Предоставляет доступ к необходимому ПО в облаке 

Не хранит данных организации в облаке 

Ответственность за доступность ПО лежит на провайдере 

PaaS 

Предоставляет доступ к операционной системе ВМ 

Защищает частную информацию перед передачей в облако 

Ответственность за доступность ОС лежит на провайдере 

Провайдер PaaS-услуг берет на себя обновления, исправления и обслуживание 

программного обеспечения 

IaaS 

Предоставляет доступ к аппаратным и программным ресурсам облака 

Ответственность за доступность инфраструктуры лежит на провайдере 

Экономия бюджета за счет передачи расходов на инфраструктуру провайдеру 
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PaaS предоставляет облачные ресурсы и инструментарий для разработки. Если 

компании нужна готовая платформа для решения конкретных задач, и у провайдера есть 

нужные инструменты, этот вариант удобен и эффективен. 

SaaS представляет собой готовые продукты, разработанные, развернутые и 

поддерживаемые провайдером. Эти решения используют как частные лица, так и 

корпоративные клиенты. Примером являются мессенджеры и CRM-системы. 

Для удобства восприятия проведем сравнение моделей SaaS, PaaS и IaaS по 

ключевым параметрам (Таблица 2). 

При выборе модели облачных вычислений рекомендуется учитывать несколько 

факторов: тип бизнеса и требования; бюджет и ресурсы; степень контроля и гибкости; 

требования к безопасности. 

Каждый тип облачной модели имеет свою область применения и помогает решать 

определённые задачи компании. Например, вряд ли современный бизнес станет создавать 

собственные коммуникационные инструменты, когда существуют SaaS-решения типа MS 

Teams. PaaS хороши для разработки и позволяют избежать работы с аппаратной частью, 

особенно для краткосрочных проектов. Тем не менее, IaaS остаётся основой IT-

инфраструктуры компании, предоставляя максимальный контроль над ресурсами и 

программным обеспечением, от которых зависит важные решения. 

Таблица 2 

Сравнение моделей облачных вычислений. 
Параметры SaaS PaaS IaaS 

Уровень контроля и 

ответственности 

Минимум контроля, 

максимум 

ответственности 

поставщика. 

Средний уровень 

контроля, 

ответственность 

делится между 

пользователем и 

поставщиком. 

Максимальный 

контроль, большая 

доля 

ответственности 

ложится на 

пользователя. 

Стоимость 

Низкая начальная 

стоимость, но 

возможны высокие 

эксплуатационные 

расходы. 

Средняя стоимость, с 

акцентом на экономию 

времени и усилий при 

разработке. 

Высокая начальная 

стоимость, но 

потенциально низкие 

долгосрочные расходы. 

Масштабируемость 

Высокий уровень 

масштабируемости, 

обеспечивается 

поставщиком. 

Хорошая 

масштабируемость, 

зависящая от 

возможностей 

платформы. 

Полностью 

управляемая 

масштабируемость, 

зависит от действий 

пользователя. 

Безопасность 

Зависит от мер 

безопасности, 

принятых 

поставщиком. 

Частично 

контролируется 

пользователем, 

частично — 

поставщиком. 

Полный контроль 

безопасности лежит 

на пользователе. 

Преимущества 

простота 

использования, низкая 

стоимость запуска, 

быстрое внедрение. 

ускоренная разработка, 

сокращение времени 

выхода на рынок, 

экономия ресурсов. 

максимальная 

гибкость и контроль 

Недостатки 

ограниченный контроль, 

зависимость от 

поставщика. 

зависимость от 

платформы, 

потенциальные 

проблемы 

совместимости. 

сложность управления, 

необходимость 

глубоких знаний в 

области ИТ. 

 

Выбор правильной модели облачных вычислений играет ключевую роль в успехе 

вашего бизнеса. SaaS, PaaS и IaaS предлагают разные уровни контроля, стоимости и 

масштабируемости, каждый из которых подходит для определенных ситуаций. 
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Понимание особенностей каждой модели поможет вам принять обоснованное решение и 

эффективно использовать облачные технологии для достижения ваших стратегических 

целей. 
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Аннотация 

В стать рассматриваются вопросы обеспечения информационной безопасности в 

разрабатываемой электронной библиотечной системе. Приводится описание подходов для 

обеспечения доступности, целостности и конфиденциальности данных, сетевой защиты 

информации. А также рассматриваются варианты защиты авторских прав. 

Ключевые слова: электронная библиотечная система, Web-сайт, информационная 

безопасность, защита информационной системы. 

 

Abstract 

The article examines issues of ensuring information security in the developed electronic 

library system. It describes approaches to ensuring availability, integrity and confidentiality of 

data, network protection of information. It also examines options for protecting copyrights. 

Keywords: electronic library system, website, information security, information system 

protection. 

 

В настоящее время продолжается вхождение компьютерных технологий, включая 

технологию сети Интернет, в различные сферы деятельности человека, в том числе, и в 

сферу науки и образования. Создание электронных образовательных информационных 

систем, таких как электронная библиотека, в сети Интернет повышает доступность 

образования для людей, обеспечивая им удалённый доступ к знаниям из любой точки 

мира, где есть доступ к сети Интернет.  

С другой стороны, использование сети Интернет для этих целей несёт риски, 

вызванные угрозами информационной безопасности в этих системах, и эти угрозы 
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потенциально могут исходить от любого пользователя сети Интернет. В связи с этим 

остро встаёт проблема обеспечения защиты информации в таких системах.  

Для решения этой проблемы в настоящее время следует уже на ранних этапах 

построения и развёртывания электронной библиотечной системы предусматривать 

исследование и разработку средств защиты, чему и посвящается данная работа. 

В рамках работы рассматривается электронная библиотечная система (ЭБС), 

которая реализует удалённый доступ для совместного пользования общим 

информационным ресурсом – каталогом библиотечных материалов.  

В данной статье рассматривается процесс проектирования ЭБС на основе 

архитектуры «клиент-сервер». Сервер выступает одновременно сервером баз данных и 

сервером WEB-приложений. Реализует задачи: хранение данных о материалах в каталоге 

библиотеки и о пользователях данной системы; обработка клиентских запросов 

(серверная часть Web-приложения); предоставление интерфейса (Web-сайт) для 

взаимодействия с конечными пользователями (клиентская часть Web-приложения). 

Для защиты проектируемой системы от неправомерного доступа предлагается 

использование управления доступом на основе ролей. Для каждой из ролей будет 

доступен свой набор функций. Минимально доступные функции системы будут включать 

в зависимости от роли пользователя этой системы: 

1. Авторизация и регистрация пользователей в системе – без её 

прохождения доступ пользователю к системе будет ограничен до самых 

базовых функций (таких как поиск материалов). Эта функция доступна 

неавторизованным пользователям. 

2. Поиск материалов – запрос информации о наличии тех или иных 

материалов в каталоге библиотеки. Данная функция доступна всем. 

3. Просмотр материалов – возможность загрузки материалов, доступных в 

библиотеке в электронном варианте, для чтения с защитой от 

копирования. Эта функция доступна пользователям, имеющим 

достаточные права доступа в системе (читателям, сотрудникам 

библиотеки). 

4. Администрирование – функции управления материалами, учётными 

записями пользователей библиотеки, функции настройки доступа. 

Данная функция доступна администраторам (сотрудникам библиотеки). 

Также для обеспечения доступности системы предлагается ограничение 

предельной частоты и величины запросов для каждого пользователя либо применение 

иных мер для контроля нагрузки на сервер. 

Для обеспечения целостности данных: 

1. Сервер, обслуживающий проектируемую систему, будет хранить и 

работать с собственной локальной копией базы данных, а исходная база 

данных изолирована от него, таким образом, обеспечивается сохранность 

исходной базы данных, доступной и используемой только внутри самой 

библиотеки, а также реализуется резервное копирование – с той 

разницей, что в создаваемой системе используется не оригинал, а копия 

данных. 

2. Будет использована система управления базами данных, которая 

обеспечивает контроль целостности данных. 

Для обеспечения конфиденциальности данных: доступ к спискам учётных записей 

пользователей будет только у администраторов (сотрудников библиотеки), будут 

применены меры для хранения и использования данных учётных записей пользователей в 

защищённой форме. 
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Для реализации функции защищённого просмотра, авторами в статье, 

опубликованной в журнале «Университетская книга» [1], были предложены следующие 

базовые решения, которые могут использоваться совместно: 

1. Отправка каждой страницы книги по отдельности для исключения 

доступа сразу ко всей книге целиком. 

2. Отправка страниц в виде изображений – это потребует отдельной 

реализации поиска по тексту страницы. 

3. Отправка текста, закодированного с помощью графического шрифта, – 

передаётся не сам текст, а шрифт (в виде изображения или т.п.) и 

координаты символов в шрифте, соответствующие буквам и другим 

знакам в исходном тексте. 

4. Внедрение меток, позволяющих идентифицировать происхождение 

передаваемых страниц, при том таких, которые сложно обнаружить 

и/или подделать – т. н. «водяные знаки» и т. д. 

Следует учитывать, что предложенные меры не защищают от возможности 

копирования напрямую с экрана устройства в случаях, когда это поддерживается ОС 

устройства, либо путём захвата изображения с экрана при помощи другого устройства – 

при этом «водяные знаки» могут оказаться в меньшей либо в большей степени искажены 

(например, на фотографии). 

В качестве дополнительной защиты от копирования внутри клиентского ПО (Web-

браузера) предлагаются следующие решения: 

1. Передача изображения в закодированном виде, используя в качестве 

ключа, например, идентификатор сеанса пользователя. 

2. Декодирование и отрисовка (вывод посредством сценария на языке 

программирования JavaScript) окончательного изображения страницы 

через HTML элемент «canvas» (и соответствующий API 

CanvasRenderingContext2D, описаны в стандарте HTML [2]). 

3. Реализация декодирования изображения (а возможно, и других 

операций) при помощи подгружаемого объектного кода в формате 

WebAssembly, по аналогии с ранее использованной технологией Adobe 

Flash [1, 3]. 

Взаимодействие и обмен информацией между клиентской и серверной частями 

приложения происходит посредством сети Интернет с использованием прикладного 

протокола HTTP (HyperText Transfer Protocol). С этим способом взаимодействия связан 

целый класс угроз (сетевых), и для обеспечения защиты этой части системы 

предполагается использование дополнительных средств. 

Для реализации защиты от сетевых угроз были изучены следующие варианты 

решений. 

1. Отслеживание (и протоколирование) активности пользователей и 

использование этой информации при реализации управления доступом 

пользователей. При этом хранение этой информации на стороне сервера 

потребует дополнительной памяти для хранения активности любого 

числа пользователей, а также может потребовать различать 

неавторизованных пользователей (как и пользователей с общим сетевым 

адресом) между собой, иначе у них будет одно общее ограничение на 

всех. Хранение же данных на стороне клиента (с помощью т. н. файлов 

«cookie» [4]) снимает нагрузку с сервера, но возникает уязвимость к 

ручному вмешательству (изменению данных) со стороны пользователя. 

Последнее можно решить кодированием этих данных закрытым ключом 

до их передачи клиенту, а при их удалении – разрывать текущий сеанс и 

требовать повторный вход в систему. 
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2. Ограничение частоты запросов для отдельных пользователей при росте 

числа запросов от них – потребует отслеживания их активности, как 

описано в п. 1. 

3. Использование защищённого протокола для передачи данных между 

клиентом и сервером для исключения вмешательств злоумышленников в 

процесс передачи (т.е. от сетевых атак типа MitM (Man in the Middle, 

«человек посередине») и др.). Например, HTTPS, WebSocket [5]. 

4. Обязательное использование сценариев на языке JavaScript для 

полноценной загрузки и отображения страниц, за счёт чего повысится 

устойчивость к атакам типа DoS и будет переложена часть 

вычислительной нагрузки со стороны сервера на сторону клиента. 

5. Ограничение времени пользовательского сеанса повышает защиту от 

перехвата доступа к устройству клиента посторонними лицами (в 

случаях, когда пользователь забыл выйти из системы и оставил 

используемое устройство в каком-либо общедоступном месте) и может 

повысить устойчивость от атак типа DoS, поскольку потребует 

повторного входа спустя некоторое время. Может быть реализовано 

либо разрывом соединения (на уровне протокола HTTP), либо 

временным хранением информации о сеансе (например, на уровне web-

сайта). 

Таким образом, в данной работе были выполнены поиск и ознакомление с 

технологиями, которые могут применяться при реализации защищённой ЭБС; приведены 

базовые модели разрабатываемой ЭБС; был проведён анализ рассмотренных технологий 

для выявления проблем и особенностей, которые потребуется учесть при их применении. 
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Аннотация 

В статье рассматривается тема исследования, её актуальность, объект, предмет и 

цель исследования. Представлены задачи Центра карьеры, психологической помощи и 

сопровождения инклюзивного образования «Северо-Кавказской государственной 

академии». В результате исследования была поставлена задача разработки программного 

приложения, которое поможет автоматизировать процессы трудоустройства и 

оптимизировать поддержку выпускников в переходный период после завершения учёбы. 

В рамках исследовательской работы обоснован выбор среды разработки приложения. В 
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заключении акцентировано внимание на практической значимости полученных 

результатов для выпускников и учебных заведений. 

Ключевые слова: автоматизация, программное приложение, деятельность центра 

по трудоустройству, учет обучающихся, выпускники. 

 

Abstract 

The article discusses the research topic, its relevance, object, subject and purpose of the 

study. The tasks of the Career, Psychological Assistance and Support Center for Inclusive 

Education of the North Caucasus State Academy are presented. As a result of the research, the 

task was set to develop a software application that will help automate employment processes and 

optimize graduate support during the transition period after graduation. As part of the research 
work, the choice of the application development environment is justified. In conclusion, attention 

is focused on the practical significance of the results obtained for graduates and educational 

institutions. 

Keywords: аutomation, software application, activities of the employment center, 

student records, graduates. 

 

Современные технологии занимают важное место в жизни выпускников вузов, 

открывая перед ними новые горизонты для личного развития, профессионального 

продвижения и взаимодействия с работодателями. Разработка программного приложения, 

нацеленного на эту аудиторию, может существенно облегчить процесс перехода от 

учебной деятельности к трудовой и способствовать раскрытию потенциала выпускников 

вуза. 

В этой статье будет подробно изучен процесс создания программного приложения, 

предназначенного центра по трудоустройству выпускников высших учебных заведений. 

Центр карьеры, психологической помощи и сопровождения инклюзивного 

образования «Северо-Кавказской государственной академии» был создан в 2021 г. с 

целью содействия трудоустройству выпускников в соответствии с полученной 

специальностью и временному трудоустройству студентов на период каникул. 

Центр активно развивает партнерские отношения с работодателями, 

образовательными учреждениями и общественными организациями, расширяя 

возможности для трудоустройства выпускников и студентов, а также способствуя 

развитию инклюзивной среды в регионе. 

Объектом исследования является деятельность Центра карьеры, психологической 

помощи и сопровождения инклюзивного образования «СКГА». 

Предметом исследования является учет обучающихся, подбор для них работы и 

разработка приложения, реализующего данный учет. 

Актуальность разработки программного приложения для выпускников вузов 

обусловлена несколькими ключевыми факторами:  

1. Конкуренция на рынке труда. С увеличением числа выпускников 

высших учебных заведений конкурс на вакансии становится все более 

жестким.  

2. Изменения в запросах работодателей. Современные компании ищут не 

только квалифицированных специалистов, но и сотрудников с 

развитыми коммуникативными навыками и высокой обучаемостью.  

3. Нехватка информации о трудоустройстве. Многие выпускники 

сталкиваются с трудностями в поиске информации о вакансиях и 

карьерных возможностях. 
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Деятельность Центра карьеры, психологической помощи и сопровождения 

инклюзивного образования «СКГА» состоит из следующих задач: 

1. Консультирование соискателей (студентов и выпускников) по вопросам 

поиска работы, а также родителей абитуриентов по наиболее актуальным 

специальностям на рынке труда. 

2. Сотрудничество с органами власти региона, включая территориальные 

службы занятости населения. 

3. Партнерство с предприятиями и организациями — потенциальными 

работодателями для студентов и выпускников СКГА. 

4. Организация информационной и рекламной деятельности, 

способствующей трудоустройству выпускников и популяризации работы 

центра карьеры СКГА. 

5. Проведение массовых мероприятий: ярмарок вакансий, дней карьеры, 

индивидуальных презентаций работодателей, семинаров и тренингов. 

6. Создание базы данных выпускников, соискателей, работодателей и 

открытых вакансий. 

Разработка программного приложения для выпускников вуза является актуальной 

задачей, которая может значительно облегчить процесс поиска работы и самореализации 

для молодых специалистов.  

В качестве среды разработки приложения было выбрана платформа 1С: 

Предприятие 8.3. Данная платформа предоставляет мощные инструменты для создания 

эффективных приложений и позволяет быстро разрабатывать функционал, 

адаптированный под потребности пользователей. Благодаря встроенному редактору и 

модульной архитектуре, разработка будет включать в себя такие ключевые элементы, как 

управление базой данных, интерфейсы для пользователей и интеграцию с внешними 

системами. Для обеспечения гибкости и масштабируемости приложения, будет 

использована трехуровневая архитектура. Это позволит разделить логику приложения на 

слои представления, бизнес-логики и данных. Такой подход упростит поддержку и 

модификацию приложения в будущем, а также обеспечит возможность работы с 

различными типами баз данных.  

В рамках управления базой данных будет спроектирована эффективная структура 

хранения информации, обеспечивающая быстрый доступ к данным и их целостность. 

Будут определены ключевые объекты, атрибуты и связи между ними. Для оптимизации 

производительности будут использованы индексы и механизмы кэширования. Особое 

внимание будет уделено обеспечению безопасности данных и защите от 

несанкционированного доступа. 

Разработка пользовательского интерфейса будет осуществляться с учетом 

принципов удобства и интуитивности. Будут использованы современные элементы 

управления и визуальные компоненты, предоставляемые платформой 1С: Предприятие 

8.3, для создания привлекательного и функционального интерфейса. Особое внимание 

будет уделено обеспечению доступности приложения для пользователей с различными 

уровнями подготовки. 

Практическая значимость работы заключается в разработке программного 

приложения для автоматизации учета обучающихся и подбора вакансий для 

трудоустройства, что облегчит работу специалистов центра карьеры, психологической 

помощи и сопровождения инклюзивного образования. Приложение будет способствовать 

более эффективному взаимодействию сотрудников центра карьеры с выпускниками и 

работодателями. Оно обеспечит выпускников необходимой информацией о доступных 

вакансиях. 

Важно отметить, что автоматизация рутинных процессов позволит снизить 

временные затраты специалистов центра на выполнение однообразных задач и 

сосредоточиться на более приоритетных направлениях работы, таких как проведение 
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профориентационных семинаров, тренингов по развитию soft skills и индивидуальных 

консультаций с выпускниками. Это, несомненно, повысит общее качество обслуживания 

и удовлетворенность клиентов центра. 

Таким образом, разработка программного приложения не только решит текущие 

проблемы, связанные с трудоустройством выпускников, но и откроет новые горизонты 

для их успешной интеграции в профессиональную среду. Эффективное использование 

современных технологий в этой сфере станет важным шагом на пути к улучшению 

ситуации на рынке труда и повышению конкурентоспособности молодых специалистов. 
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Аннотация 

Закупки в России играют ключевую роль в экономике страны, охватывая процесс 

приобретения товаров и услуг как для бизнеса, так и для государственных нужд. Как и в 

любом сегменте торговли, на электронных площадках встречаются огромное количество 

мошенников, из-за которых конечный покупатель может лишиться своих денежных 

средств. В связи с этим B2B площадки (business-to-business) разрабатывают и реализуют 

меры защиты, направленные на оценку надежности контрагентов. Эта статья посвящена 

анализу методов, применяемых для борьбы с мошенничеством на B2B площадках. 

Ключевые слова: B2B, мошенничество. 

 

Abstract 

Procurement in Russia is an essential component of the country's economic, 

encompassing the acquisition of goods and services both for business and governmental 

purposes. As with any sector of commerce, there is a significant risk of fraudulent activities on 

electronic platforms that can lead to financial losses for end users. To address this issue, B2B 

(business-to-business) platforms have developed and implemented measures to protect against 

fraudulent activity by assessing the trustworthiness of potential partners. This paper examines 

methods employed to combat fraudulent activities on B2B platforms. 

Keywords: B2B, fraud. 

 

В эпоху всеобщей цифровизации, создание электронных коммерческих площадок 

– было вопросом времени, поэтому были разработаны платформы, позволяющие 

осуществлять интернет-торговлю. Как правило, электронные площадки делятся на два 

типа: торговля между физическими лицами и торговля между юридическими лицами.  
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B2B (business-to-business) — это тип коммерческой сделки, при которой одна 

организация предоставляет товары или услуги другой организации [1]. Эти сделки 

осуществляются на специализированных платформах, известных как B2B-площадки. Эти 

площадки позволяют клиентам находить и приобретать широкий ассортимент товаров в 

одном месте. Это могут быть, в частности, канцелярские товары, мебель и упаковочные 

материалы. На платформах B2B основными покупателями являются индивидуальные 

предприниматели и юридические лица [2].  

Следует уделить особое внимание B2B-площадкам, поскольку на них, из-за 

значительных объемов денежного оборота, увеличивается вероятность столкнуться с 

потенциальным мошенничеством. 

Несмотря на существующие правила и процедуры торговли, B2B площадки в 

России сталкиваются с рядом вызовов, связанных с мошенничеством. Из-за 

недобросовестных поставщиков, многие жертвы мошенничества теряют веру в данные 

площадки.  

В B2B-торговле наиболее распространенной формой мошенничества является 

финансовое, когда компании вынуждают оплачивать товары или услуги, которые не 

будут поставлены [3]. В дополнение к этому, еще одним эффективным инструментом 

мошенничества выступает подделка документов, что особенно заметно в сделках с 

товарно-материальными ценностями. Мошенники могут представлять фальшивые 

сертификаты качества и контракты со скрытыми условиями, что в конечном итоге ведет к 

значительным финансовым потерям для компаний [3]. 

Для минимизации рисков B2B площадки стараются проводить анализ всех 

контрагентов, а также, более крупные, разрабатывают собственные системы по 

осуществления безопасности торгов. Но и данные проведенные мероприятия по защите 

не способствуют осуществлению полной безопасности торгов от мошенничества.  

Для проведения анализа проводимых мероприятий по обеспечению безопасности 

торгов, будут рассмотрены следующие площадки: B2B-Center, Industrial Market, Bidzaar.  

Площадка B2B Center реализует комплексную систему защиты, включающую 

несколько ключевых функций. В первую очередь, она предлагает аналитическую 

функцию для выбора контрагентов и формирования отчетов о деятельности 

пользователей. Также предусмотрены элементы защиты информации через безопасный 

электронный документооборот и внутрисистемную почту, что обеспечивает легитимность 

действий пользователей. Дополнительно осуществляется контроль за 

автоматизированными системами и проверка соответствия действий участников 

законодательству. В случае нарушений предусмотрены механизмы отключения 

участников и рекомендаций по устранению выявленных проблем [4]. 

B2B-Center активно использует аналитические алгоритмы для оценки 

контрагентов и проводит тщательную проверку документов, что позволяет выявлять 

потенциальные риски на начальном этапе взаимодействия. Однако внедрение таких 

технологий требует значительных ресурсов, что может быть проблематично для менее 

оснащенных компаний, а также может привести к ложным срабатываниям, уменьшая 

доверие к платформе. 

Industrial Market осуществляет защиту от мошеннических действий 

преимущественно через базовую проверку данных поставщиков. Эта площадка требует 

сбора актуальных и достоверных данных, таких как полное наименование организации, 

ИНН, банковские реквизиты и документы, подтверждающие легитимность деятельности. 

Важными аспектами проверки являются свидетельства о госрегистрации, налоговая 

отчетность и сведения о финансовом состоянии организации [5].  

Анализ методов защиты на платформе Industrial Market показывает более слабый 

подход к обеспечению безопасности в B2B-секторе. Основным методом здесь является 

базовый контроль и проверка данных о поставщиках, что минимально снижает 

возможные риски. Такой подход может отпугнуть пользователей и привести к риску 
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недостатка актуальности документов, а ошибки из-за человеческого фактора еще более 

снижают общую эффективность системы.  

Площадка Bidzaar применяет методы проверки данных поставщиков, при этом 

использует модуль искусственного интеллекта "Bidzaar AI" для подбора контрагентов на 

основе ключевых слов и поведенческих паттернов. Кроме того, в системе используется 

внутренний рейтинг контрагентов и учет B2B-связей, что способствует более надежной 

идентификации участников. Однако правообладатель не несет ответственности за 

установление уровня активности поставщика, что подчеркивает необходимость 

внимательного подхода пользователей к выбору контрагентов и оценке их надёжности. 

В отличие от предыдущих площадок, платформа Bidzaar использует современные 

технологии, такие как искусственный интеллект, для проверки достоверности 
информации о поставщиках. Однако пользователей по-прежнему обременяет 

ответственность за принятые решения, что требует от них осмысленного подхода к 

выбору контрагентов. Несмотря на сложные системы защиты, на всех этих площадках 

существует недостаток в проверке качества поставляемого товара, что особенно 

актуально при закупке сложного оборудования [6].  

Следует отметить, что ни один из предложенных методов не отвечает в полной 

мере требованиям и ожиданиям по осуществлению безопасности от мошенников. Рынок 

нуждается в дополнительных инструментах, которые помогли бы отсеивать 

неблагожелательных поставщиков и минимизировать риски получения некачественной 

продукции. 
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Аннотация 

Статья посвящена анализу влияния ускоренной цифровизации, усиленной 

пандемией 2019-2022 гг., на рост киберпреступности в банковском секторе. На основе 

данных Генпрокуратуры РФ, увеличение преступлений в сфере информационной 

безопасности составило 68% к 2019 году. Исследуются ключевые угрозы: телефонное 

мошенничество, социальная инженерия и уязвимости цифровых систем. Рассмотрены 

меры противодействия, включая новые регуляторные инициативы (Указ Президента № 
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250, Положение Банка России № 802-П), запуск платформы обмена информацией об 

угрозах между банками, а также программы обучения населения. 

Ключевые слова: информационная безопасность, киберпреступность, 

цифровизация, банковский сектор, телефонное мошенничество, социальная инженерия, 

Указ Президента № 250, положение Банка России № 802-П, обмен информацией об 

угрозах, кредитные организации, объекты КИИ, обучение населения. 

 

Abstract 

The article is dedicated to analyzing the impact of accelerated digitalization, intensified 

by the pandemic of 2019-2022, on the increase in cybercrime in the banking sector. Based on 

data from the Prosecutor General's Office of the Russian Federation, crimes in the field of 

information security increased by 68% by 2019. Key threats are examined, including phone 

fraud, social engineering, and vulnerabilities in digital systems. Measures against these threats 

are considered, including new regulatory initiatives (Presidential Decree No. 250, Bank of 

Russia Regulation No. 802-P), the launch of a threat information exchange platform among 

banks, and population education programs. 

Keywords: information security, cybercrime, digitalization, banking sector, phone fraud, 

social engineering, Presidential Decree No. 250, Bank of Russia regulation No. 802-P, threat 

information exchange, credit organizations, critical information infrastructure (CII), population 

education. 

 

Актуальность исследования обусловлена противоречивым влиянием 

цифровизации банковского сектора: технологическая трансформация, усиленная 

внешними факторами, стимулирует инновации, но одновременно создает новые векторы 

атак, такие как эксплуатация человеческого фактора и уязвимостей в цифровых системах. 

Несмотря на внедрение регуляторных инициатив и межорганизационного 

взаимодействия, сохраняются системные вызовы — от технических сложностей 

импортозамещения до ограниченной эффективности образовательных программ для 

уязвимых групп населения. 

Под критической информационной инфраструктурой РФ (КИИ) подразумевается 

совокупность автоматизированных систем управления производственными и 

технологическими процессами критически важных объектов РФ и обеспечивающих их 

взаимодействие информационно–телекоммуникационных сетей, а также ИТ–систем и 

сетей связи, предназначенных для решения задач государственного управления, 

обеспечения обороноспособности, безопасности и правопорядка. 

За последние годы возникло значительное ускорение развития информационных 

систем и повсеместной цифровизации всех аспектов жизни людей, от медицины до 

банковского сектора. Пандемия 2019–2022 годов стала толчком как для новых, так и 

ускорения уже имеющихся процессов цифровизации, но, к сожалению, это ведет и к 

отрицательным тенденциям в сфере информационной безопасности. Так, если брать 

информацию генпрокуратуры РФ, число преступлений в сфере информационной 

безопасности к концу 2019 года возросло на 68% по сравнению с 2018 годом, и составило 

294 409 преступлений, большая часть которых приходится на банковский сектор и их 

клиентов.  

В то время как в области физической безопасности и традиционной 

информационной безопасности сформировались устоявшиеся методологии, радикальные 

изменения на рынке программного обеспечения в Российской Федерации в последние 

годы способствовали переходу от использования импортных программных решений к 

отечественным аналогам. Как показывает практика, отечественные решения в некоторых 

сценариях демонстрируют более высокую эффективность. Тем не менее, сложные 

компьютерные системы зачастую подвержены ошибкам, что делает их уязвимыми для 

различных угроз. 
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В октябре 2024 года стало известно о том, что крупнейшие российские 

промышленные корпорации обратились в Министерство цифрового развития с просьбой 

предоставить дополнительное время для осуществления перехода объектов критической 

информационной инфраструктуры на отечественное программное обеспечение. 

Ассоциация крупнейших потребителей программного обеспечения и оборудования (АКП 

ПОО), объединяющая такие компании, как «Росатом», «Газпром нефть», «Роскосмос» и 

другие ведущие организации, направила соответствующее обращение министру 

цифрового развития Максуту Шадаеву.  

В обращении Ассоциации крупнейших потребителей программного обеспечения и 

оборудования акцентируется внимание на необходимости установления индивидуальных 

сроков перехода на отечественное программное обеспечение для объектов критической 
информационной инфраструктуры. Компании, входящие в ассоциацию, аргументируют 

свою просьбу тем, что процессы реорганизации и присоединения юридических лиц могут 

привести к возникновению различий в требованиях по срокам перехода для различных 

структур, действующих внутри одной компании. Это подчеркивает необходимость 

гибкого подхода к этому процессу, что, как указывает издание "Ведомости", позволит 

учесть уникальные обстоятельства каждой отдельной структуры. 

Исходя из этого, тема информационной безопасности в условиях динамично 

меняющегося рынка ПО и всеобщей цифровизации актуальна как с научной точки зрения, 

так и с практической. Статистика за 2017,2018 и 2019 годы отображена на рисунке 1. 

 

 
Рисунок 1. Динамика преступлений в сфере компьютерной информации за 2017–2019 гг. 

 

Так же, несмотря на общие принятые меры повышения информационной 

безопасности, число киберпреступлений с использованием телефонного мошенничества и 

социальной инженерии в отношении к клиентам только возросло. Такие тенденции 

заставляют кредитные организации и другие объекты КИИ более оперативно 

разрабатывать, и внедрять новые методы защиты. 

В постоянном соперничестве защиты и нападения, за последние несколько лет 

были приняты регулирующие инициативы, которые направлены на повышение 

требований и улучшения информационной безопасности в банках. Так, указ Президента 

РФ от 01.05.2022 N 250 (ред. от 13.06.2024) "О дополнительных мерах по обеспечению 

информационной безопасности Российской Федерации"  устанавливает, что с 1 января 

2025 года организациям запрещается использовать средства защиты информации 

иностранного происхождения или Положение Банка России от 25.07.2022 N 802–П (ред. 

от 25.07.2022) "О требованиях к защите информации в платежной системе Банка России" 

и другие. 

Еще одним важным нововведением 2018 года стал обмен информацией об угрозах 

между объектами КИИ. Ассоциацией банков «Россия» была запущена платформа обмена 

информацией об угрозах информационной безопасности. Разработана данная платформа 

Российской компанией BI.ZONE и к концу 2019 года к платформе присоединились уже 58 

банков, что составляет 55% всех активов банковской системы. Платформа уже не раз 

доказала свою эффективность.  

Положительные тенденции наблюдаются и в обучении населения основам 

безопасности и противодействию мошенничеству. На данный момент в обучающих 
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организациях планируется ввести дополнительное обучение основам информационной 

безопасности, что существенно повысит устойчивость населения к социальной 

инженерии. К сожалению, такой метод затронет только более молодых слоев населения, 

для старшего поколения все останется на добровольной основе. 

В заключение важно отметить, что для поддержания высокого уровня 

информационной безопасности, банкам необходимо следить за тенденциями, 

своевременно реагировать на угрозы и постоянно улучшать безопасность в условиях 

динамично меняющихся угроз и условий рынка. 
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Аннотация 

В данной статье раскрывается сущность понятия, а также представлен обзор 

многообразия разновидностей и различных форм мобильных фишинговых атак. Кроме 

того, рассмотрены ключевые методы обнаружения и противодействия фишингу. 

Проведен анализ фишинговых атак, зафиксированных в 2022-2024 годах. Результаты 

анализа показывают увеличение их числа, что подчеркивает актуальность предлагаемых 

мер борьбы с этим видом угроз. 

Ключевые слова: атака, интернет, фишинг, обеспечение информационной 

безопасности, мобильные устройства.  

 

Abstract 

This article reveals the essence of the concept and provides an overview of the variety of 

types and different forms of mobile phishing attacks. In addition, key methods for detecting and 

countering phishing are considered. An analysis of phishing attacks recorded in 2022-2024 is 

conducted. The results of the analysis show an increase in their number, which emphasizes the 

relevance of the proposed measures to combat this type of threat. 

Keywords: attack, Internet, phishing, information security, mobile devices. 

 

Мобильный фишинг представляет собой растущую угрозу в эпоху современных 

технологий. Говоря о мобильной фишинговой атаке, мы можем отметить, что 

злоумышленники для получения конфиденциальных данных используют рассылку SMS – 

сообщений, в которых содержатся фишинговый WEB – ресурс или зараженное 

приложение. Также атаки могут исходить из писем электронной почты, которые 

появляются в браузерах мобильных устройств. Можно отметить, что в настоящее время 

фишинговые атаки не теряют своей актуальности и остаются по-прежнему одной из 



Тенденции развития науки и образования -49- 

 

главных проблем пользователей, также стоит сказать, что, наиболее подвержены таким 

атакам лица, имеющие и использующие мобильные устройства, чем те, кто используют 

стандартное программное обеспечение на компьютерах. Эксперты выделяют несколько 

ключевых причин этой уязвимости, к которым можно отнести:  

1. В мобильном устройстве, как правило, пользователю сложно убедиться в 

аутентичности посещаемой страницы. Это дополнительно осложняется 

приватными гиперссылками, так как URL – адреса не всегда 

отображаются в мобильных браузерах. 

2. Пользователи мобильных устройств, зачастую не осведомлены о 

существовании вирусов, а также не знают основ кибербезопасности, что 

приводит к большему распространению фишинговых атак.  
3. Легитимные приложения зачастую требуют у пользователей ввода 

конфиденциальных данных для регистрации. Безусловно, это создает 

благоприятные условия для мошенников, поскольку так, им не 

составляет труда создать фальшивые приложения или веб-сайты, очень 

точно копирующие внешний вид оригинальных интерфейсов.  

Также, нам необходимо рассмотреть основополагающие методы фишинга, 

которые основаны на несовершенствах в структуре мобильных устройств, а именно, 

прежде всего, это связанно с размерами экрана у устройств, ведь он является достаточно 

небольшим и компактным для удобства пользования дисплеем. Данная специфика 

порождает трудности с отображением полноценного URL – адреса при переходе по 

различным ссылкам. Как следствие, множество лиц, пользующихся мобильными 

устройствами, не подозревают, что покидают легитимный сайт, во врем просмотра 

страниц в сети. Также, говоря о компактности мобильных устройств, стоит отметить и тот 

факт, что они имеют небольшой размер экранной клавиатуры, которая может приводить к 

ошибкам во время набора адреса. 

Анализируя приложения, можно заметить, что создание и распространение 

зараженного программного обеспечения не подразумевает обладание у злоумышленников 

продвинутыми техническими навыками, также как и не требует исключительного таланта 

убеждать пользователей установить вредоносное программное обеспечению. Зачастую 

пользователи мобильных устройств без сомнений устанавливают приложения, имеющие 

красивый интерфейс, даже не имея полной уверенности в надежности источника этих 

приложений.  

Задержки обновлений ПО представляют собой серьезную проблему. 

Несвоевременная установка новых версий ПО существенно позволяет злоумышленникам 

открыть доступ к уязвимости системы. Прежде всего, значительное количество устройств, 

в особенности старых моделей, попросту не получают обновления, поскольку их 

аппаратное обеспечение не поддерживает новые версии операционных системы. Также, 

сами пользователи мобильных устройств часто откладывают установку обновлений по 

различным причинам.  

Необходимо отметить, что на сегодняшний день происходит создание единой 

платформы, призванной объединить усилия всех заинтересованных участников, целью 

которой является борьба с мошенническими схемами, основанными на фишинге, а также 

повысить уровень конфиденциальности данных для представителей власти, 

предпринимателей и иных слоев населения.  

Проведя анализ зафиксированных фишинговых ресурсов, мы можем увидеть, что 

всего обращений о фишинговых атаках было зафиксировано более 584 тыс. их них 

заблокировано 356 тыс. [1] 

Переходя к вопросу о видах фишинговых атак, необходимо указать, что согласно 

мониторингу фишинговых ресурсов Министерство связи и массовых коммуникаций 

Российской Федерации определяет фишинг как вид интернет –мошенничества, цель 
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которого получить доступ к секретным данным пользователя: логинам и паролям, 

номерам карт, банковским счетам. [2] 

В настоящее время, одним из самых распространенных видов фишинговых атак 

является рассылка по электронной почте писем. Данный вид фишинга по поддельным 

ссылкам. Главной целью атаки является провоцирование пользователя на поспешные 

действия, используя фактов небольшого количества времени (спешки) или 

привлекательности. Обычно, такие письма не отличаются сложным оформлением, 

поэтому соблюдение простых правил безопасности может защитить от атак.  

Spear Phishin –это целенаправленный фишинг, который осуществляется через 

электронную почту, но с большим акцентом на индивидуальный подход, при котором 

злоумышленники для добычи информации используют данные, доступные в публичном 

пространстве к ним относятся как социальные сети, так и корпоративные WEB – сайты, 

которые могут являться источником информации. После этого они маскируются под 

реальных существующих сотрудников, применяя их настоящие имена, должности и 

контактные данные для максимальной правдоподобности, создавая у получателя 

впечатление, что письмо исходит от другого сотрудника компании. В результате, адресат 

воспринимает письмо как внутренний запрос и без сомнений переходит к выполнению 

указаний, указанных в письме.  

Whaling/CEO fraud – указанный вид фишинга можно дословно перевести как 

«крупная рыба», что означает нацеленность на руководителей компаний, поскольку 

именно у них содержится доступ ко всей главной информации компании.  

Vishing – осуществляется злоумышленниками через звонок на мобильное 

устройство, главной целью такого звонка является получение конфиденциальных данных 

путем психологических манипуляций. Злоумышленники зачастую искусственно создают 

условия нехватки времени, и тревоги, чтобы у пользователя осталось минимум времени 

на размышления и сопротивление, тем самым вынуждая его к выдаче необходимой 

информации.  

Smishing – похожий на указанный выше вид фишинговой атаки, но для обмана 

пользователя применяются текстовые смс сообщения, которые поступают на мобильные 

устройства и содержат номер телефона либо ссылку на Интернет -ресурс принадлежащий 

мошенникам. Стоит отметить, что такой метод фишинговой атаки является действенным, 

поскольку люди чаще склонные верить смс рассылкам на телефон, чем письмам на 

электронной почте.  

Фишинг в социальных сетях использует инструменты push – уведомлений и 

прямой обмен сообщениями, которые интегрированы в приложения. Целью данной атаки 

является провоцирование пользователя на определенные действий. 

Pharming – это один из видов продвинутого фишингга с технической точки зрения 

и выявить такие атаки бывает проблематично, поскольку они занимаются скрытым 

перенаправлением трафика на зараженные WEB – сайты, манипулируя системой 

навигации, например, захват контроля над DNS – сервером. После этого, он направляет 

запросы пользователей на вредоносные источники, которые выглядят максимально 

приближенно к оригинальному источнику. 

Clone Phishing – этот тип фишинга также опирается на электронную почту, но 

обладает специфическими характеристиками, которые заключаются в том, что 

преступники создают дубликат подлинного письма, которое было изначально отправлено 

оригинальным и заменяют вложенные ссылки или файлы на зараженные. Отправив 

измененное письмо адресату, они объясняют повторную отправку возникшей в 

предыдущем сообщении ошибкой. 

Pop-up – злоумышленники прибегают к внедрению вредоносного кода внутрь 

всплывающих окон, предназначенных для уведомлений. Актуальные векторы атак чаще 

всего используют функциональные возможности уведомлений, изначально встроенные в 

браузеры. Речь идет о ситуации, когда пользователь, после клика по кнопке «разрешить», 
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запускает механизм установки вредоносного программного обеспечения, содержащегося 

во всплывающем окне. 

Фишинг, осуществляемый через поисковые системы, набирает обороты, 

демонстрируя все более сложные техники. Злоумышленники овладели искусством обхода 

защитных механизмов, встроенных в поисковые системы, и успешно внедряют 

вредоносные сайты на верхние позиции в результатах поиска. Подобные объявления 

зачастую имеют крайне заманчивый вид, провоцируя пользователей на мгновенный ввод 

конфиденциальной информации, включая данные банковской карты и иную личную 

информация для якобы необходимой для завершения сделки купли – продажи.  

Evil Twin – дословный перевод – «злой двойник». При таком типе атаки 

злоумышленник разворачивает фальшивую точку доступа, копирующую настоящую. Это 
позволяет ему перехватывать трафик в процессе его передачи. В результате 

использования этой ложной точки реализуются атаки типа «человек посередине» и 

производится прослушивание сетевого обмена.  

Угрозы, использующие методы фиишинга, основаны на социальной инженерии, 

что делает их неустранимыми в полной мере. Деля успешной атаки достаточно одного 

уязвимого пользователя, чтобы подвергнуть компрометации всю сетевую 

инфраструктуру. Подобные атаки являются достаточно универсальными, так как они 

подходят для проникновения в любые, без исключения, системы.  

Для создания устойчивой системы противодействия фишингу целесообразно 

выделить несколько ключевых моментов: 

1. Внедрение инструментов защиты программного обеспечения. Нужно 

приступить к развертыванию решений, призванных пресечь попытки 

атак, используя стандартные механизмы защиты электронной почты. Это 

предполагает установку систем управления доступом в интернет, 

обеспечивающих контроль переходов по ссылкам, содержащимся в 

электронных письмах и SMS сообщениях. Также желательно применять 

сервис мониторинга, осуществляющие проверку доменных имён и 

отправителей для оперативного обнаружения потенциальных угроз.  

2. Необходимо также улучшить систему подготовки персонала внутри 

компаний и организаций. Целесообразно организовать внутренние 

тренинги, регулярно говоря сотрудникам о ключевых аспектах 

безопасной работы в сети. Разговоры должны быть направлены на 

следующие темы: обязательная проверка адресной строке браузера, 

контроль правильности написания доменных имён, убеждение в наличии 

HTTPS – соединения. Важно ввести правила о недопустимости ввода 

данных банковских счетов в случаях, когда это не требуется и 

настоятельно рекомендовать проявлять бдительность при подключении к 

открытым Wi-Fi точкам доступа. Также рекомендуется включить в 

обучение сотрудников основы кибербезопасности. Также следует 

разработать политику использования электронной корпоративной почты, 

порядок действий при обнаружении фишинговых атак, а также 

регламент реагирования на совершенные инциденты.  

3. Защита данных на рабочих мобильных устройствах и компьютерах 

пользователей. Обеспечение защиты информации, хранящейся на 

мобильных устройствах и компьютерах, применяя специализированные 

продукты для обеспечения безопасности в интернете, что позволит 

минимизировать последствия фишинговой атаки, предотвращая перехват 

данных.  
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Подводя итоги, стоит сказать, что в ближайшем будущем объем фишинговых атак 

будет только увеличиваться, а методы мошенников – усложняться. В связи с этим 

сохраняется актуальность внедрения всех защитных мер, в частности, проведение 

профилактических разъяснительных мероприятий с сотрудниками.  
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Аннотация 

В статье определено понятие открытых данных для машинного обучения, 

представлена классификация таких данных, включающая примеры использования разных 

типов открытых данных в реальных задачах анализа, проанализированы основные 

источники открытых данных и рассмотрены проблемы обеспечения безопасности их 

использования.    
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Abstract 

The article defines the concept of open data for machine learning, presents a 

classification of such data, including examples of the use of different types of open data in real 

analysis tasks, analyzes the main sources of open data and considers the problems of ensuring the 

security of their use. 

Keywords: open data, machine learning, information, algorithms, data structure, data 
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Открытые данные – это информация, доступная для всех пользователей, которая 
размещена в Интернете с намерением свободного, бесплатного и многократного 

использования. Обычно такие данные представлены в виде структурированных и 

машиночитаемых наборов, что позволяет их автоматически обрабатывать [1]. Открытые 

данные представлены в различных сферах таких как здравоохранение, экология, 

транспорт, социальные науки, коммерческие данные и пр. 

Внедрение открытых данных становится важным аспектом в эволюции 

современного машинного обучения (ML). Эти объемы информации предоставляют 

возможность тестировать, улучшать и усовершенствовать алгоритмы, что приводит к 

созданию более точных моделей для решения практических задач. Тем не менее, для 

эффективного использования таких данных необходимо знать их категории (структура и 

источники), а также области, в которых они могут быть применены в разнообразных 

ситуациях. 

Основными признаками открытых данных являются доступность, юридическая 

прозрачность и многообразие. Для любого пользователя сети Интернет предоставляется 

возможность использования открытых данных, как в научных целях, так и в личных.  
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В машинном обучении различные виды данных требуют уникальных методов 

обработки, анализа и применения в алгоритмах, в частности: 

1. Структурированные данные – это данные, организованные в строгом 

формате (например, таблицы, базы данных). К данному типу относятся 

финансовые отчёты, данные продаж, данные клиентов (в CRM), данные 

датчиков интернета вещей (IoT). Структурированные данные легко 

обрабатываются с помощью различных алгоритмов Random Forest, 

Gradient Boosting. Достаточно просто такие данные интегрировать в 

табличные форматы Pandas в Python, SQL. Примеры использования 

таких данных в реальных задачах: прогнозирование спроса на товар 

(retail), кредитный скоринг в банках, анализ поведения пользователей 
(user churn). 

2. Неструктурированные данные – это данные, которые не имеют 

организованной структуры и требуют дополнительных шагов 

трансформации перед анализом. Примерами неструктурированных 

данных являются текстовые данные (новости, посты в соцсетях), 

изображения, аудио, видео. Такие данные более содержательны и 

полезны для моделей глубокого обучения. Хранилища с открытыми 

массивами данных: Kaggle, ImageNet, OpenAI datasets. Примеры 

использования данного типа данных в реальных задачах: распознавание 

речи (голосовые помощники, например Siri), обнаружение объектов и 

классификация изображений (например, медицинские исследования, в 

частности, обнаружение опухолей), анализ тональности текстов (для 

маркетинга и отзывов). 

3. Полуструктурированные данные – это данные, имеющие некоторую 

степень внутренней структуры, но их формат нерегулируем (например, 

JSON, XML, лог-файлы). Примерами можно назвать записи API (REST), 

данные IoT, журналы событий. В таких данных легко извлечь ключевые 

параметры для анализа, они имеют высокую адаптивность для задач с 

большими потоками данных. Реальными задачами при использовании 

такого типа данных являются аналитика веб-сайтов (клики, действия 

пользователей), управление потоками данных в реальном времени 

(например, системы мониторинга). 

4. Временные ряды – это данные, собранные за определённые периоды 

времени, где временная зависимость имеет важное значение. Как 

примеры таких типов данных можно выделить данные о погоде, 

развитии финансовых рынков, динамика энергопотребления. Временные 

ряды обладают временными закономерностями, которые можно 

прогнозировать, и подходят для моделей рекуррентных нейронных сетей 

(RNN, LSTM). Задачи, для решения которых подходят временные ряды – 

это прогнозы объёмов продаж, оптимизация графиков работы 

оборудования, анализ биржевых рынков. [2] 

Среди источников открытых данных для машинного обучения можно выделить 

платформу Kaggle [3], на которой проводятся соревнования по анализу данных. Кроме 

того, она функционирует как социальная сеть для специалистов в области анализа данных 

и машинного обучения. Здесь отдельные пользователи и компании могут размещать свои 

наборы данных, исследовать их, разрабатывать алгоритмы, взаимодействовать с 

коллегами и специалистами, а также инициировать и участвовать в конкурсах по анализу 
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данных. Платформа предоставляет пользователям открытые наборы данных, облачные 

вычислительные ресурсы для их обработки и построения моделей машинного обучения, 

различные обучающие материалы. Также имеется раздел для размещения вакансий. 

Ещё один ресурс для открытых данных – это платформа UCI Machine Learning 

Repository, представляющая собой классический ресурс, предназначенный для разработки 

моделей и проверки алгоритмов. Пример: данные о банковских операциях и информация 

о клиентах.  

Следующий источник информации открытых данных для машинного обучения – 

это поисковая система Google Dataset Search, которая позволяет искать метаданные 

миллионов датасетов в тысячах репозиториев по всей сети Интернет. В выдаче 

указывается информация о ресурсе, на котором опубликован датасет, авторы, лицензия, 

дата обновления, описание и доступные для скачивания форматы.  

Необходимо также отметить такие источники открытых данных как 

государственные порталы открытых данных, представляющие собой автоматизированные 

информационные системы, объединяющие механизмы, технологии и средства для 

предоставления населению и бизнес-сообществу данных о деятельности различных 

государственных органов в свободном доступе в сети Интернет в машиночитаемом виде 

(без лицензионных, юридических и иных ограничений на их дальнейшее использование) 

[4]. 

Среди примеров государственных открытых данных можно назвать базы данных 

Госавтоинспекции (сайт: гибдд.рф/check. Информационные сервисы позволяют получать 

сведения о неуплаченных штрафах за правонарушения в области дорожного движения, 

проверять факт выдачи действующего водительского удостоверения и наличие судебных 

решений о лишении права управления транспортным средством). Или базу данных Банка 

России (сайт: cbr.ru/finorg, с помощью которого можно проверить легальность работы той 

или иной финансовой организации на российском рынке).  

Учитывая доступность открытых данных, особую актуальность приобретает 

вопрос обеспечения безопасности их использования. Особенно важно это в случае 

информационных систем персональных данных (ИС ПДн), предназначенных для 

обработки данных в условиях открытости информационных ресурсов. К их числу 

относятся ИС ПДн образовательных учреждений, для которых характерно построение 

открытого образовательного пространства [5]. Обеспечение безопасности может 

осуществляться на основе усовершенствования технологий обработки информации и 

внедрения более современных средств и способов защиты с использованием технологий 

виртуализации [6, 7], а также исследования процесса информационного обмена и поиска 

оптимальных решений по защите внутреннего пространства ИС. 
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Аннотация 

Актуальность темы исследования обусловлена повсеместным применением 

информационных технологий в рабочей деятельности персонала организаций. 

Существующие системы обмена информацией не всегда позволяют обеспечить 

достаточный уровень защиты обрабатываемой информации в этих системах с одной 

стороны, и удобный и функциональный пользовательский интерфейс с другой стороны. В 

ходе работы был разработан мессенджер с использованием решений на основе открытого 

исходного кода, который позволил увеличить продуктивность работы персонала, а также 

повысить уровень безопасности обрабатываемой информации. 

Ключевые слова: мессенджер, корпоративный мессенджер, веб-сервер, веб-

клиент, защита информации, орган исполнительной власти, фреймворк, веб-фреймворк, 

СУБД, модель, контроллер, открытый исходный код, XSS-атака, SQL-инъекция. 

 

Abstract 

The relevance of the research topic is due to the widespread use of information 

technology in the work activities of the personnel of organizations. Existing information 

exchange systems do not always provide a sufficient level of protection for the information 

processed in these systems, on the one hand, and a convenient and functional user interface, on 

the other hand. In the course of the work, a messenger was developed using open source 

solutions, which made it possible to increase staff productivity, as well as increase the security 

level of the information being processed. 

Keywords: messenger, corporate messenger, web server, web client, information 

protection, executive authority, framework, web framework, DBMS, model, controller, open 

source, XSS attack, SQL injection. 

 

Обмен служебной информацией в настоящее время немыслим без современных 

средств коммуникаций. Электронная почта уже не может удовлетворить все потребности 

пользователей. Часто необходим очень быстрый ответ от человека «с другой стороны» 

коммуникационной системы. Поэтому повсеместное использование мессенджеров 

перешло и на рабочее место современного сотрудника любой компании, организации. 

Безусловно, неоспоримы преимущества мессенджеров, но привычные всем нам в личном 

пользовании Whatsapp, Telegram, Viber, к сожалению, не могут удовлетворять 

требованиям по защищенной передаче служебной информации внутри компании. В 

первую очередь – большинство наиболее популярных современных мессенджеров – не 

являются мессенджерами отечественной разработки [1] (Whatsapp, к примеру, 

принадлежит компании Meta Platforms Inc., деятельность которой на территории РФ 

признана экстремистской [2]). А значит, к любым данным мессенджера теоретически 

могут получить доступ как работники компании разработчика, так и спецслужбы стран (в 

частности, США). Кроме того, нередки случаи взлома аккаунтов, когда доступ ко всем 

данным пользователя в мессенджере получают злоумышленники, которые могут далее от 

имени лица, которого взломали, осуществлять дальнейшие мошеннические и другие 
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неправомерные действия. [3, с. 171] В связи с этим, а также согласно требованиям защиты 

служебной информации является неоспоримым вывод, что для обмена служебной 

информацией между сотрудниками государственных, муниципальных организаций 

необходимо использовать специализированные системы, спроектированные специально 

для этих задач.  

Перед разрабатываемой системой были поставлены следующие требования: 

 разработка должна строится на принципе защиты обрабатываемой 

информации. Один из принципов защиты - использование открытого 

исходного кода. Как внутри самого кода приложения, так и в 

программном обеспечении, с помощью которого будет разрабатываться, 

тестироваться и реализоваться программный продукт. 

 графический пользовательский интерфейс должен удовлетворять 

пользовательским требованиям, а именно – быть интуитивно понятным, 

иметь элементы и отображения информации (кнопки, меню, списки, 

поля ввода и вывода информации) 

 должен быть реализован функционал уведомлений посредством вывода 

графической информации и/или звуковых оповещений (всплывающие 

окна, формы, уведомления через системный интерфейс операционной 

системы).  

 система должна работать на аппаратно-программном обеспечении, 

которое находится исключительно внутри защищаемого периметра 

организации. Таким образом реализуются организационно-технические 

меры защиты информации [4] 

В результате мессенджер реализован как веб-сервер, программный код которого 

написан на языке php.  

PHP (сокращение англ. Hypertext Preprocessor – препроцессор гипертекста [5]) 

является скриптовым языком высокого уровня с открытым исходным кодом. Zend Engine 

– виртуальная машина, основная часть интерпретатора языка PHP, исходные коды 

которой открыты [6]. 

Выбор языка PHP продиктован следующими соображениями: 

1. Распространенность. PHP является представителем самых часто 

встречающихся высокоуровневых языков, использующихся на 

современных веб серверах. Богатая документация, множество 

проверенных приемов программирования делают этот язык прекрасным 

выбором для создания любого сайта 

2. Закрытость для веб-клиента. Веб-клиент отправляет запросы веб-

серверу, и получает ответ от последнего зачастую в виде обычных 

HTML страниц. [7. 10 стр.]. В таком случае точная логика работы веб-

сервера становится скрытой от потенциального взломщика, что 

усиливает безопасность от атак.  

3. Большое количество разработанных фреймворков, библиотек. Для 

экономии времени разработки, повышения удобства разработчика и 

использования уже проверенных приемов программирования готовые 

фреймворки отлично подходят.  

4. Безопасность. Помимо уже облегчения работы программисту, во всех 

популярных фреймворках уже есть реализованные механизмы защиты, 

начиная защиты от XSS-атак до банальных SQL-инъекций. [8] 
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Для реализации основного кода веб-сервера был выбран фреймворк Laravel. Выбор 

продиктован несомненными достоинствами, а именно: 

1. Надежность и безопасность. Laravel часто используют для разработки 

веб-приложений бизнес-класса. Средства контроля безопасности 

доступны с помощью расширений. Сам фреймворк является одной из 

самых безопасных веб-платформ. Это подтверждается быстрым 

исправлением найденных уязвимостей [9]. 

2. Компромисс широкого функционала и невысокой сложности. Много 

готовых решений «под капотом». [10] 

3. Открытый исходный код фреймворка Laravel полностью открыт любому 

желающему [11].  

Рассмотрим подробнее архитектуру веб-приложений Laravel. 

Реализация основного функционала веб-приложения на фреймоврке Laravel 

состоит в создании основных компонентов паттерна MVC (с англ. «model», «view» и 

«controller») – моделей, представлений и контроллеров. 

 

 
Рисунок 1. Архитектура работы мессенджера на базе фреймворка Laravel (дополнительно указаны 

маршруты как составляющие MVC паттерна). 

 

В ходе работ над созданием мессенджера были разработаны основные компоненты 

управляющей MVC логики веб-приложения. 

Маршруты веб-приложения определены в файлах web.php (маршруты, 

используемые в логике графического компонента веб-приложения), auth.php (маршруты 

механизма авторизации), channels.php (маршруты канала уведомлений о сообщения и 

статусе пользователей) и console.php (маршруты консоли отладки веб-приложения). 

 

 
Рисунок 2. Программный код маршрутов мессенджера (файл web.php). 
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Было определено 5 основных моделей (файлы с расширением .php в директории 

app\Models\) – Conversation, Group, Message, MessageAttachement. Они являются 

модулями веб-приложения, которые обеспечивают общение в личном чате с другим 

пользователем, общение в группе, работу с сообщениями, работу с вложениями в 

сообщениях соответственно.  

Также разработаны основные контроллеры (файлы с расширением .php в 

директории app\Http\Controllers\) – GroupController, HomeController, MessageController, 

ProfileController, UserController, реализующие функции менеджмента группами, возврата 

на домашнюю страницу мессенджера, управления сообщениями, профилями и 

пользователями соответственно. Алгоритмы авторизации реализованы в нескольких 

модулях контроллеров под следующими названиями – AuthenticatedSessionController, 

ConfirmablePasswordController, EmailVerificationNotificationController, 

EmailVerificationPromptController, NewPasswordController, PasswordController, 

PasswordResetLinkController, RegisteredUserController и VerifyEmailController, 

обеспечивающих обработку запросов на аутентификацию, подтверждение изменения 

пароля пользователя, уведомление об подтверждении адреса электронной почты 

пользователя, отображение подсказок во время этого процесса, обработку алгоритма 

изменения текущего пароля пользователя (если происходит ошибка, выводится 

сообщение о причинах), сам алгоритм изменения текущего пароля, алгоритм сброса 

пароля пользователя если пароль утерян (через форму «Я забыл пароль»), алгоритм 

регистрации нового пользователя и алгоритм подтверждения адреса электронной почты 

пользователя. 

Была создана база данных (БД), предназначенная для хранения информации, 

обрабатываемой в мессенджере. 

В БД Были созданы основные таблицы «Пользователи», «Группы», «Сообщения», 

«Разговоры», «Пользователи_Групп», «Вложения сообщений» а также необходимые 

связи между ними. 

 

 
Рисунок 3. Схема БД веб-приложения «Мессенджер Администрации». 

 

В итоговом результате разработанный мессенджер соответствует поставленным 

требованиям, а именно, имеет удобный графический интерфейс для пользователя, 

развернут на веб-сервере внутри организации, построен на основе открытого исходного 

кода, благодаря архитектуре веб-сервера надежная работа пользователей мессенджера не 

зависит от выбора аппаратно-программной платформы. 
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Рисунок 4. Графический интерфейс веб-приложения «Мессенджер Администрации». 
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Аннотация 

В статье рассмотрены вопросы использования мультиоблачной архитектуры при 

работе с различными провайдерами и предоставляемыми ими услугами и платформами. 

Проанализированы преимущества и проблемы развертывания мультиоблачных сред. 

Рассмотрены методы оценки сервисов в мультиоблачных средах. 

Ключевые слова: мультиоблачная архитектура, облачные сервисы, 

распределенная облачная структура, контейнер, провайдер, сеть Петри.  

 

Abstract 

The article discusses the issues of using a multi-cloud architecture when working with 

various providers and the services and platforms they provide. The advantages and problems of 
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deploying multi-cloud environments are analyzed. Methods for evaluating services in multi-

cloud environments are considered.  

Keywords: multi-cloud architecture, cloud services, distributed cloud structure, 

container, provider, Petri net.  

 

С появлением вычислительной техники и развитием средств связи начинают 

появляться новые информационные технологии и новые терминологии, которые входят в 

нашу повседневную рабочую и личную жизнь. В последние несколько лет все большую 

популярность приобретают облачные вычисления. 

Корпоративные информационные системы в последнее время  массово 

перемещаются в облако. Одной из проблем, связанных с облачными приложениями, 

является управление качеством обслуживания (QoS), то есть проблема распределения 

ресурсов для приложений с целью гарантировать уровень обслуживания по таким 

параметрам, как производительность, доступность и надёжность.  

MultiCloud – подход к построению инфраструктуры, при котором компания 

использует несколько частных или публичных облаков, часто от разных провайдеров. 

Основная предпосылка перехода к мультиоблачной стратегии – требования 

информационной безопасности и необходимость получения независимости от решений 

иностранных вендоров. 

На рисунке 1 представлена абстрактная схема мультиоблачной технологии. 

 

 
Рисунок 1. Схема мультиоблачной технологии. 

 

К MultiCloud можно относить работу с разными IaaS-, PaaS-, SaaS-сервисами и 

приватными облаками на платформе одного или нескольких провайдеров. 

Концепция мультиоблака предполагает наличие распределенной облачной 

структуры на базе так называемых гиперскейлеров – облачных провайдеров таких как 

IBM, Google, Amazon, Azure и другие. 

Эти фирмы на облачном рынке имеют доминирующие позиции. В такой 

инфраструктуре возможны резервирование и катастрофоустойчивость на уровне 

приложений.  

Мультиоблако обеспечивает:  

 снижение зависимости от облачного провайдера; 

 уменьшение риска DdoS-атак; 

 повышение надежности услуг путем устранения «единой точки отказа»: 

 возможность потребления именно того объема услуг, которыйнужен в 

данный момент, быстрый отказ от ненужного объема; 

Fast Failuar – «быстрый провал» т.е. когда можно быстро что-то попробовать или 

если что-то пойдет не так, быстро отказаться от проекта без особых потерь. 
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Мультиоблако сочетает в себе лучшие преимущества публичного и частного 

облака: легко масштабируемые ресурсы для хранения и анализа больших объемов данных 

с одной стороны и возможности управления критически важными задачами – с другой.  

Но растущее многообразие мультиоблачных решений создает серьезную проблему 

– сложность.  

Это различные технологии, различные интерфейсы, различные услуги и различная 

терминология.  

Функциональная совместимость или ее отсутствие – между различными 

вендорами облаков. Это требует использования методов обхода или интерфейсов API,  

чтобы сделать приложение настраиваемым на работу на различных платформах и 

облаках. 
Накладные расходы на управление – мультиоблако требует более высокий уровень 

экспертизы. Это приводит к увеличению общих накладных расходов на управление, 

включая инвестиции на VPN соединения и мониторинг. Внедрение различных платформ 

требует экспертных знаний в более широком диапазоне. 

Оптимальным способом развёртывания приложений в мультиоблачной среде 

является контейнер. Контейнеры упаковывают и изолируют приложения вместе со всей 

средой выполнения, поэтому пользователи могут перемещать приложения между 

облаками, сохраняя их полную функциональность. Это дает предприятиям возможность 

выбирать поставщиков облачных сервисов на основе универсальных стандартов 

(например, время безотказной работы, объем хранилища, стоимость. 

Контейнеры просто идеально подходят для запуска приложений на основе 

микросервисов. Вместе они могут стать ключом к переносу приложений в любое облако. 

Одной из проблем, связанных с облачными приложениями, является управление 

качеством обслуживания (QoS), то есть проблема распределения ресурсов для 

приложения с целью гарантировать уровень обслуживания по таким параметрам, как 

производительность, доступность и надёжность.   

Рассматрим методы по моделированию рабочей нагрузки, системному 

моделированию и их применению для управления качеством обслуживания в облаке. 

Моделирование рабочей нагрузки включает в себя оценку или прогнозирование 

скорости поступления запросов и спроса на ресурсы (например, требований к 

процессору), размещаемых приложениями в инфраструктуре или платформе. 

Сети Петри, блок-схемы надёжности (RBD) и деревья отказов являются наиболее 

широко известными и используемыми формализмами для анализа надёжности систем. 

Сети Петри – это гибкий и выразительный подход к моделированию, который 

позволяет моделировать общие взаимодействия между компонентами системы, включая 

синхронизацию времени срабатывания событий. Они также широко применяются при 

анализе производительности. 

Известно, что сети Петри подходят для оценки производительности и надёжности 

компьютерных систем. В последнее время возродился интерес к ним в сервис-

ориентированных системах для описания организации сервисов. В контексте облачных 

вычислений имеется множество примеров применения сетей Петри для оценки 

надёжности и для моделирования производительности. Приложения для моделирования 

качества обслуживания в облаке включают использование цветных сетей Петри для 

оценки надёжности облачной инфраструктуры, с учётом как надёжности, так и 

доступности.  

С помощью временных цветных сетей Петри (TCPN) можно  моделировать 

процесс отправки запроса, анализа запроса, выбора сервиса и предоставления услуг в 

мультиоблачной среде. Помимо  вычисления среднего времени отклика, предлагаемый 

TCPN представляет рабочий процесс составления и выбора сервиса в мультиоблачной 

среде. Используя модель, можно вычислить вероятность отклонения запросов из-за 

перегрузки или отсутствия достаточного количества ресурсов при поступлении запроса. 
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Итак, модель TCPN может адекватно оценивать как среднее время отклика, так и 

вероятность отказа составных сервисов в мультиоблачных средах. 

Сети Петри используются в сочетании с другими методами, такими как диаграммы 

блоков надёжности и деревья отказов, для анализа среднего времени 

Блочные диаграммы надёжности (RBD) – популярный инструмент для анализа 

надёжности сложных систем. Система представлена в виде набора взаимосвязанных 

блоков, соединённых последовательно, параллельно и по принципу k-из-N. 

Деревья отказов – это ещё один формализм для анализа надёжности. Система 

представляется в виде дерева взаимосвязанных компонентов. Если компонент выходит из 

строя, он принимает логическое значение истина, и распространение отказа можно 

изучить с помощью структуры дерева. В облачных вычислениях деревья отказов 

используются для оценки зависимостей облачных сервисов и их влияния на надёжность 

приложений 

Деревья отказов и марковские модели используются для оценки надёжности и 

доступности механизмов отказоустойчивости. Деревья отказов и деревья событий 

предназначены для определения общей надёжности системы на основе надёжности её 

компонентов. Взаимодействие между компонентами показывает, как неисправное 

состояние одного или нескольких компонентов приводит к возможному отказу других 

компонентов. 

Системное моделирование направлено на оценку производительности облачной 

системы как во время проектирования, так и во время работы. Модели используются для 

прогнозирования значений конкретных показателей качества обслуживания, таких как 

время отклика, надёжность или доступность. 
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Аннотация 

В статье анализируется процесс организации и проведения мероприятия в 

автомобильной отрасли на примере открытия дилерского центра HAVAL PRO в ГК 

«Автоимпорт». Исследуются особенности event-маркетинга в автобизнесе, а также 

ключевые факторы успеха при проведении подобных мероприятий. На основе анализа 

кейс-стадии выявляются лучшие практики, применимые для повышения эффективности 

event-мероприятий в автомобильной отрасли, и формулируются рекомендации по 

организации и проведению подобных мероприятий в будущем. 

Ключевые слова: event-маркетинг, проведение мероприятий, рекомендации, 

эффективность, конкуренция, методика, компания, автобизнес. 

 

Abstract 

The article analyzes the process of organizing and holding events in the automotive 

industry using the example of the opening of the HAVAL PRO dealership in Avtoimport Group 

of Companies. The article examines the features of event marketing in the automotive business, 

as well as key success factors in holding such events. Based on the case study analysis, the best 

practices applicable to increase the effectiveness of event events in the automotive industry are 

identified, and recommendations are formulated for organizing and holding similar events in the 

future. 

Keywords: event marketing, events, recommendations, efficiency, competition, 

methodology, company, car business. 

 

Современный автомобильный рынок диктует свои правила игры, и event-

маркетинг становится одним из ключевых инструментов для эффективного продвижения 

брендов и привлечения внимания к новым дилерским центрам. В условиях высокой 

конкуренции важно не просто предложить качественный продукт, но и создать 

запоминающуюся атмосферу, установить эмоциональную связь с потенциальными 

клиентами и сформировать позитивный имидж бренда. 

В условиях растущей конкуренции на автомобильном рынке открытие дилерского 

центра HAVAL PRO стало для ГК «Автоимпорт» важным стратегическим шагом, 

направленным на привлечение новой аудитории и укрепление позиций в регионе.[1] 

Успешное проведение мероприятия, отличавшегося высоким уровнем организации и 

интересной программой, позволило максимально эффективно заявить о себе, выделиться 

на фоне конкурентов и продемонстрировать преимущества автомобилей HAVAL PRO. На 

первый план выходят стратегии, позволяющие установить непосредственный контакт с 

целевой аудиторией, создать запоминающийся опыт и сформировать эмоциональную 

связь с брендом. 

В этом контексте event-маркетинг приобретает особую актуальность для 

автомобильной индустрии. Организация и проведение мероприятий, таких как 

презентации новых моделей и тест-драйвы, позволяют компаниям не только 
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продемонстрировать свою продукцию в привлекательной обстановке, но и предоставить 

потенциальным клиентам возможность познакомиться с брендом, принять участие в 

интерактивных мероприятиях — все это способствует формированию положительного 

имиджа и повышению лояльности к бренду.[2] 

Более того, event-маркетинг в автомобильной индустрии может эффективно 

использоваться для достижения различных целей, таких как: 

1. повышение узнаваемости бренда: организация масштабных мероприятий 

привлекает внимание СМИ и общественности, что способствует 

повышению узнаваемости бренда; 

2. формирование позитивного имиджа: создание атмосферы инноваций, 

комфорта и престижа способствует формированию положительного 

имиджа бренда; 

3. стимулирование лояльности клиентов: организация мероприятий для 

постоянных клиентов позволяет укрепить отношения и повысить их 

лояльность к бренду. 

Таким образом, в условиях жёсткой конкуренции и меняющихся потребительских 

предпочтений event-маркетинг становится одним из ключевых инструментов 

продвижения автомобильных брендов, позволяя компаниям создавать запоминающийся 

опыт, формировать эмоциональную связь с потребителями и достигать бизнес-целей. 

Дальнейшее изучение особенностей организации и проведения мероприятий в 

автомобильной индустрии, а также выявление лучших практик и рекомендаций является 

важной и актуальной задачей, имеющей практическое значение для компаний 

автомобильной отрасли. 

Несмотря на растущую значимость event-маркетинга в автомобильной отрасли, 

недостаточно изучены ключевые факторы, определяющие успех таких мероприятий, а 

также специфические особенности их организации и проведения. Компании часто 

полагаются на интуицию и опыт, не имея четкого представления о том, какие элементы 

мероприятия оказывают наибольшее влияние на достижение поставленных целей и 

формирование положительного опыта у целевой аудитории. 

В частности, недостаточно изучены вопросы, связанные с выбором оптимального 

формата мероприятия, использованием интерактивных технологий, организацией 

взаимодействия с посетителями, управлением рисками и оценкой эффективности 

инвестиций. [4] Отсутствие четких рекомендаций и проверенных методик приводит к 

неэффективному использованию ресурсов и упущенным возможностям. 

Целью данного исследования является анализ опыта организации и проведения 

мероприятия по случаю открытия дилерского центра HAVAL PRO в ГК «Автоимпорт» с 

целью выявления и систематизации лучших практик, а также разработки практических 

рекомендаций для повышения эффективности event-маркетинга в автомобильной отрасли. 

На основе маркетинговых исследований специалистами был сформирован портрет 

потенциального клиента HAVAL PRO: активный, современный человек, интересующийся 

инновационными технологиями, ценящий комфорт и безопасность, стремящийся к 

самовыражению и любящий путешествия. 

Исходя из анализа рынка и характеристик целевой аудитории, были 

сформулированы следующие цели мероприятия: 

1. привлечь внимание целевой аудитории к новому дилерскому центру 

HAVAL PRO: необходимо было обеспечить максимальный охват 

потенциальных клиентов и заинтересовать их посещением нового 

дилерского центра; 

2. сформировать позитивный имидж HAVAL PRO как современного и 

технологичного бренда: важно было подчеркнуть инновационные 

особенности автомобилей и создать ассоциацию с передовыми 

технологиями; 
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3. повысить узнаваемость дилерского центра: необходимо было закрепить в 

сознании целевой аудитории информацию о новом месте, где можно 

приобрести и обслуживать автомобили HAVAL PRO; 

4. стимулировать интерес к модельному ряду HAVAL PRO и увеличить 

продажи: важно было создать благоприятную атмосферу для знакомства 

с автомобилями и мотивировать потенциальных клиентов на покупку. 

Было выявлено, что наиболее подходящим форматом станет официальное 

открытие с элементами шоу-программы и тест-драйва. Это позволило бы совместить 

торжественную часть с возможностью практического знакомства с автомобилями, а также 

создать атмосферу праздника и инноваций. Была сформирована команда проекта, 

состоящая из специалистов различных подразделений компании: отдела маркетинга, 
отдела продаж, технической службы и службы безопасности.  

Для реализации концепции мероприятия привлечены опытные и надежные 

подрядчики, включая: 

 кейтеринговую компанию: организация фуршета; 

 артистов: танцевальный коллектив, ведущий мероприятия, файер-шоу; 

 технический персонал: обеспечение работы звукового и светового 
оборудования, фотограф, видеограф. 

Социальные сети являются незаменимым инструментом для вовлечения целевой 

аудитории в мероприятия, позволяя создавать интерактивный контент, стимулировать 

обсуждения и получать обратную связь от участников в режиме реального времени.[3]  

Для привлечения максимального количества гостей и повышения узнаваемости 

дилерского центра разработан комплексный план продвижения мероприятия, 

включающий в себя: 

 реклама в социальных сетях и на тематических сайтах: таргетированная 

реклама, направленная на привлечение целевой аудитории; 

 рассылка приглашений целевой аудитории: персональные приглашения 
для VIP-гостей, партнеров, клиентов; 

 работа со СМИ: подготовка и рассылка пресс-релизов. 
Мероприятие включало в себя приветственные слова руководства, а также шоу-

программу: танцевальное шоу, фуршет, фаер-шоу, веселые интерактивы и розыгрыши. 

Сбор и анализ данных: 

Для получения объективной картины результатов мероприятия был проведён сбор 

и анализ как количественных, так и качественных данных: 

1. Количественные показатели: 

 количество посетителей мероприятия: точное количество гостей, 
посетивших открытие дилерского центра, было важным 

показателем интереса целевой аудитории; 

 охват аудитории в социальных сетях: отслеживались показатели 

вовлеченности в социальных сетях (количество просмотров, 

лайков, репостов, комментариев); 

 количество публикаций в СМИ: подсчитывалось количество 
публикаций в средствах массовой информации (онлайн и офлайн), 

посвященных открытию дилерского центра, а также проводился 

анализ тональности этих публикаций (позитивная, нейтральная, 

негативная); 

 количество лидов: фиксировалось количество заявок на тест-драйв, 
консультации и других проявлений интереса к автомобилям 

HAVAL PRO, полученных в ходе мероприятия; 

 увеличение трафика на сайт дилерского центра: посещаемость 

сайта дилерского центра выросла после открытия. 
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2. Качественные показатели: 

 результаты опроса участников мероприятия: Был проведен опрос 
посетителей с целью выявления уровня их удовлетворенности 

организацией мероприятия, программой, атмосферой, а также для 

оценки изменения их отношения к бренду HAVAL PRO; 

 анализ тональности комментариев в социальных сетях: проводился 
анализ комментариев и отзывов в социальных сетях с целью 

выявления общего настроения аудитории по отношению к 

открытию дилерского центра и бренду HAVAL PRO; 

 анализ отзывов в СМИ и на специализированных форумах: 

анализировались отзывы журналистов и экспертов автомобильной 

отрасли, а также обсуждения на специализированных форумах, 

посвященные открытию дилерского центра. 

На основе комплексного анализа количественных и качественных данных, а также 

анализа рентабельности инвестиций было установлено, что открытие дилерского центра 

положительно повлияло на формирование имиджа HAVAL PRO как современного и 

технологичного бренда, а также способствовало повышению узнаваемости дилерского 

центра. Также было оценено влияние мероприятия на рост продаж автомобилей HAVAL 

PRO в ближайшие месяцы после открытия. 

На основе анализа опыта организации и проведения открытия дилерского центра 

HAVAL PRO составлены рекомендации, направленные на усиление и масштабирование 

успешных практик, а также на поиск новых возможностей для развития event-маркетинга. 

1. Развитие программ лояльности для целевой аудитории, привлеченной на 

мероприятие: использовать информацию о посетителях (с их согласия) 

для формирования персонализированных предложений и 

стимулирования продаж: 

 создать базу данных посетителей открытия дилерского центра с их 
контактной информацией и предпочтениями; 

 разработать специальные предложения и программы лояльности 
для этой аудитории; 

 регулярно отправлять персонализированные рассылки по 

электронной почте с информацией о новых моделях, акциях и 
мероприятиях; 

 приглашать посетителей дилерского центра на эксклюзивные 

мероприятия. Привлечение целевой аудитории на открытие 

дилерского центра создает отличную возможность для 

формирования долгосрочных отношений с потенциальными 

клиентами. 

2. Стандартизация и оптимизация организации тест-драйвов: разработать 

стандартные процедуры и протоколы для организации тест-драйвов в 

дилерских центрах HAVAL PRO и на других мероприятиях: 

 создать четкие инструкции для персонала, проводящего тест-
драйвы; 

 разработать безопасные и интересные маршруты для тест-драйвов; 

 обеспечить наличие достаточного количества автомобилей для 

тест-драйва; 

 внедрить систему онлайн-записи на тест-драйв; 

 качественная организация тест-драйва является важным фактором, 
влияющим на принятие решения о покупке автомобиля. 
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 усиление PR-активности и расширение сотрудничества со СМИ: 
развивать отношения со СМИ и блогерами для более широкого 

освещения мероприятий компании: 

 регулярно отправлять пресс-релизы о мероприятиях компании в 
СМИ; 

 приглашать журналистов и блогеров на мероприятия компании; 

 организовывать пресс-конференции и брифинги; 

 предлагать эксклюзивные материалы для СМИ и блогеров. 
Позитивное освещение в СМИ способствует формированию положительного 

имиджа бренда и привлечению новых клиентов. 

 Поиск новых форматов мероприятий для расширения аудитории и 
повышения вовлеченности: исследовать и внедрять новые форматы 

мероприятий, которые позволяют привлечь более широкую аудиторию и 

повысить ее вовлеченность: 

 организовывать тематические мероприятия, посвященные определенным 

моделям автомобилей или технологиям; 

 проводить мероприятия в партнёрстве с другими компаниями (например, 
с производителями аксессуаров или страховыми компаниями); 

 организовывать выездные мероприятия в интересных местах (например, 
тест-драйвы в горах или на бездорожье); 

 использовать геймификацию и другие интерактивные элементы для 

повышения вовлеченности аудитории; 
Постоянный поиск новых форматов мероприятий позволяет компании оставаться 

интересной для аудитории и привлекать новых клиентов. 

Проведенное исследование опыта организации и проведения мероприятия по 

случаю открытия дилерского центра HAVAL PRO в ГК «Автоимпорт» позволило выявить 

ряд важных особенностей и ключевых факторов успеха event-маркетинга в 

автомобильной отрасли. Анализ кейс-стади показал, что грамотное сочетание 

традиционных и инновационных подходов, ориентация на целевую аудиторию и создание 

положительного эмоционального опыта являются определяющими факторами 

эффективного продвижения бренда и привлечения клиентов. 

Перспективы дальнейших исследований связаны с изучением влияния различных 

форматов мероприятий на поведение потребителей, разработкой методик оценки 

эффективности event-маркетинга в автомобильной отрасли, а также с исследованием роли 

социальных сетей и других цифровых каналов коммуникации в продвижении, что 

позволит компаниям автомобильной отрасли эффективно использовать event-маркетинг 

для достижения своих бизнес-целей. 

*** 
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Аннотация 

В работе рассмотрены методы проектирование систем ЭХЗ магистральных 

трубопроводов: выбор анодного заземления, как одного из самых дорогостоящих 

компонентов системы СКЗ (станции катодной защиты); расстановка СКЗ для достижения 

необходимых сдвигов потенциала для обеспечения полной защиты системы 

трубопроводов; применение изолирующих вставок.  

Ключевые слова: протекторные установки (ПУ), блуждающие токи, защита 

трубопроводов, протяженный гибкий анод (ПГА), система ЭХЗ, электрохимическая 

коррозия, станция катодной защиты (СКЗ). 

 

Abstract 

The paper considers the design methods for electrochemical protection systems of main 

pipelines: selection of anodic protection as one of the most expensive components of the 

cathodic protection (CP) unit; arrangement of CP units for provision of the necessary potential 

shifts to ensure full protection of the pipeline system; application of insulation joints. 

Keywords: protection units (PU), stray current, pipeline protection, stretched flexible 

anode (SFA), ECP system, electrochemical corrosion, cathodic protection (CP) unit. 

 

Для линейных магистральных трубопроводов методы проектирования систем ЭХЗ 

хорошо известны и успешно применяются. Однако на нефтегазопромысловых 

трубопроводах практически нет примеров успешных и эффективных проектов ЭХЗ. В 

данной статье разберемся, почему же так происходит.  

Во-первых, для систем нефтегазопромысловых трубопроводов характерно наличие 

большого количества параллельных и пересекающихся объектов. Такое разветвленное 

строение трубопроводной системы приводит к существенному усложнению наиболее 

энергетически выгодного маршрута движения защитного тока в цепи электрохимической 

защиты, и как следствие, к тому, что часть участков трубопроводов не получают 

необходимой защиты, а некоторые участки даже могут подвергаться разрушению 

вследствие действия токов ЭХЗ в качестве блуждающих токов. 

Во-вторых, отсутствует (частично или полностью) полноценное изоляционное 

покрытие на промысловых объектах (Рис. 1). Все расчетные формулы систем ЭХЗ для 

трубопроводов содержат различные показатели, связанные с сопротивлением 

изоляционного покрытия, и все они подразумевают, что изоляционное покрытие на 

трубопроводе по меньшей мере есть, и его значение составляет 5-10 кОм•м
2
 [1]. Если же 

изоляционного покрытия нет, то формулы лишаются важного буферного элемента и 

становятся слишком чувствительными к незначительным изменениям других исходных 

данных. В теории проектирования ЭХЗ принято взамен нескольких трубопроводов 

принимать в расчете ряд усредненных параметров условного эквивалентного 
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трубопровода. Вот пример расчета переходного эквивалентного сопротивления двух 

трубопроводов:  

 
Когда все усредняемые показатели близки (разница в электрических 

характеристиках трубопроводов 2-3 раза), то проблем нет. А вот если эта разница 
превышает 10 раз, то вместо математически эквивалентной величины получается среднее 
значение и соответственно, спроектированные таким образом системы ЭХЗ промысловых 
трубопроводов могут работать крайне неэффективно. 

 

 
Рисунок 1. Пример трубопровода с изношенной битумной изоляцией. 

 
Еще одной распространенной ошибкой является неправильный выбор самих 

средств ЭХЗ в проекте. Применение изолирующих вставок, например, при их 
некорректном расположении, приводит к образованию дополнительных анодных зон, а не 
к улучшению показателей катодной защищенности трубопроводов. Протекторные 
установки (ПУ) на промысловых трубопроводах также нужно применять очень 
осмотрительно. Протекторы создают малую зону защиты и слабо поддаются регулировке 
[2], что, в условиях защиты оголенного или плохо изолированного трубопровода, 
неизбежно приведет к их преждевременному износу, иными словами, они просто быстро 
отработают. Так же дискретность установки группы протекторов на таком трубопроводе 
будет весьма высокой, что не приемлемо ни технически (заболоченная местность, доступ 
к протекторной установке), ни экономически (стоимость, монтаж). Поэтому, в случае 
промысловых трубопроводных систем, катодная защита - гораздо более мощный метод в 
плане возможности изменения уровня защитного потенциала и увеличения зоны защиты. 
В данном случае все зависит, в первую очередь, от источника тока – СКЗ. Чем больше 
запас по току у преобразователя, тем на большее значение возможно поднять потенциал. 
Но тут следует понимать, что растворение анода (анодного заземления - неотъемлемой 
части катодной защиты) будет пропорционально силе тока в цепи.  

Правильный выбор анодного заземления, как одного из самых дорогостоящих 
компонентов системы СКЗ (станции катодной защиты), является наиболее сложным 
этапом при проектировании систем ЭХЗ [3]. Например, в условиях нефтегазового 
месторождения при защите сетей нефтесбора или водоводов выбор вертикальных 
глубинных анодов часто нежелателен, т.к. практически весь ток с такого анода уйдет в 
обсадную колонну скважины, которая электрически соединена с нефтесбором. Однако, 
если, например, использовать ПГА (протяженный гибкий анод), то шансы защитить 
трубопровод резко возрастают, т.к. анод такого типа прокладывается вдоль защищаемого 
трубопровода на сравнительно небольшом расстоянии, причем создаваемое им поле 
защитного тока практически полностью замыкается на сам трубопровод. 

Таким образом, проектирование системы ЭХЗ разветвленных сетей действующих 
промысловых трубопроводов с разнообразным состоянием изоляционного покрытия 
практически невозможно в камеральных условиях. Помимо вышеизложенного, это 
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связано с тем, что неизвестно какие в точности электрические параметры имеют 
защищаемые объекты, степень их взаимного экранирующего влияния и др.  

Поэтому, для решения этой задачи нами разработан собственный метод 
проектирования ЭХЗ существующих сложных промысловых трубопроводных систем, 
основанный на выполнении предварительных опытных включений переносного 
преобразователя (мобильной СКЗ), скоммутированного с мобильными временными 
анодными заземлениями разных типов на всей протяженности защищаемого 
трубопровода. Это позволяет опытным путем установить наиболее эффективные виды 
анодных заземлений на конкретном объекте и определить необходимые токи СКЗ, и 
получаемые зоны защиты. На основании этих данных выбирается тип и дискретность 
расстановки СКЗ для достижения необходимых сдвигов потенциала для обеспечения 
полной защиты системы трубопроводов (Рис. 2). 

 

 
Рисунок 2. Испытания различных типов анодных заземлений на месторождении. 

 
Дополнительно с помощью опытных включений, в случае наличия коридора из 

двух и более трубопроводов, можно реализовать грамотное и экономичное техническое 
решение по ЭХЗ – использование в качестве анодного заземления трубопроводов, 
выведенных из эксплуатации (причем неважно, находятся ли данные трубопроводы в 
изоляции или нет). В этом случае экономические затраты на закупку и монтаж анода 
сводятся к нулю, а эффективность работы такого анода превышает эффективность работы 
ПГА при прочих равных условиях (Рис. 3). 

 

 
Рисунок 3. Подключение опытной катодной станции к трубопроводу, выведенному из эксплуатации 

(фотография выполняемых работ и схемы возможных подключений). 
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Подготовка к проведению опытных включений заключается в уточнении 

месторасположения защищаемых трубопроводов, а так же всех трубопроводов, смежных 

с ними. Производятся измерения удельного сопротивления грунта и естественных 

потенциалов трубопровода. Затем, на основании полученных данных, осуществляется 

предварительная расстановка точек включения опытной СКЗ. Для коммутации 

преобразователя необходимо обеспечить надлежащий электрический контакт. В процессе 

проведения опытных включений количество точек включения СКЗ может 

корректироваться с учетом получаемых данных о сдвиге потенциала.  

Таким образом, разработанная методика позволяет спроектировать систему ЭХЗ 

под конкретное месторождение, причем ее эффективность работы подтверждается в 

процессе коррозионных изысканий (опытных включений мобильной СКЗ). Следует 
отметить, что при применении этой методики проектирования, небольшое удорожание 

этапа изысканий за счет проведения опытных включений с запасом компенсируется 

экономией заказчика на закупку и установку лишних анодных заземлений, особенно если 

в качестве анодного заземления удается применить выведенные из эксплуатации 

трубопроводы. В заключение хочется сказать, что при тщательном и вдумчивом 

отношении к проектированию систем ЭХЗ нефтегазопромысловых трубопроводов, 

безусловно, можно добиться положительных результатов. Остается надеемся, что этот 

метод противокоррозионной защиты в ближайшие годы будет все чаще находить 

применение не только на линейных трубопроводах, но и на более сложных, 

разветвленных промысловых трубопроводных системах. 

*** 
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Аннотация 

Данная статья предназначена для педагогов школьных образовательных 

учреждений. Основной целью статьи является использование 3Д моделей на занятиях по 

изобразительному искусству как метода развития художественных способностей и 

пространственного мышления. 

Ключевые слова: художественная грамотность, пространственное мышление, 

учебный проект. 

 

Abstract 

This article is intended for teachers of school educational institutions. The main purpose 

of the article is the use of 3D models in visual arts classes as a method of developing artistic 

abilities and spatial thinking. 

Keywords: artistic literacy, spatial thinking, educational project. 

 

Одной из глaвных задач современного обрaзования является формировaние 

функционально грамотных учеников. Функциональная грамотность, исходя из анализа 

понятия в разных источниках – это определенный уровень знаний, умений и навыков, 

обеспечивающих нормальное функционирование личности в системе социальных 

отношений. Функциональная грамотность, в контексте образования – это уровень 

образованности, который должен быть, достигнут учащимися за время обучения в школе. 

Разработaны индикаторы функционaльной грaмотности такие как, умение анaлизировать 

текст, использовать информацию, предстaвленную в различных формах, делaть выводы, 

умение осуществлять пробные действия при поиске решения проблемы. В кaчестве 

основных составляющих функционaльной грaмотности выделяют: математическую 

грамотность, читательскую грамотность, естественнонаучную грaмотность, финaнсовую 

грамотность, глобaльные компетенции и пространственное мышление. Пространственное 

мышление опирается на воображение. Сформировать пространственное мышление можно 

через художественную грамотность на занятиях по изобразительному искусству. 

Художественная грамотность способствует мотивации к обучению, предоставляет 

условия для освоения новых технологий и интеграцию в учебном процессе с 

дисциплинами эстетического и математического циклов. Художественная грамотность 

так же является необходимой частью для подготовки школьников к самостоятельной 

познавательной творческой деятельности. Исходя из положительного опыта, могу с 

уверенностью сказать, что использование на занятиях по изобразительному искусству 

комплекса 3Д моделей будет наиболее успешно, так как они в полной мере помогают 

развитию пространственного мышления. 

Использование 3Д моделей на занятиях по изобразительному искусству – это 

повышение творческо-деятельного потенциала обучающихся в области моделирования и 

конструирования и формирование умений и навыков работы с 3Д принтерами. Например, 

в рабочей программе изобразительного искусства есть такие темы как, «Изображение 

объема на плоскости и линейная перспектива: рисуем конус, призму, цилиндр, 
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пирамиду», учащиеся сначала выполняют наброски и зарисовки по готовым моделям, а 

затем разрабатывают модель в программе Sketch Up8 и печатают геометрические модели 

на 3Д принтере. «Проект организации пространства и среды жилой комнаты», учащиеся 

выполняют эскиз интерьера комнаты, затем выполняют трехмерный макет своей 

комнаты, и печатают его на 3Д принтере. При организации моделирования учителю 

необходимо соблюдать ряд условий, таких как, сочетание с другими методами (например, 

наблюдение реальных объектов), использование различных форм работы 

(индивидуальную, парную, групповую), а также учитывать уровень прaктических знаний 

и умений учеников.  

Придерживаясь мнения, что знания, полученные на уроках это лишь 

теоретические знания, то с помощью проекта учащиеся могут не только применить их на 
практике для решения конкретных задач реальной жизни, но и задать свой 

индивидуальный темп работы, что обеспечит каждому ребенку свой уровень рaзвития. 

Рaботая в учебных проектaх, школьники учатся исследовать, анaлизировать информацию 

и представлять свои новые идеи. Поэтому основу проектной деятельности представляет в 

первую очередь креативное мышление, умение ориентироваться в информационном 

пространстве и самостоятельно реализовывать свои знания. На урокaх изобрaзительного 

искусства данный метод можно реaлизовать практически по всем предлaгаемым 

программой темам. Данный метод так же помогает преодолеть пaссивность учaщихся, так 

как идет включение в работу всех без исключения учеников класса. 

Из анализа определения учебный проект – это комплекс поисковых, 

исследовательских рaбот по изучению проблем или задач, которые учащиеся решают 

самостоятельно. 

Основные требования к использованию методa проектов: 

 Наличие знaчимой в исследовательском, творческом плане задачи, 

требующей интегрированного знания, исследовательского поиска для ее 

решения; 

 Практическая значимость предполагаемых результатов; 

 Самостоятельная (индивидуальная, парная, групповая) деятельность 
учащихся. 

 Структурирование содержательной части проекта; 

Использование исследовательских методов, предусматривающих определенную 

последовательность действий: определение проблемы и вытекaющих из нее задaч 

исследовaния (использовaние в ходе совместного исследования метода «мозговой 

атаки»); выдвижение гипотез их решения; обсуждение методов исследовaния 

(экспериментальных, наблюдений, пр.); обсуждение способов оформление конечных 

результaтов (презентаций, защиты пр.); сбор, системaтизация и анализ полученных 

данных; подведение итогов, оформление результатов, их презентация; выводы, 

выдвижение новых проблем исследования. 

Коллективное обсуждение, результаты внешней оценки, выводы. 

Анaлизируя рaзные источники, в рaботе беру за основу следующий план учебного 

проекта: 

 Тема проектa 

 Назвaние проекта 

 Проблемa проекта (Цель) 

 Задaчи проекта 

 Плaнирование 

 Проектировaние (осуществление) 

 Продукт 

 Защита проекта 
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Использую такие основные этапы проектной деятельности, как: 

 Погружение в проект (определение проблематики проекта, оценка 
возможностей); 

 Организация деятельности (определение цели и задач проекта и 
разработка плана их достижения); 

 Осуществление деятельности (реализация проекта); 

 Презентация результатов (представление и анализ результатов). 
Педагог на всех этапах выступает в роли консультанта и наставника, и акцент 

делается на процессе применения уже имеющихся знаний, а не нa содержании обучения. 

Продуктом творческой проектной деятельности в рамках предмета 

изобразительного искусства могут быть: 

 Рисунки (формат от А4 до А 2) 

 Темaтические альбомы (как бумажного варианта, так и 

мультимедийного) 

 Макеты (модели, в том числе и 3D модели). 
В зaключении, хотелось бы отметить, что использование 3Д моделей на занятиях 

по изобрaзительному искусству позволяют сделать урок современным, более 

увлекaтельным и интересным для учащихся. Практика показывает, что 3Д модели 

вызывaют интерес и живую реакцию у учеников (особенно у учеников с низкой 

мотивацией к обучению), а систематическое использование дает больше возможностей 

для реaлизации их знaний. 
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Аннотация 
Рассмотрены конструкция и характеристики вакуумной канализации, изучено ее 

применение в медицинских объектах. В сравнении с традиционной гравитационной 
системой выявлены ключевые преимущества транспортирование при отрицательном 
давлении (скорость течения 4-7 м/с). На примере проекта Цжэбэй медицинского центра 
проанализированы преимущества и недостатки внедрения вакуумной канализации в 
медицинские сооружения. 

Ключевые слова: медицинские здания; санузлы; вакуумная канализация. 
 
Abstract 
The composition and characteristics of vacuum drainage system are introduced, the 

application value of vacuum drainage system in medical buildings is studied, the core advantage 
of negative pressure delivery (flow rate of 4-7m/s) is revealed by comparing with the traditional 
gravity drainage, and the advantages and shortcomings of the current vacuum drainage system 
applied in medical buildings are analysed with the project of Zhebei Medical Centre. 

Keywords: medical buildings; toilets; vacuum drainage systems. 
 
Введение 
В последние годы строительство больниц в Китае достигло беспрецедентного 

роста, и условия медицинского обслуживания постепенно улучшаются. Однако в ряде 
медицинских учреждений санузлы по-прежнему характеризуются сильным запахом и 
повышенным риском заражения. Внедрение вакуумной канализации способно улучшить 
санитарное состояние помещений и снизить вероятность кросс-инфекции.  

Принцип работы вакуумной канализации 
Вакуумная канализация не похожа на гравитационную и на дымовую систему. Она 

работает с помощью вакуумного оборудования, которое создает в трубопроводах 
определенный уровень вакуума, и воздух выступает в роли переносной среды. 
Содержимое вакуумной канализации, представляющее собой смесь воздуха и воды, 
движется по трубам со скоростью не более 7 м/с (рис. 1). 

 

 
Рисунок 1. Система вакуумного дренажа. 

Примечание: 1 – вакуумная вентиляционная труба; 2 – вертикальная подъемная труба; 3 – вакуумный 

напольный слив; 4 – горизонтальный патрубок; 5 – вакуумный писсуар; 6 – вакуумный унитаз; 

7 – вакуумный интерфейсный клапан; 8 – вакуумная насосная станция; 9 – у-трансферный мешок; 

10 – дренажная линия. 
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Отличия вакуумной системы канализации от традиционной гравитационной 

системы 

Гибкость проектирования 

Вакуумная система канализации позволяет прокладывать сточные трубы в 

подвесном потолке как на данном, так и на нижнем этаже, что обеспечивает 

значительную гибкость монтажа. Трассировку труб можно организовать таким образом, 

чтобы обойти препятствия на маршруте, при этом горизонтальная транспортировка не 

требует наличия непрерывного уклона. В зависимости от условий высота подъёма для 

одного стока может достигать 3-6 м. Номинальный диаметр труб в гравитационных 

системах составляет 50-100 мм, тогда как в вакуумных системах обычно используется 

диаметр от 25 до 100 мм. Кроме того, подземные участки не требуют установки 

множества распределённых насосных станций для подъёма сточных вод (Рис. 2). 

 

 
Рисунок 2. Сравнение дренажных систем. 

Примечание: система вакуумного дренажа (слева); система гравитационного дренажа (справа). 

 

Отсутствие риска утечек 

После прохождения через вакуумный интерфейсный клапан сточные воды быстро 

транспортируются по сети (обычно со скоростью 4–7 м/с), что предотвращает накопление 

мусора и возможные засоры в трубопроводе. При незначительных повреждениях или 

трещинах в трубах отсутствует риск утечки сточных вод, поскольку через место 

повреждения в систему поступает воздух, выталкивая сточные воды в обе стороны от 

дефекта. При значительных повреждениях насосная станция вакуумного оборудования 

генерирует сигнал тревоги. Также конечное оборудование для стока не требует установки 

вентиляционных труб. Разумеется, надёжность эксплуатации системы во многом зависит 

от качества вакуумного агрегата и конечных устройств. Например, сухие клыковые 

вакуумные насосы, обладающие высоким уровнем вакуума и стабильностью, могут 

работать непрерывно в течение 24 часов, тогда как насосы с водокольцевым уплотнением 

характеризуются более низким уровнем вакуума и стабильностью, что делает их менее 

пригодными для длительной эксплуатации. 

Простота модернизации, сокращение времени строительства 

Вакуумная система канализации облегчает реконструкцию зданий, строительство 

подземных помещений и других инженерных объектов, что позволяет снизить затраты. 

Энергопотребление при эксплуатации 

В традиционных гравитационных системах отсутствуют эксплуатационные 

энергозатраты; в то же время вакуумная система требует работы вакуумного агрегата для 

поддержания отрицательного давления в трубопроводе, что влечёт за собой потребление 

энергии. 
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Преимущества применения вакуумной системы канализации в медицинском 

строительстве 

Снижение риска перекрёстного заражения 

В обычных гравитационных системах бактерии могут распространяться через 

высохшие сливные трапы и водоотводы, что приводит к перекрёстному заражению. В 

больницах стоки из различных помещений (например, санузлов на разных этажах) 

собираются в единую сточную трубу, где, несмотря на наличие сифонов, их 

недостаточное обслуживание приводит к высыханию, и, как следствие, воздушное 

соединение между трубами разных помещений. Вакуумная система представляет собой 

полностью герметичную систему с отрицательным давлением: в нормальном режиме 

конечные устройства находятся в закрытом состоянии, а при использовании открываются, 
позволяя воздуху поступать внутрь, при этом патогенные микроорганизмы не могут 

выйти из трубопровода. Это особенно актуально для операционных, палат с 

отрицательным давлением и инфекционных отделений, где требуется высокий уровень 

чистоты воздуха. 

Отсутствие функциональных ограничений между этажами 

В некоторых помещениях больниц (например, операционные, комнаты для 

важного медицинского оборудования, центры приготовления инфузионных растворов, 

кухни, электрощитовые) невозможно размещение канализационных труб 

непосредственно над ними, что исключает возможность установки санитарных узлов и 

раковин на верхних этажах и ограничивает функциональное зонирование здания. 

Применение вакуумной системы позволяет избежать взаимного влияния функциональных 

зон между этажами, поскольку трубопровод может быть проложен в подвесном потолке 

того же уровня. Это обеспечивает большую гибкость в планировке здания и упрощает 

последующую реконфигурацию. 

Например, в больницах отделение лучевой диагностики обычно располагается на 

первом этаже, а лабораторные и патологические отделения — на втором, где 

присутствует значительное количество лабораторного оборудования и раковин, 

требующих отвода стоков. При использовании традиционных систем может возникнуть 

необходимость корректировки функционального зонирования для обхода трубопроводов, 

например, радиационных залов на нижнем этаже. В то же время, при специализированном 

проектировании функций отделений возможны изменения, из-за чего первоначально 

согласованная планировка может утратить свою актуальность. Применение вакуумной 

системы позволяет проложить трубопровод непосредственно в подвесном потолке 

текущего этажа, что позволяет адаптировать функциональное зонирование без влияния на 

систему отвода стоков. 

Обеспечение чистой и без запаха санитарной среды 

Принцип работы вакуумной системы предусматривает, что в процессе 

эксплуатации за счёт разницы давлений в трубопровод поступает большое количество 

внешнего воздуха, который уносит неприятные запахи, бактерии, твердые частицы и 

другие загрязнители. Это способствует созданию чистой и без запаха санитарной среды. 

Учитывая, что современные больничные здания зачастую имеют значительные площади, 

а многие санитарные узлы располагаются в затемненных помещениях с недостаточно 

качественной вентиляцией, применение вакуумной системы может значительно улучшить 

условия как в стационаре, так и в амбулаторных отделениях. 

Экономия воды  

Традиционные унитазы используют для каждого слива обычно 6 л или 3 л воды, 

тогда как вакуумные унитазы потребляют менее 1 л воды за один слив. 

Возможность свободного добавления точек слива в подземном пространстве 

Трубопровод вакуумной системы можно прокладывать в подвесном потолке на 

текущем этаже, без необходимости закапывать его в плиту перекрытия, а горизонтальные 
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участки не требуют уклона. Это значительно упрощает проведение ремонтных работ и 

последующую установку новых санитарных узлов, что особенно актуально для обширных 

подземных помещений.   

Для оптимального использования подземного пространства площадь подвалов 

современных больниц неуклонно увеличивается. Традиционно сливные трубы подвала 

укладываются в засыпном слое под плитой, что затрудняет их обслуживание или замену в 

случае засорения, поэтому в стандартном проектировании санитарные узлы 

устанавливаются лишь в отдельных зонах, а во многих участках отсутствуют сливные 

устройства, что ограничивает использование подземного пространства. Вакуумная 

система канализации повышает гибкость использования подземных зон и облегчает 

изменение функциональной планировки. 

Удобство монтажа  

Трубопровод вакуумной системы прокладывается в подвесном потолке того же 

этажа, что ограничивает строительные работы только этим уровнем. Это особенно удобно 

при реконструкции функциональных помещений больницы, так как монтаж не влияет на 

работу отделений, расположенных на других этажах. 

Снижение риска радиационных утечек из труб и уменьшение объёма 

затухающего резервуара  

В отделении ядерной медицины больницы радиоактивные сточные воды должны 

собираться и оставаться в затухающем резервуаре до достижения допустимых 

показателей, прежде чем их можно будет сбросить. Вакуумная система обеспечивает 

скорость потока сточных вод от 4 до 7 м/с, что значительно превышает показатели 

традиционных гравитационных систем, вследствие чего время нахождения 

радиоактивных сточных вод в трубопроводе существенно сокращается, снижая риск 

утечек. Кроме того, объём слива вакуумного унитаза составляет примерно 1/5 от объёма 

слива традиционного, что позволяет уменьшить объём затухающего резервуара и снизить 

инвестиционные затраты. 

Проблемы применения вакуумной системы канализации в медицинском 

строительстве 

Стоимость 

По сравнению с традиционными гравитационными системами канализации, 

стоимость вакуумной системы на данном этапе значительно выше. Согласно анализу 

основных зрелых продуктов на рынке, агрегат с вакуумным баком объёмом 1 м³ и 

производительностью 140 м³/ч стоит около 6 млн рублей, а агрегат с вакуумным баком 

объёмом 3 м³ и производительностью 300 м³/ч оценивается в диапазоне 6-12 млн рублей. 

Стоимость вакуумных унитазов различных брендов варьируется от нескольких десятков 

до нескольких сотен тысяч рублей. Общая стоимость одной системы, как правило, 

превышает 10 млн рублей. 

Уровень осведомлённости  

Применение вакуумной системы встречается относительно редко, и её восприятие 

среди специалистов ещё нуждается в улучшении. Так как отечественные больницы до 

настоящего времени практически не использовали вакуумные системы, персонал не 

достаточно информирован о принципах её работы, что порождает сомнения относительно 

её надёжности. 

Надёжность   

На данном этапе наиболее зрелые технологии реализованы импортными или 

совместными брендами, а продукция отечественных производителей характеризуется 

более низкой надёжностью. Поскольку больницы представляют собой объекты с высокой 

концентрацией людей, требования к надёжности оборудования чрезвычайно высоки, и 

продвижение отечественных брендов в больницах сталкивается с определёнными 

трудностями. 
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Эксплуатационное управление   

Сливное отверстие вакуумного унитаза сравнительно мало, и при недостаточном 

обслуживании бытовые отходы могут застревать в унитазе, что приведёт к его поломке и 

нарушению работы санитарного узла. Кроме того, система требует ежедневного 

обслуживания, которое должно проводиться специализированным или обученным 

персоналом. 

Энергопотребление  

Для работы системы необходимо установить вакуумную насосную станцию в 

подвале или на первом этаже, что требует дополнительных энергозатрат. 

Пример применения  

Проект «Медицинский центр Северного Чжэбэя» (переезд Центральной больницы 

Хучжоу) имеет общую площадь 207 000 м², дневную амбулаторную нагрузку 6000 

человек и 1500 коек. Отделение ядерной медицины расположено в подвале зоны D и 

оснащено вакуумной системой канализации.   

В исходном проекте использовалась обычная гравитационная система: сливные 

трубы предварительно укладывались в плите подвала, стоки собирались в общий колодец, 

после чего специальное оборудование поднимало сточные воды наружу. В процессе 

строительства функциональное назначение отделения ядерной медицины неоднократно 

изменялось, и после утверждения проекта подвал уже был залит, что не позволяло 

прокладывать сливные трубы согласно новым требованиям. После многочисленных 

консультаций и обследований между больницей и проектировщиками было принято 

решение о применении вакуумной системы канализации.   

С учётом специфики отделения ядерной медицины были разработаны две 

отдельные вакуумные системы: одна для сбора радиоактивных сточных вод, а другая — 

для бытовых, не радиоактивных стоков. Вакуумная насосная станция оснащена 

интегрированной системой автоматического управления, где две вакуумные помпы 

работают по схеме «одна в работе, одна в резерве». Объём вакуумного бака составляет 

1 м³; две сливные помпы также работают по принципу «одна в работе, одна в резерве», 

каждая с напором 14 м и производительностью 20 м³/ч. Конечное вакуумное 

оборудование включает: вакуумный сливной клапан, вакуумный насос для воды, 

вакуумный интерфейсный клапан, вакуумный унитаз и вакуумный писсуар. Все конечные 

устройства в системе являются пневматическими, а трубопровод выполнен из 

промышленного UPVC и прокладывается в подвесном потолке текущего этажа.   

На данный момент система полностью установлена и работает исправно. Несмотря 

на то, что данная система применяется лишь в небольшом участке (отделение ядерной 

медицины в подвале зоны D), её преимущества проявляются в нескольких аспектах:   

 Во-первых, решение проблемы невозможности прокладки сливных труб 

вследствие изменения функционального назначения подвала, что 

являлось основной проблемой проекта.   

 Во-вторых, вакуумная система обеспечивает значительную экономию 

воды, что позволяет эффективно уменьшить объём затухающего 

резервуара.   

 В-третьих, поскольку санитарные узлы подвала зачастую располагаются 

в затемнённых помещениях с недостаточной вентиляцией, вакуумная 

система значительно улучшает качество воздуха.   

 В-четвёртых, высокая скорость потока сточных вод сокращает время их 

нахождения в трубопроводе, снижая риск утечек радиоактивных 

веществ.   
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Вывод 

Исходя из изложенного, на данном этапе вакуумная система канализации не 

рекомендуется для широкомасштабного применения в больницах. Однако она может 

иметь определённую ценность для использования в подземных помещениях, в зонах с 

повышенными требованиями к очистке воздуха, в инфекционных зданиях, отделениях 

ядерной медицины и в тех случаях, когда традиционные гравитационные системы не 

удовлетворяют предъявляемым требованиям. 
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Аннотация 
Вакуумные канализационные системы по сравнению с гравитационными 

системами канализации обладают заметными преимуществами в строительстве и 
эксплуатации из-за своих уникальных свойств. Диаметр вакуумных труб обычно 
составляет 80-100 мм, что позволяет обеспечить меньшую глубину заложения и избежать 
установки осмотрительных шахт, значительно сокращая объем строительных работ. 
Благодаря высокой герметичности системы не требуется беспокоиться о проблемах с 
утечками. Кроме того, строительство вакуумных систем менее чувствительно к влиянию 
окружающей среды, позволяет преодолевать неравномерный терраин и обеспечивает 
более длинную дистанцию транспортировки по сравнению с гравитационными 
системами. В статье проводится анализ и описание преимуществ в соответствии с 
соответствующими стандартами и сценариями применения, что может быть полезно для 
специалистов в данной области. 

Ключевые слова: водоснабжение и канализация; вакуумная канализация; 
интегрированные вакуумные системы канализации. 

 

Abstract 

Compared with gravity drainage systems, vacuum drainage systems have obvious 

advantages in both construction and application due to their own characteristics. The diameter of 

vacuum drainage pipes is generally 80 to 100mm, so the depth of burial is shallow, and there is 

no need to set up inspection wells, so the amount of engineering is greatly reduced. And because 

of the characteristics of self-sealing, there is no need to worry about leakage. At the same time, 

the construction of vacuum drainage systems is less affected by the surrounding environment, 

which can overcome rugged terrain, and the transportation distance is farther than that of gravity 

drainage systems. This article combines relevant standards and application scenarios for 

advantage analysis and introduction, for reference by industry colleagues. 

Keywords: fiber concrete, anti-carbonation properties, anti-freeze properties, resistance 

to chloride ion erosion, penetration protection properties. 
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Введение   

Вакуумная канализация представляет собой систему, которая использует разницу 

атмосферного давления для формирования высокоскоростного воздушного потока, 

переносящего сточные воды из сантехнического оборудования. Она подразделяется на 

внутренняя вакуумная канализация и наружная вакуумная канализация [1]. Как новая 

технология в области канализации, она обладает рядом преимуществ по сравнению с 

традиционной гравитационной системой: эффективное экономное использование воды, 

экологическая безопасность, независимость трубопроводов от рельефа местности, 

легкость укладки, низкая склонность к засорению, малый диаметр труб и высокая 

экономичность. Хотя повышенная сложность эксплуатации и связанные с ней 

эксплуатационные расходы рассматриваются как ограничения для широкого 
распространения вакуумных систем, то преимуществами считаются низкие затраты на 

монтаж из-за мелких траншеи, тонких труб и минимального объема выкопанного грунта. 

Вакуумные системы легче и быстрее строятся по сравнению с гравитационными, но их 

монтаж требует высокой точности для обеспечения герметичности трубопроводов, что 

накладывает более строгие требования на подбор оборудования и производство 

соответствующих изделий.   

1. Вакуумная дренажная система и соответствующие технические 

стандарты 

1.1 Технический регламент «Общие технические условия для 

интегрированного оборудования вакуумной дренажной 

системы»(GB/T43298-2023) [2]. Стандарт является национальным 

рекомендуемым стандартом, разработанным Китайской 

ассоциацией строительных металлоконструкций. Вакуумная 

дренажная система в основном состоит из следующих 

компонентов: вакуумный сборный колодец, вакуумный 

трубопровод, вакуумный резервуар, вакуумный насос, дренажный 

насос и установка для устранения запахов. В процессе 

инженерного проектирования расчетные процедуры и выбор 

оборудования являются особенно сложными, особенно для 

внутреннего оборудования вакуумной насосной станции, что 

непосредственно затрудняет практическое применение системы в 

проектах и вызывает неопределенность у проектировщиков. 

Однако с быстрым развитием технологий автоматического 

управления и компьютерных сетей интеграция серийного 

оборудования стала более доступной. Благодаря объединению 

компонентов вакуумной станции — вакуумного резервуара, 

вакуумного насоса, дренажного насоса, установки для устранения 

запахов и системы автоматического управления — в единое 

интегрированное устройство, а также стандартизации моделей, 

технических параметров и требований к вакуумным колодцам и 

трубопроводам, процесс выбора и проектирования значительно 

упрощается. 

Публикация данного стандарта будет способствовать активному 

внедрению вакуумных дренажных систем в инженерные проекты, 

обеспечивая технологическую унификацию и повышая 

эффективность реализации. 

1.2 Технический регламент «Инженерные нормы и правила для 

внутренних вакуумных дренажных систем» (T/CECS 544-2018) 

[3]. Данный стандарт разработан компанией «Восточно-Китайский 

институт проектирования и исследований архитектуры». В нём 

четко определены область применения внутренних вакуумных 
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дренажных систем, проектирование системы, монтаж 

оборудования, тестирование, приемка, а также управление 

техническим обслуживанием. Регламент служит основой для 

проектных, строительных и надзорных организаций, а также 

поставщиков продукции, участвующих в реализации проектов 

вакуумных дренажных систем. 

1.3 Технический регламент «Инженерные нормы и правила для 

наружных вакуумных дренажных систем» (T/CECS 316-2012) 

[4]. Стандарт разработан компанией «Шанхайский институт 

проектирования и исследований архитектуры». При его создании 

рабочая группа учла зарубежные стандарты и инженерный опыт, 

адаптировав их к условиям применения и строительства наружных 

вакуумных дренажных систем в Китае. Регламент, 

сформированный на основе широкого обсуждения, обеспечивает 

методическую базу для проектирования, строительства, надзора и 

поставок оборудования, играя важную роль в стандартизации и 

регулировании использования вакуумных систем для отвода 

бытовых сточных вод в наружных условиях. 

1.4 Международные стандарты. Для внедрения вакуумных 

дренажных систем могут быть полезны следующие зарубежные 

стандарты: 

 Европейский стандарт EN 1091 «Наружные вакуумные 
дренажные системы»; 

 Руководство Немецкой ассоциации водоснабжения, 
водоотведения и утилизации отходов «Специальные методы 

дренажа. Часть 1: Наружные вакуумные дренажные системы» 

(ATV-DVWK-A116, издание 2004 г.); 

 «Руководство по проектированию вакуумных 

канализационных систем ROEVC». 

Изучение этих документов способствует популяризации и 

эффективному внедрению вакуумных дренажных технологий в 

Китае. 

2. Области применения вакуумных дренажных систем. Вакуумные 

дренажные системы широко используются в различных сферах. В Китае 

крупномасштабные проекты включают Шанхайский автодром Формулы-

1, Южный железнодорожный вокзал Шанхая, Южный 

железнодорожный вокзал Пекина, Нанкинский метрополитен, а также 

элитные жилые комплексы и экологические поселки. Новые концепции 

экологичности и экономии воды, предлагаемые вакуумными системами, 

привлекают всё больше внимания в отрасли. 

2.1 Районы со сложным рельефом. В горных или водно-болотных 

зонах (например, виллы в горах или у водоемов), а также при 

реконструкции исторических городов, где масштабные земляные 

работы невозможны. Традиционные методы требуют установки 

многочисленных подъемных насосных станций или сифонов, что 

увеличивает сложность строительства и затраты на обслуживание. 
Вакуумная дренажная система предлагает инновационный подход, 

эффективно решая эти проблемы. 

2.2 Дренаж крупных подземных общественных зданий. В 

подземных комплексах традиционная гравитационная канализация 

сталкивается с трудностями, особенно при наличии множества 

сконцентрированных санузлов. Вакуумная система позволяет 
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поднимать сточные воды вертикально или в пределах одного 

уровня, преодолевая пространственные ограничения. 

Герметичность системы исключает распространение запахов, 

улучшая санитарные условия. 

2.3 Экологические дренажные системы в сельской местности. 
Сельские сточные воды, объем которых в 2020 году достиг 337,1 

млн м³ (данные Минжилкомхоза), стали острой экологической 

проблемой. Вакуумная система позволяет разделять и 

перерабатывать стоки: фекалии собираются отдельно для 

удобрения, а менее загрязненные воды — для орошения. Её 

преимущества включают низкую стоимость, простоту монтажа в 
условиях сложного рельефа и возможность раздельного сбора 

стоков через три вакуумных резервуара. 

2.4 Водоохранные зоны и районы с высоким уровнем грунтовых 

вод. Благодаря герметичности вакуумных трубопроводов, система 

предотвращает загрязнение водоемов утечками. В зонах с высоким 

уровнем грунтовых вод исключается проникновение подземных 

вод в канализацию, снижая нагрузку на очистные сооружения. 

2.5 Курортные и природоохранные зоны у водоемов. Система 

обеспечивает высокую скорость отвода стоков (до 6 м/с), гибкость 

монтажа и эффективность в условиях неравномерного потока, что 

идеально подходит для туристических зон. 

2.6 Районы без доступа к муниципальной канализации. В 

быстрорастущих пригородных зонах, где инфраструктура отстает, 

вакуумные системы позволяют обойтись без септиков, смотровых 

колодцев и насосных станций, упрощая и ускоряя строительство. 

2.7 Специальные объекты (полевые условия). Применяется в 

военных лагерях, строительных площадках и на объектах 

высокоскоростных железных дорог. После обработки стоки могут 

быть полностью утилизированы без вреда для окружающей среды. 

2.8 Экологически уязвимые зоны. В прибрежных, песчаных или 

других геологически сложных районах традиционная глубокая 

прокладка труб гравитационной системы затруднена из-за 

оползней. Вакуумные трубопроводы монтируются на малой 

глубине или вдоль конструкций, минимизируя земляные работы. 

Примечание: В высокогорных районах необходимо учитывать 

влияние атмосферного давления на работу системы. 

3. Экономический анализ вакуумных дренажных систем. Оценка 

экономической эффективности вакуумных дренажных систем требует 

комплексного подхода, учитывающего взаимодействие с другими 

инженерными дисциплинами и общую стоимость проекта. Помимо 

стоимости самого оборудования, необходимо анализировать 

дополнительные преимущества в процессе строительства: минимальный 

объем земляных работ, сокращенные сроки монтажа, экологические 

выгоды и преимущества от соблюдения природоохранных нормативов. 

Хотя вакуумные системы в Китае пока имеют более высокую начальную 

стоимость по сравнению с традиционными аналогами, их преимущества 

в энергоэффективности, эксплуатационном обслуживании и 

экологической безопасности делают их перспективными для применения 

в сельской местности, отелях, виллах, жилых комплексах и торговых 

центрах. Например, некоторые станции метро в Китае уже внедрили 
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вакуумные решения для туалетов, демонстрируя их эффективность в 

решении задач удаления отходов, нейтрализации запахов, 

бактериологической защиты и работы в условиях высокой нагрузки. 

Заключение 

Вакуумная дренажная система, как инновационная технология отвода сточных 

вод, обладает следующими ключевыми преимуществами: 

 Гибкость применения: Независимость от рельефа местности и уклона 

позволяет свободно прокладывать трубопроводы в горных районах, 

исторических городских зонах (например, древние китайские деревни, 

районы с плотной исторической застройкой в России) и на объектах с 

ограниченным подземным пространством. 

 Компактность: Диаметр труб составляет всего 1/3-1/2 от традиционных 

систем, что экономит подземное пространство и упрощает монтаж в 

стесненных условиях. 

 Гигиеничность: Герметичная конструкция минимизирует риск 

распространения бактерий, делая систему идеальной для больниц, 

круизных судов и других объектов с повышенными санитарными 

требованиями. 

 Энергоэффективность: Низкое энергопотребление в сочетании с 

возможностью рекуперации биогаза или повторного использования 

очищенной воды способствует устойчивому ресурсному циклу. 

 Масштабируемость: Технология легко адаптируется к росту городского 

населения и децентрализованным системам водоотведения, обладая 

значительным потенциалом развития. 

С июня 2024 года вступил в силу китайский национальный стандарт «Общие 

технические условия для интегрированного оборудования вакуумной дренажной 

системы», который: 

 Предоставляет авторитетные технические рекомендации и руководство 

по выбору оборудования для проектных институтов, подрядчиков, 

производителей насосно-арматурного оборудования и заказчиков; 

 Повышает эффективность проектирования и надежность продукции; 

 Закладывает основу для масштабного внедрения вакуумных систем на 

внутреннем рынке; 

 Означает переход китайских технологий вакуумного дренажа в этап 

стандартизированного развития. 

Данный стандарт укрепляет позиции вакуумных систем как экологически и 

экономически эффективного решения, открывая новые горизонты для устойчивого 

градостроительства и охраны окружающей среды. 
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Аннотация 
Энергоэффективное строительство становится ключевым направлением в ответ на 

растущие экологические проблемы и потребности в энергоэффективных зданиях. 
Внедрение новых технологий и материалов, таких как интеллектуальные системы 
управления энергопотреблением, высокоэффективная изоляция и возобновляемые 
источники энергии, позволяет значительно снизить энергозатраты и минимизировать 
воздействие на окружающую среду. Пассивные методы проектирования, использование 
солнечных и ветряных установок, а также умные здания с интегрированными системами 
управления способствуют повышению устойчивости и экономичности зданий. Однако 
внедрение этих технологий сталкивается с высокими капитальными затратами и 
необходимостью адаптации строительных норм. Перспективы развития 
энергоэффективной архитектуры связаны с дальнейшим развитием инновационных 
материалов и концепции умных зданий, что обеспечит устойчивое и экологичное 
развитие городов. 

Ключевые слова: энергоэффективное строительство, интеллектуальные системы, 
высокоэффективная изоляция, возобновляемые источники энергии, пассивное 
проектирование, умные здания, устойчивое развитие, строительные технологии, 
инновационные материалы, климатические условия. 

 
Abstract 
Energy-efficient construction is becoming a key area in response to growing 

environmental concerns and the need for energy-efficient buildings. The introduction of new 
technologies and materials, such as intelligent energy management systems, highly efficient 
insulation, and renewable energy sources, can significantly reduce energy costs and minimize the 
impact on the environment. Passive design methods, the use of solar and wind installations, as 
well as smart buildings with integrated control systems, contribute to the sustainability and 
efficiency of buildings. However, the implementation of these technologies is faced with high 
capital costs and the need to adapt building codes. Prospects for the development of energy-
efficient architecture are associated with the further development of innovative materials and the 
concept of smart buildings, which will ensure sustainable and environmentally friendly 
development of cities. 

Keywords: energy-efficient construction, intelligent systems, high-performance 
insulation, renewable energy sources, passive design, smart buildings, sustainable development, 
building technologies, innovative materials, climatic conditions. 

 
Введение. Энергоэффективные здания все чаще становятся стандартом, поскольку 

мир сталкивается с растущими экологическими проблемами и необходимостью 
строительства более экологичных зданий. Поскольку потребности в энергии продолжают 
расти, а обеспокоенность глобальным потеплением растет, строительный сектор 
стремится к новым технологиям, которые снижают потребление энергии без ущерба для 
комфорта и производительности. 

В основе этой революции лежат передовые технологии и новые материалы. 
Начиная с интеллектуальных систем управления энергопотреблением и заканчивая 
высокоэффективной изоляцией и внедрением возобновляемых источников энергии, эти 
технологии позволяют создавать здания, которые являются не только экологичными, но и 
экономически эффективными в долгосрочной перспективе. Применяя принципы 
энергоэффективного проектирования, архитекторы и инженеры могут значительно 
сократить выбросы углекислого газа, улучшить качество окружающей среды в 
помещениях и помочь создать устойчивое будущее. 
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Последние достижения в строительстве и архитектуре позволили значительно 

повысить энергоэффективность зданий. Использование пассивных методов 

проектирования, высокоэффективных изоляционных материалов и интеллектуальных 

систем автоматизации - все это играет важную роль в минимизации энергопотребления. 

Кроме того, использование систем возобновляемой энергетики, включая солнечные 

батареи и ветряные турбины, помогает свести к минимуму зависимость от ископаемого 

топлива и снизить выбросы парниковых газов, тем самым делая здания более 

устойчивыми и экологически чистыми [1, 2, 4]. Современные строительные материалы, 

включая вакуумные изоляционные панели и суперизоляцию, обладают превосходными 

свойствами удержания тепла, что значительно снижает потери энергии и повышает 

уровень комфорта в помещении. Эти материалы разработаны на наноуровне, что 

позволяет улавливать молекулы газа в микроскопических порах, препятствуя 

теплопередаче и повышая общую тепловую эффективность [3]. 

Несмотря на значительные достижения, использование передовых технологий в 

строительной отрасли по-прежнему сталкивается со многими проблемами. Основными 

ограничениями являются высокие капитальные затраты, необходимость 

специализированной экспертизы и нежелание отклоняться от традиционных методов 

строительства [5, 7]. Лица, принимающие решения, и строители также сталкиваются с 

трудностями в адаптации строительных норм для размещения новых технологий, что 

подтверждает необходимость разработки новых руководств и стратегий [5]. 

Перспективные достижения в энергоэффективной архитектуре тесно связаны с 

продолжающимся развитием технологий Интернета вещей (IoT) и идеей умных зданий, 

которые позволяют бесшовно интегрировать все системы в здании для максимального 

использования энергии [6]. Исследования в области архитектурных материалов 

продолжают развиваться, предлагая новые решения для сохранения тепла и 

динамических стеновых систем, тем самым открывая новые возможности для повышения 

энергоэффективности [3]. 

Пассивное проектирование — это основная стратегия в устойчивой архитектуре, 

которая использует природные принципы и элементы для повышения 

энергоэффективности здания. В отличие от активных систем, которые полагаются на 

механические или электрические элементы, пассивное проектирование оптимизирует 

потенциал участка, климат и материал для создания комфортных и энергоэффективных 

условий [8]. Ниже приведена таблица, в которой изложены основные принципы 

пассивного проектирования для глубокого понимания их влияния на 

энергоэффективность зданий. 
Таблица 1 

Принципы пассивного проектирования [1, 2]. 
Принцип пассивного 

проектирования 
Ключевые аспекты 

Ориентация здания 

Выбор ориентации для максимального солнечного тепла зимой и минимизации 

перегрева летом. В северном полушарии здание ориентируют длинной стороной 

на юг, а в южном — на север, чтобы зимой получать больше солнечного тепла, а 

летом уменьшать перегрев. Это снижает потребность в искусственном 

освещении и климатических системах. 

Естественная 

вентиляция 

Использование открывающихся окон, вентиляционных каналов и отверствий, 

ориентации по направлению преобладающих ветров для улучшения циркуляции 

воздуха. 

Тепловая масса 
Материалы (бетон, кирпич, камень) сохраняют тепло днём и отдают его ночью, 

стабилизируя температуру. 

Естественное 

освещение 

Размещение окон и отражающих поверхностей для максимального 

проникновения дневного света, сокращение потребности в искусственном 

освещении. 

Энергоэффективная 

изоляция 

Использование утеплителей (волокнистые, пенные, натуральные материалы) в 

стенах, крыше и полу для снижения теплопотерь и поддержания стабильной 

температуры. 
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Системы затенения 

Внешние навесы, козырьки, деревья и внутренние жалюзи помогают 

контролировать солнечное излучение, снижая перегрев и энергозатраты на 

охлаждение. 

Адаптация к климату 
Учет местного климата, температурных колебаний и осадков при выборе 

конструктивных решений и материалов. 

 
Использование приципов пассивного проектирования в Казахстане имеет большие 

преимущества с точки зрения энергоэффективности и экономии средств, а также 
экологической устойчивости и комфорта для жильцов. Учитывая климатические 
особенности местности, реализация этих решений улучшает условия проживания, 
одновременно снижает эксплуатационные расходы и предотвращает негативное 
воздействие на окружающую среду. 

Экологичные строительные материалы и методы строительства имеют важное 
значение для снижения воздействия традиционных методов на окружающую среду. 
Переработка материалов, таких как переработанная древесина и переработанная сталь, 
предотвращает попадание отходов на свалки и снижает спрос на первичный материал, что 
приводит к сокращению выбросов углерода [9]. Использование материалов, характерных 
для строительной площадки или ее окрестностей, соответствует принципам устойчивого 
развития и способствует установлению связи между застроенной средой и ее природным 
контекстом [10]. 

Новые методы, такие как модульное строительство, подчеркивают эффективность, 
при этом сокращение отходов достигается за счет создания компонентов вне 
строительной площадки в контролируемых условиях. Этот метод оптимизирует 
использование материалов и сокращает отходы, что приводит к более устойчивому 
процессу строительства. Предварительное изготовление, как и модульное строительство, 
ускоряет сроки проекта и дополнительно снижает воздействие на окружающую среду 
более длительного строительства [11]. 

Применение экологически устойчивых материалов и методов играет решающую 
роль в формировании долговечной и ответственной застроенной среды, устойчивой к 
климатическим изменениям и способствующей рациональному использованию ресурсов 
в строительстве. 

Современные подходы к устойчивому строительству не ограничиваются 
пассивным проектированием, а активно дополняются инновационными материалами, 
переосмысливающими традиционные технологии. Эти разработки направлены на 
снижение воздействия на окружающую среду, повышение энергоэффективности и 
создание адаптивных конструкций, способных меняться в зависимости от условий 
окружающей среды. 

 

 
Рисунок 1. Процесс самозалечивания трещин биобетона [23]. 

 

Биобетон — это инновационный устойчивый материал, который включает 
микроорганизмы для самозалечивания трещин и повышения долговечности. Некоторые 
составы также поглощают углекислый газ во время производства, помогая сократить 
выбросы. Это делает биобетон многообещающей альтернативой традиционному бетону 
для более устойчивого строительства [19, 20]. Самовосстанавливающиеся материалы, 
включая биобетон, предназначены для автоматического восстановления повреждений с 
течением времени. Эти материалы часто содержат микрокапсулы с лечебными агентами, 
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которые высвобождаются при образовании трещин, решая структурные проблемы. Кроме 
того, некоторые полимеры могут реорганизовывать свою молекулярную структуру, 
способствуя самовосстановлению [21, 22]. 

Супер-изоляция. Для снижения теплопроводности по сравнению с традиционными 
утеплителями необходимо заменить воздух более тяжёлым газом и предотвратить его 
утечку. К таким материалам относятся полиуретановые и фенольные пены с 
теплопроводностью 23-25 мВт/(м·К). Уменьшить теплопроводность газа можно двумя 
способами: снижением давления или ограничением его в порах, размер которых меньше 
средней длины свободного пробега молекул, выраженная соотношением Кнудсена [3]. 
Число Кнудсена где λ — средняя длина свободного пробега молекул в газе, а L — 
характерный размер течения (например, длина обтекаемого тела, диаметр трубопровода, 
диаметр свободной струи). Kn = λ/L [24]. В этой области выделяют две группы 
суперизолирующих материалов. Первая — вакуумные изоляционные панели (VIP), 
использующие пористый сердечник в вакууме. Вторая — суперизоляция при 
атмосферном давлении (SIAP), основанная на аэрогелях с высокой пористостью и низкой 
теплопроводностью [3]. 

Таблица 2 

Сравнения двух суперизоляционных материалов: Вакуумных Изоляционных Панелей (VIP) 

и Суперизоляционных материалов при атмосферном давлении (SIAP) [3]. 
Характеристика VIP SIAP 

Теплопроводность 2-10 мВт/(м·К) 14-18 мВт/(м·К) 

Составной материал Обычно стекловолокно или силикагель 
Аэрогели на основе кремнезема или 

органические аэрогели 

Стадия зрелости (TRL) 8-9 5-8 

Плотность 
Низкая, варьируется в зависимости от 

конструкции 

10-15 мВт/(м·К), менее развитые по 

сравнению с VIP 

Механическая 

прочность 

Обеспечивается за счет структуры 

сердечника 

Умеренная, может быть 

недостаточной для некоторых 

приложений 

Долговечность 
Высокая, при условии соблюдения 

герметичности 

Умеренная, ограниченная из-за 

механических свойств 

Устойчивость к влаге 
Высокая, если барьерная оболочка 

герметична 

Зависит от типа аэрогеля и может 

быть ниже 

Стоимость 
Более высокая по сравнению с 

традиционными утеплителями 

Обычно ниже, чем VIP, но может 

варьироваться 

Идеальные условия 

применения 

Для коммерческих и жилых зданий, 

требующих максимальной 

теплоизоляции 

Подходит для утепления без 

жестких требований к нагрузке 

 

Эта таблица показывает ключевые различия между вакуумными изоляционными 

панелями и суперизоляционными материалами при атмосферном давлении, что 

способствует пониманию их применения и свойств. 

 

 
Рисунок 2. Современные изоляционные материалы в зданиях. (а) Аэрогели [25], 

(б) вакуумные изоляционные панели [26]. 
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Применение лакокрасочных материалов в строительстве. Покрытия жизненно 

важны в строительстве зданий, повышая долговечность и производительность 
поверхности. Они защищают конструкции от воздействия факторов окружающей среды, 
повышают тепловую эффективность и улучшают эстетику. Специализированные 
покрытия способствуют экономии энергии, снижению затрат на техническое 
обслуживание и увеличению долговечности. Их роль имеет решающее значение, 
поскольку они формируют защитный барьер, повышают энергоэффективность и 
улучшают внешний вид здания [27]. 

Таблица 3 

Типы покрытий и их применение [3]. 
Тип покрытия Состав материала Свойства и преимущества 

Отражающие 

покрытия 

Акрил, силикон, полиуретан с 

отражающими пигментами 

Высокая отражательная способность, 

отражает до 85% солнечной радиации, снижает 

нагрузку на охлаждение, уменьшает температуру 

крыши 

Теплоизолирующие 

покрытия 

Цирконий, глинозем (оксид 

алюминия) 

Низкая теплопроводность, высокая 

термостойкость, улучшает термическое 

сопротивление до 30%, поддерживает 

стабильную температуру 

Керамические 

покрытия 

Диоксид кремния, диоксид 

титана, оксид алюминия, в 

связующих веществах (акрил, 

эпоксидная смола, силикон) 

Высокая термостойкость, долговечность, 

устойчивость к УФ-излучению, отражает до 90% 

солнечной радиации, снижает теплопоглощение 

 
Умное стекло регулирует количество света и тепла, проходящего через него, меняя 

свою прозрачность в ответ на электричество, свет или тепло. Основные виды включают: 
 Электрохромное стекло затемняется при подаче напряжения благодаря 

слоям, содержащим, например, оксид вольфрама. Оно снижает 
солнечное тепло на 60%, уменьшая нагрузку на кондиционирование. 

 Фотохромное стекло темнеет под воздействием ультрафиолета, как 
линзы-хамелеоны. Его используют в окнах и световых фонарях для 
автоматической адаптации к освещению. 

 Термохромное стекло становится менее прозрачным при повышении 
температуры, помогая регулировать тепло и снижать потребность в 
охлаждении [3]. 

 

 
Рисунок 3. Умные стекла в применении. (а) термохромное стекло [28], (б) фотохромное стекло [29], 

(в) электрохромное стекло [30]. 

 
Хотя умное стекло эффективно снижает энергозатраты и улучшает комфорт, его 

переработка затруднена из-за сложных многослойных структур и электронных 
компонентов. Умное стекло требует интеграции проводки и управления, герметичной 
установки для энергоэффективности и учета питания для стабильной работы. 

Инновационные материалы обеспечивают физическую основу для устойчивых 
зданий, но их полный потенциал реализуется только в сочетании с цифровыми 
технологиями. Стремление к устойчивой архитектуре стимулирует внедрение 
технологических инноваций, среди которых ключевую роль играют умные сети и 
системы автоматизации зданий (BAS). Умные сети трансформируют энергетический 
сектор, интегрируя возобновляемые источники и адаптируя потребление к текущим 
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условиям спроса, что повышает надежность и снижает зависимость от традиционных 
ресурсов [12, 16]. BAS дополняют этот процесс, обеспечивая централизованный контроль 
над системами HVAC, освещением и безопасностью, что не только оптимизирует 
энергозатраты, но и создает комфортную среду для пользователей [17, 18]. 

В основе этих преобразований лежит Интернет вещей (IoT), который расширяет 

функциональность умных зданий. IoT обеспечивает непрерывный мониторинг и 

управление энергопотреблением, позволяя динамически настраивать системы в реальном 

времени. Безопасность данных и помещений достигается за счет защищенных 

протоколов, таких как DTLS, и сети датчиков, отслеживающих нештатные ситуации. 

Генерируемые IoT данные анализируются для выявления эксплуатационных 

неэффективностей, прогнозирования обслуживания и улучшения проектных решений. 

Автоматизация процессов снижает затраты, а интеграция разнородных систем 

минимизирует энергопотери, превращая здания в экологически устойчивые и 

экономически эффективные экосистемы [6]. Таким образом, IoT становится ключевым 

фактором в переходе к «умной» и экологичной архитектуре, интегрируя технологии, 

безопасность, аналитику и устойчивость в единую гибкую систему. 

 

 
Рисунок 4. Предложенная система [6]. 

 
Текущие энергетические кодексы зданий (BECs) ограничены в эффективности 

декарбонизации. Их строгий предписывающий подход улучшает энергоэффективность, 
но со временем дает минимальный эффект. Кодексы ориентированы на теоретические 
показатели на этапе проектирования, игнорируя фактическое энергопотребление, что 
создает разрыв между расчетными и реальными данными. Они также фокусируются на 
операционной эффективности и возобновляемых источниках, упуская важные аспекты, 
такие как углеродный след материалов и модернизация старых зданий. Медленный 
переход к инновационным подходам, а также сопротивление участников рынка и слабый 
контроль внедрения снижают их влияние. Для соответствия целям устойчивого развития 
BECs должны стать более гибкими и учитывать реальную эксплуатацию зданий [5]. 

Таблица 4 

Шесть принципов проектирования, разработанных для инновационных строительных 

энергетических норм (BEC) [5]. 
Принцип разработки Описание 

Минимизировать 

дополнительные нагрузки для 

владельцев зданий 

Обеспечить экономически эффективные требования, не создавая 

значительных финансовых и административных препятствий. 

Включать технико-экономические оценки и механизмы поддержки, 

такие как беспроцентное финансирование. 

Создавать долгосрочную 

регуляторную определенность 

Соотносить строительные энергетические нормы (BECs) с 

национальными целями в области энергетики и климата, обеспечивать 

четкие сроки обновлений и внедрять процессы непрерывного улучшения. 
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Избегать требований, 

привязанных к конкретным 

технологиям 

Не предписывать жесткие технические решения, а предоставлять 

гибкость для стимулирования инноваций и внедрения различных 

энерготехнологий. 

Учитывать влияние новых 

норм на малый бизнес и 

локальные структуры 

Снижать затраты на соблюдение требований и избегать чрезмерно 

сложных регуляций, которые могут негативно сказаться на малых 

предприятиях и местных органах власти. 

Содействовать 

распространению знаний о 

инновационном 

проектировании 

Продвигать культуру инноваций через обмен знаниями, тестовые 

программы, предварительное объявление новых норм и использование 

опыта передовых законодательных инициатив. 

Адаптировать BECs к 

местному контексту 

Разрабатывать нормы с учетом особенностей местной 

инфраструктуры, социально-политических факторов, процессов 

декарбонизации энергосистем и возможностей строительной отрасли. 

 
Заключение. Энергоэффективное строительство представляет собой не просто 

техническое требование, а стратегический вектор развития, направленный на создание 
комфортной, устойчивой и экономичной архитектурной среды. Современные 
строительные нормы (BECs) играют ключевую роль в снижении энергопотребления 
зданий, однако их эффективность ограничивается рядом факторов: узкой 
направленностью на отдельные компоненты, недостаточным учетом реальных условий 
эксплуатации и отсутствием комплексного подхода к углеродному следу строительных 
материалов и модернизации существующего фонда. 

Для повышения эффективности строительных норм необходимо переходить от 
жестко регламентированных предписаний к более гибким и адаптивным механизмам, 
которые будут учитывать локальные климатические, экономические и технологические 
особенности. Это требует баланса между строгими требованиями к энергоэффективности 
и возможностями их практической реализации, включая механизмы поддержки и 
финансирования инновационных решений. 

В контексте Казахстана данный вопрос приобретает особую значимость. 
Климатические условия страны, характеризующиеся холодными зимами и жаркими 
летними периодами, требуют продуманных архитектурных решений, обеспечивающих 
максимальную энергоэффективность без ущерба для комфорта. Внедрение пассивных 
методов проектирования, использование возобновляемых источников энергии и 
интеграция интеллектуальных систем управления зданиями не только снизят 
эксплуатационные затраты, но и будут способствовать устойчивому развитию городов. 

Будущее архитектуры — это не только снижение энергопотребления, но и 
формирование высокотехнологичной, адаптивной и экологически ответственной среды. 
Для достижения этой цели необходимо не просто следовать мировым трендам, но и 
разрабатывать собственные инновационные стратегии, соответствующие локальным 
условиям и обеспечивающие гармоничное развитие городов Казахстана в долгосрочной 
перспективе. 

*** 

1. Umoh, A., Adefemi, A., Ibewe, K., Etukudoh, E., Ilojianya, V., & Nwokediegwu, Z. (2024). GREEN 

ARCHITECTURE AND ENERGY EFFICIENCY: A REVIEW OF INNOVATIVE DESIGN AND 

CONSTRUCTION TECHNIQUES. Engineering Science & Technology Journal. 

https://doi.org/10.51594/estj.v5i1.743. 

2. Kovalchuk, N., & Shcherbakova, I. (2024). Modern technological solutions for the construction of energy-

efficient buildings. E3S Web of Conferences. https://doi.org/10.1051/e3sconf/202453101022. 

3. Yrieix, B. (2019). Architectured Materials in Building Energy Efficiency. Architectured Materials in Nature 

and Engineering. https://doi.org/10.1007/978-3-030-11942-3_13. 

4. Olatunde, T., Okwandu, A., Akande, D., & Sikhakhane, Z. (2024). Energy efficiency in architecture: 

Strategies and technologies. Open Access Research Journal of Multidisciplinary Studies. 

https://doi.org/10.53022/oarjms.2024.7.2.0024. 

5. Schwarz, M., Nakhle, C., & Knoeri, C. (2020). Innovative designs of building energy codes for building 

decarbonization and their implementation challenges. Journal of Cleaner Production, 248, 119260. 

https://doi.org/10.1016/j.jclepro.2019.119260. 

https://doi.org/10.51594/estj.v5i1.743
https://doi.org/10.1051/e3sconf/202453101022
https://doi.org/10.53022/oarjms.2024.7.2.0024
https://doi.org/10.1016/j.jclepro.2019.119260


-92- Тенденции развития науки и образования 

 
6. Kumar, A., Sharma, S., Goyal, N., Singh, A., Cheng, X., & Singh, P. (2021). Secure and energy-efficient 

smart building architecture with emerging technology IoT. Comput. Commun., 176, 207-217. 

https://doi.org/10.1016/J.COMCOM.2021.06.003. 

7. Intrachooto, S. (2002). Technological innovation in architecture : effective practices for energy efficient 

implementation.  

8. Hegazi, Y. S., Shalaby, H. A., & Mohamed, M. A. (2021). Adaptive reuse decisions for historic buildings in 

relation to energy efficiency and thermal comfort—Cairo citadel, a case study from egypt. Sustainability, 

13(19), 10531. 

9. Jędrzejczak, P., Collins, M. N., Jesionowski, T., & Klapiszewski, Ł. (2021). The role of lignin and lignin-

based materials in sustainable construction–a comprehensive review. International Journal of Biological 

Macromolecules, 187, 624-650. 

10. Shooshtarian, S., Maqsood, T., Wong, P. S., Khalfan, M., & Yang, R. J. (2021). Extended producer 

responsibility in the Australian construction industry. Sustainability, 13(2), 620. 

11. Loizou, L., Barati, K., Shen, X., & Li, B. (2021). Quantifying advantages of modular construction: Waste 

generation. Buildings, 11(12), 622. 

12. Dileep, G. J. R. E. (2020). A survey on smart grid technologies and applications. Renewable Energy, 146, 

2589-2625. 

13. Vijayan, D. S., Rose, A. L., Arvindan, S., Revathy, J., & Amuthadevi, C. (2020). Automation systems in 

smart buildings: a review. Journal of Ambient Intelligence and Humanized Computing, 1-13. 

14. Khan, K. A., Quamar, M. M., Al-Qahtani, F. H., Asif, M., Alqahtani, M., & Khalid, M. (2023). Smart grid 

infrastructure and renewable energy deployment: A conceptual review of Saudi Arabia. Energy Strategy 

Reviews, 50, 101247. 

15. Mishra, P., & Singh, G. (2023). Energy management systems in sustainable smart cities based on the internet 

of energy: A technical review. Energies, 16(19), 6903. 

16. Wu, Y., Wu, Y., Guerrero, J. M., & Vasquez, J. C. (2021). A comprehensive overview of framework for 

developing sustainable energy internet: From things-based energy network to services-based management 

system. Renewable and Sustainable Energy Reviews, 150, 111409. 

17. Qiang, G., Tang, S., Hao, J., Di Sarno, L., Wu, G., & Ren, S. (2023). Building automation systems for energy 

and comfort management in green buildings: A critical review and future directions. Renewable and 

Sustainable Energy Reviews, 179, 113301. 

18. Schneider, G. F., Kontes, G. D., Qiu, H., Silva, F. J., Bucur, M., Malanik, J., ... & Grün, G. (2020). Design of 

knowledge-based systems for automated deployment of building management services. Automation in 

Construction, 119, 103402. 

19. Bhanusuresh, H. (2023). Study On Bacteria Based Self-Healing Properties Of Bio-Concrete-An Overview. 

Journal on Civil Engineering, 13(1). 

20. Shobana, K., & Thenmozhi, R. (2022). Experimental investigation of self-repairing bio concrete in self 

compacting concrete. Materials Express, 12(5), 705-712. 

21. Abdellatif, S., Elhadi, K. M., Raza, A., Arshad, M., & Elhag, A. B. (2023). A scientometric evaluation of self-

healing cementitious composites for sustainable built environment applications. Journal of Building 

Engineering, 107361 

22. Sarkar, M., Maiti, M., Mandal, S., & Xu, S. (2023). Enhancing concrete resilience and sustainability through 

fly ash-assisted microbial biomineralization for self-healing: From waste to greening construction materials. 

Chemical Engineering Journal, 148148. 

23. https://naukatv.ru/articles/445 

24. https://ru.wikipedia.org/wiki/Число_Кнудсена 

25. https://alfabuild.spbstu.ru/userfiles/files/AlfaBuild/AlfaBuild_2017_1/7_1.pdf 

26. https://m.okorder.com/p/ceramic-fiber-is-high-temperature-fiber-ceramic-rigid-board_889859.html 

27. Alassaf, Y. Comprehensive Review of the Advancements, Benefits, Challenges, and Design Integration of 

Energy-Efficient Materials for Sustainable Buildings. Buildings 2024, 14, 2994. 

https://doi.org/10.3390/buildings14092994 

28. https://profholod.ru/press/news/publikatsii/utekay-i-techi-kirpichi-iz-biootkhodov-i-so2-iz-okeana-daydzhest-

tekhnologiy-sokhraneniya-energii/?old=yes 

29. https://www.flickr.com/photos/barracuda666/15416829945/ 

30. https://smartfilm.kz/smart-plenka/ 

 

  

https://doi.org/10.1016/J.COMCOM.2021.06.003
https://naukatv.ru/articles/445
https://ru.wikipedia.org/wiki/Число_Кнудсена
https://alfabuild.spbstu.ru/userfiles/files/AlfaBuild/AlfaBuild_2017_1/7_1.pdf
https://m.okorder.com/p/ceramic-fiber-is-high-temperature-fiber-ceramic-rigid-board_889859.html
https://doi.org/10.3390/buildings14092994
https://profholod.ru/press/news/publikatsii/utekay-i-techi-kirpichi-iz-biootkhodov-i-so2-iz-okeana-daydzhest-tekhnologiy-sokhraneniya-energii/?old=yes
https://profholod.ru/press/news/publikatsii/utekay-i-techi-kirpichi-iz-biootkhodov-i-so2-iz-okeana-daydzhest-tekhnologiy-sokhraneniya-energii/?old=yes
https://www.flickr.com/photos/barracuda666/15416829945/
https://smartfilm.kz/smart-plenka/


Тенденции развития науки и образования -93- 

 

РАЗДЕЛ XXIV. ГРАДОСТРОИТЕЛЬСТВО И АРХИТЕКТУРА 

 

Соловьев Т.А. 

Принципы градостроительного развития рекреационных зон 

на намывных территориях в условиях Вечной мерзлоты 

Санкт-Петербургский архитектурно строительный университет 

(Россия, Санкт-Петербург) 

doi: 10.18411/trnio-04-2025-248 

 

Аннотация 

В данной статье рассматривается проект, расположенный на левом берегу реки 

Лена, в городе Якутске. В данном проекте поднимаются принципы градостроительного 

развитие рекреационных зон на намывных территорий в условиях Вечной мерзлоты, и их 

применение в аналогичных территориях и условиях. 

Ключевые слова: Вечная мерзлота, прибрежная зона, намывная территория, 

принципы, решение. 

 

Abstract 

This article discusses a project located on the left bank of the Lena River, in the city of 

Yakutsk. This project raises the principles of urban development of recreational areas in alluvial 

areas under permafrost conditions, and their application in similar areas and conditions.  

Keywords: permafrost, coastal zone, alluvial area, principles, decision. 

 

Актуальность рекреационных зон на намывных территорий в условиях вечной 

мерзлоты – тема крайне острая. В большинстве отечественных аналогов из-за 

дороговизны намывов, всю застроечную площадь на ней отдают под нужды жилых 

комплексов и иных объектов, что приводит к отсутствию каких либо зеленых зон, из-за их 

неокупаемости, что крайне негативно сказывается на экологии и жизнедеятельности 

самих граждан, окруженных сплошной городской застройкой.  

Еще одним моментом является сложность адаптации подобных объектов из-за 

аномальных погодных условий Севера, мерзлые грунты, сильные ветра, перепады 

температур, это все приводит к осложнениям функционирования зеленых зон. 

Опыта и практики подобного вида строительства зеленых зон в условиях Вечной 

мерзлоты в открытых источниках средств массовой информации нет, однако можно 

попытаться сформулировать и изучить данный вид самостоятельно. Разработка 

рекреационных зон на намывных территориях в условиях Вечной мерзлоты требует учета 

специфических климатических и геологических условий, и из-за этого были 

сформированы новые принципы градостроительного развития и возможных путях их 

решения: 

1. Устойчивость и адаптация к климату: Проектирование должно 

учитывать особенности вечной мерзлоты, включая изменение 

температуры, оттаивание и замерзание грунтов. Использование 

технологий, позволяющих минимизировать воздействие на грунт, таких 

как свайные фундаменты или легкие конструкции. Решения: 

 Использование свайных фундаментов: Свайные фундаменты 
помогают распределить нагрузку на более глубокие слои грунта, 

которые не подвержены сезонным изменениям. 

 Теплоизоляционные материалы: Применение теплоизоляционных 
материалов для защиты фундаментов от воздействия тепла, что 

замедляет процесс оттаивания. 
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 Мониторинг состояния грунта: Установка датчиков для 
мониторинга температуры и влажности грунта, что позволяет 

своевременно реагировать на изменения. 

2. Экологическая безопасность: Важно минимизировать негативное 

воздействие на экосистему. Это включает защиту местной флоры и 

фауны, а также предотвращение загрязнения водоемов. Решения: 

 Ограничение доступа к уязвимым зонам: Создание охраняемых 
территорий и зон с ограниченным доступом для защиты экосистем. 

 Использование экологически чистых технологий: Применение 

технологий, которые минимизируют выбросы и загрязнения, таких 

как системы очистки сточных вод. 

 Восстановление экосистем: Реализация программ по 
восстановлению поврежденных экосистем после завершения 

строительных работ. 

3. Комплексный подход: Разработка рекреационных зон должна учитывать 

не только строительство объектов, но и создание инфраструктуры 

(дорожная сеть, системы водоснабжения и канализации, транспортное 

сообщение) с учетом особенностей местности. Решения: 

 Гармонизация планов развития: Создание единого плана, который 
учитывает все аспекты — от транспортной инфраструктуры до 

социальных объектов. 

 Многоуровневая инфраструктура: Использование многоуровневых 

систем (например, подземные парковки) для минимизации 

воздействия на поверхность. 

4. Многофункциональность: Рекреационные зоны должны быть 

спроектированы для использования в разные сезоны, предлагая 

разнообразные виды отдыха — от зимних видов спорта до летних 

активностей. Решения: 

 Создание универсальных объектов: Проектирование зданий и 
площадок, которые могут использоваться для различных видов 

активностей в зависимости от сезона (например, катки, спортивные 

площадки). 

 Организация мероприятий: Проведение культурных и спортивных 
мероприятий в разные сезоны для привлечения посетителей. 

5. Социальная интеграция: Важно учитывать интересы местного населения, 

вовлекая их в процесс планирования и разработки рекреационных зон. 

Это может способствовать созданию рабочих мест и развитию местной 

экономики. Решения: 

 Консультации с местными жителями: Проведение общественных 
слушаний и опросов для учета мнений местного населения. 

 Создание рабочих мест: Вовлечение местных жителей в 

строительство и обслуживание рекреационных зон. 

6. Устойчивое управление ресурсами: Необходимо разрабатывать 

стратегии по рациональному использованию природных ресурсов, 

включая воду, землю и биоразнообразие, а также внедрять практики 

устойчивого туризма. Решения: 

 Внедрение практик устойчивого туризма: Разработка программ, 
направленных на минимизацию негативного воздействия туризма 

на природу. 

 Системы управления отходами: Создание эффективных систем 
сбора и переработки отходов, включая раздельный сбор. 
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7. Оценка рисков: Проведение детальных исследований для оценки 

потенциальных рисков, связанных с изменением климата, такими как 

таяние мерзлоты и увеличение частоты экстремальных погодных 

явлений. Решения: 

 Анализ сценариев изменения климата: Проведение исследований 
для оценки возможных изменений климата и их влияния на проект. 

 Разработка планов действий в чрезвычайных ситуациях: Создание 
стратегий реагирования на потенциальные экологические угрозы. 

8. Инновационные технологии: Использование новых технологий и 

материалов, которые могут повысить устойчивость построек к условиям 

вечной мерзлоты и минимизировать их воздействие на окружающую 

среду. Решения: 

 Использование BIM-технологий (Building Information Modeling): 
Для оптимизации проектирования и управления строительством. 

 Новые строительные материалы: Исследование и применение 

новых материалов, устойчивых к условиям вечной мерзлоты. 

Заключение 

Эти принципы помогут создать устойчивые и комфортные рекреационные зоны, 

которые будут безопасны для людей и экосистемы в условиях Вечной мерзлоты. 

Разработка рекреационных зон в условиях вечной мерзлоты требует 

междисциплинарного подхода, включающего архитекторов, экологов, инженеров и 

социологов. Успех таких проектов зависит от тщательного планирования, учета местных 

условий и потребностей сообщества. 

Такая стратегия градостроительного проектирования рекреационных зон, может 

послужить образцом для намывных территорий не только прибрежных зон Якутска, но и 

для возведения подобных зеленых намывов на территории всего Дальнего Востока. 

*** 

1. Пособие по технологии возведения плотин из грунто вых материалов (К СНиП 2.06.05-84 и СНиП 

3.07.01-85): П 855-91 [Текст]. — М.: Гидропроект им. С.Я. Жука, 1991.  

2. Цеева А.Н. Строительство зданий на намывных грунтах в 203-м микрорайоне г. Якутска [Текст] / 

А.Н. Цеева // На ука и техника в Якутии. — 2005. — № 1. — С. 64-66.  

3. Роман Л.Т. Строительство на намывных грунтах в крио литозоне [Текст] / Л.Т. Роман [и др.]. М., 

2008. — 323 с.  

4. Шестернев Д.М. Строительство на вечной мерзлоте с использованием намывных грунтов [Текст] / 

Д.М. Ше стернев // Кулагинские чтения: техника и технологии производственных процессов. XV 

Международная науч но-практическая конференция (Чита). Сборник трудов конференции. — 2015. 

— С. 141-145. 

 

  



-96- Тенденции развития науки и образования 

 

РАЗДЕЛ XXV. АРХИТЕКТУРА 

 

Голубева А.А. 

Градостроительное формирование научно-исследовательского комплекса 

на месте бывшей производственной территории города Владимира 

Санкт-Петербургский архитектурно строительный университет 

(Россия, Санкт-Петербург) 

doi: 10.18411/trnio-04-2025-249 

 

Аннотация  

В представленной статье обсуждается взаимосвязь между образовательной и 

научно-производственной деятельностью, возможности их совмещения в условиях 

сложившейся градостроительной ситуации. Поднимается вопрос использования 

территориальных ресурсов промышленных территорий в целях образования на месте 

бывших предприятий единого научно-исследовательского комплекса. Говорится о 

градостроительных принципах формирования подобных территорий и рассматриваются 

условия, необходимые для формирования комплекса с учетом сохранения части 

производств. На основе проведённой работы выдвигается проектное предложение с 

разработкой полной планировочной структуры территории на месте бывшей 

промышленной зоны города Владимира. 

Ключевые слова: промышленная территория, научно-исследовательский, 

критерии, структура, комплекс. 

 

Abstract 

The presented article discusses the relationship between educational and scientific-

industrial activities, the possibility of combining them in the current urban situation. The issue of 

using the territorial resources of industrial territories in order to form a single scientific research 

complex on the site of former enterprises is raised. It talks about the urban planning principles of 

the formation of such territories and considers the conditions necessary for the formation of a 

complex, taking into account the preservation of some industries. Based on the work carried out, 

a project proposal is being put forward with the development of a complete planning structure of 

the territory on the site of the former industrial zone of the city of Vladimir. 

Keywords: industrial area, scientific research, criteria, structure, complex. 

 

Современная экономика нашей страны неразрывно связана с научной отраслью. 

На сегодняшний день территории, характер которых определен как научный, становятся 

важными частями города, являясь одним из ключевых инструментов его развития. 

Необходимо объединить благоприятную городскую среду и передовые технологии, чтобы 

получить высокотехнологичные предприятия и учреждения образования по подготовке 

профессиональных кадров в ново-созданных комплексах. Города будущего призывны к 

синтезу высокотехнологичных отраслей экономики и территории, что образовать более 

устойчивое взаимодействие между экономикой и градостроительством. В первую очередь 

территории таких комплексов должны быть полезны для городских нужд и должны 

учитывать специфику и возможности, уже имеющихся ресурсов.  

Зарубежный опыт показывает, что комбинация образовательной и научно-

производственной деятельности формирует комплексную пространственную систему, что 

дает фактический успешный поток идей к созданию прочного фундамента 

образовательной деятельности университета. Улучшить экономический потенциал 

высшего учебного заведения можно за счет его взаимодействия с предпринимательской 

деятельностью. Ее же в свою очередь обеспечивают организации и предприятия, 
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занимающиеся производственной деятельностью. Сафин Р.С., Корчагин Е.А., Вильданов 

И.Э., Абитов Р.Н. [3] говорят о том, что наиболее успешно цели интенсификации 

процесса обучения могут быть достигнуты только тогда, когда на базе теоретических 

знаний студенту предоставляется возможность проверить полученные знания на 

практике, в условиях производства. В связи с этим сотрудничество между объектами 

образования и предприятиями создаст систему эффективного обмена опытом и знаниями, 

а также поспособствует повышению конкурентоспособности студентов.  Индустриальные 

партнеры предоставляют для студентов возможности прохождения стажировок и практик, 

осуществляют финансово-материальную поддержку для развития их инфраструктуры, 

принимают активное участие в университетских конференциях. Крижановская Н.Я. [1] в 

своей работе утверждает, что архитектурно-градостроительная практика и 
квалифицированный профессиональный менеджмент невозможен без кадрового 

обеспечения высококвалифицированными специалистами. 

С градостроительной точки зрения научно-исследовательский комплекс обладает 

следующими необходимыми элементами: развитая инфраструктура, связанная с основной 

структурой города, сеть автомобильных и пешеходных дорог, объекты образования, 

лаборатории, производственные корпуса, объекты жилой и социальной инфраструктуры, 

складские и инженерные объекты. Город Владимир обладает научным потенциалом для 

создания подобного комплекса в черте города. Предлагаемая территория к 

проектированию является бывшей промышленной с рядом действующих, плохо 

функционирующих и не действующих предприятий. Кроме создания полноценного 

комплекса планируется сохранить часть производств и внедрить в уже имеющуюся 

структуру новые объекты. 

Градостроительное проектирование научно-образовательных комплексов 

основывается на определенных принципах, выявленных в ходе анализа отечественных и 

зарубежных аналогов. Наиболее эффективное композиционное решение генерального 

плана в связке с существующей планировочной структурой города не может быть 

основано без учета градостроительных принципов. Гармоничное существование 

территории научно исследовательского комплекса и городского пространства возможно 

при их соблюдении. В своем труде Пучков М.В. [4] выделяет следующие принципы 

организации данных комплексов:  

 наличие обособленной территории;  

 достаточное обладание как территориальными, так и энергетическими 
ресурсами;  

 транспортная обеспеченность и включенность в общую городскую 
транспортную структуру;  

 наличие социального комфорта;  

 органичность с природой; 

 идентичность, соблюдение предъявляемых архитектурных качеств. 
Предлагаемая к рассмотрению территория занимает площадь 712 Га, но 

проектирование планируется на одной из ее частей. В связи с этим были определены 

критерии для наиболее удачного размещения комплекса:  

 доступность общественного транспорта; 

 территориальная близость к объектам образования; 

 влияние научно-исследовательского комплекса с включением в ее 
структуру действующих объектов производства и промышленности на 

развитие функционально-планировочной структуры района. 

Затем предложены три варианта размещения на территории (рис. 1) и сделаны 

выводы о том, насколько каждый из вариантов удовлетворяет заявленным требованиям и 

принципам.  
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Рисунок 1. Варианты размещения территории (рисунок автора). 

 

Первый вариант – в западной части, второй вариант – в центральной части, третий 

вариант – в восточной части. Каждый из случаев рассмотрен детально с учетом 

соответствия изложенным критериям. Ниже приведена сопоставительная таблица 

(Таблица 1), по каждому варианту сделан вывод. 

Таблица 1 

Таблица соответствия вариантов размещения критериям. 
Критерии и их соответствие 

Доступность общественного 

транспорта 

Территориальная близость к 

объектам образования 

Влияние научно-

исследовательского комплекса с 

включением в ее структуру 

действующих объектов 

производства и промышленности 

на развитие функционально-

планировочной структуры района 

Вариант 01 

   

С северо-западной стороны к 

территории примыкают 5 

остановок общественного 

транспорта. Через них проходят 

14 маршрутов внутригородских и 

10 маршрутов из пригорода. 

Пешеходная доступность 

составляет 2-10 минут. 

Данное расположение 

территории ближайшее к 

объектам высшего и среднего 

образования (по воздушной линии 

1000 м – 1500 м). Время в пути от 

наиболее удаленного корпуса 

ВлГУ 24 мин. пешком, 15 мин. на 

общественном транспорте. 

Ранее на выбранном участке 

располагался Тракторный завод, 

сейчас территория пустует, 

старые корпуса снесены. Правее 

территория основной 

производственной нагрузки, 

поэтому перспективное развитие 

функционально-планировочной 

структуры прогнозируется под 

жилую застройку при 

взаимодействии с существующей 

производственной зоной. 

Вывод: 

 площадь территории 244,3 га; 

 сеть общественного транспорта развита и удовлетворяет условиям; 

 объекты высшего образования находятся в радиусе пешей доступности; 

 на участке отсутствует промышленная застройка; 

 формирование научно-исследовательского комплекса на пустующей территории; 

 перспективное развитие близ лежащих территорий планируется под жилую застройку. 
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Вариант 02 

   
С северной стороны к участку 

примыкают 3 остановки 

общественного транспорта. 

Через них проходит 4 

внутригородских маршрута с 

северо-восточной стороны 

города, маршрутов из пригорода 

нет. С северо-западной и юго-

западной сторон общественный 

транспорт не предусмотрен, 

добраться можно либо с 

пересадками, либо на 

общественном транспорте. 

Пешеходная доступность 

составляет порядка двух минут 

до ближайшей границы 

территории. 

Участок расположен на 

удаленном расстоянии (по 

воздушной линии 2200-2500 м) от 

объектов высшего и среднего 

образования. Время в пути 

пешком от наиболее удаленного 

корпуса ВлГУ около получаса, 25 

мин. на общественном 

транспорте. 

Участок осуществляет основную 

производственную нагрузку, что 

свидетельствует о 

невозможности формирования 

селитебной зоны вокруг. Будущее 

развитие функционально-

планировочной структуры 

наблюдается в укреплении 

взаимосвязи производств и 

территории. 

Вывод: 

 площадь территории 319,9 га; 

 сеть общественного транспорта слабо развита; 

 объекты высшего и среднего образования находятся на удаленном расстоянии; 

 внедрение научно-исследовательского комплекса в среду существующих предприятий; 

 невозможность формирования жилой зоны из-за непосредственной близости к объектам 

промышленности; 

 взаимодействие комплекса с основными объектами производства. 

Вариант 03 

   

С северо-западной и северной 

стороны к участку примыкают 4 

остановки общественного 

транспорта. Через них проходят 

17 внутригородских и 18 

маршрутов из пригорода с 

восточной стороны города. 

Участок расположен в 

максимальном удалении от 

объектов высшего и среднего 

образования (2500-2900 м). Время 

в пути пешком от дальнего 

корпуса ВлГУ около часа пешком 

и получаса на общественном 

транспорте. 

Река Рпень делит участок на две 

части. Образующаяся 

расчлененная структура не 

позволяет сформировать 

крупный единый научный 

комплекс. Прилегающие 

территории имеют тенденцию к 

развитию жилой застройки и 

формированию рекреационной 

зоны. 

Вывод: 

 площадь территории 252,7 га; 
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 сеть общественного транспорта слабо развита; 

 объекты высшего и среднего образования максимально удалены от территории; 

 невозможность организации крупного научно-производственного комплекса из-за расчлененной 

структуры территории; 

 перспективное развитие прилегающих территорий под жилую и рекреационную застройку; 

 возможность адаптации корпусов ВХЗ под новое производство. 

 

На основе вышеприведенной таблицы можно сделать вывод о том, что наиболее 

удачным расположением является первый вариант, так как наибольшим образом 

соответствует заявленным критериям. Следующим шагом стало формирование научно-

исследовательского комплекса с разработкой полной планировочной структуры с учетом 

мирового опыта. Дополнительно было обращено внимание на то, что:  

 комплекс направлен на молодежь, студентов, должен быть доступен 
лицам маломобильных групп населения;  

 на территории находятся два действующих предприятия Цех ЖБИ №33 
и АБИ продакт с санитарно-защитной зоной 300 м; 

 одной из основных целей является формирование рекреационных зон, 

поэтому по территории планируется организовать несколько площадок с 

озеленением; 

 на территории находится исток реки Рпень, вокруг него можно 
организовать рекреационную зону. 

Формирование территории (рис. 2) началось с продолжения имеющихся 

транспортных связей по территории с добавлением дорог общегородского и районного 

значения в перпендикулярном направлении; предлагается добавить выход к магистрали 

М-4. Внутренние проезды сформированы стихийно как подъезды с производственным, 

складским и экспериментальным объектам. 

Проектным предложением предлагается следующее зонирование:  

 образовательная зона 17,7 Га; 

 научно-производственная зона 57,2 Га; 

 общественно-деловая зона 10,5 Га; 

 зона рекреационного назначения 51,2 Га; 

 озеленения специального назначения 66,7 Га; 

 зона спортивных объектов 8,3 Га; 

 жилая зона 27,6 Га; 

 зона инженерной и транспортной инфраструктуры 5,1 Га; 

 резервная территория 17,5 Га. 

Конфигурация объектов и кварталов продиктована прямоугольными формами-

ячейками кратными размеру «20 × 20 м», пересекающимися линиями в виде пешеходных 

дорожек или велосипедными дорожками. Основная пешеходная ось берет свое начало от 

главного студенческого корпуса и заканчивается у спортивного комплекса, завершаясь 

выходом к рекреационной зоне у воды. Местоположение каждого объекта является 

ответом на стоящее напротив здание, диагональные мотивы прослеживаются в поворотах 

главных фасадов. Объекты транспортной и инженерной инфраструктур и складские 

помещения стоят в радиусе санитарно-защитной зоны, объекты научно-

исследовательской зоны сгруппированы в юго-восточной части участка. Среда без 

барьерная и рассчитана на без мобильное передвижение на велосипедах, самокатах, так 

как в пешеходной доступности может происходить вся жизнь как студентов, так и 

сотрудников с горожанами. Пространство вокруг Цеха ЖБИ №33 и АБИ продакт 
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отведено под озеленение специального назначения, в нем в нескольких направлениях 

организованы пешеходные пути. 

Таким образом удалось следовать принципам, и создать обособленное 

пространство, но при этом включенное в городскую среду. Территориальные и 

энергетические ресурсы достаточны для обеспечения комфортного уровня жизни. 

Предложено расширение транспортной сети и развитие пешеходной сети. Взаимосвязь 

запроектированных объектов предполагает комфортное пребывание людей и 

возможность их социального взаимодействия. Озелененные территории занимают 

наибольшую площадь, что благоприятно скажется на экологической обстановке. 

 

 
Рисунок 1. Проектное предложение. 

 

Задачей данной работы была разработка проектного предложения территории на 

месте бывших промышленных объектов в условиях имеющихся территориальных 

ресурсов и практических целей работы по формированию научно-исследовательского 

комплекса. В ходе определения критериев, ограничений, необходимых объектов для 

обеспечения комфортной жизни студентов, преподавателей, гостей и сотрудников 

предприятий было выявлено гармоничное расположение всех необходимых элементов. 

Важным образом было учтено размещение комплекса на базе структур, обладающих 

максимальным научно-производственным потенциалом, о чем в своей работе говорит 

Лилуева О.В [2]. Градостроительное преобразование территории связано с потребностью 

города в возможности независимо обеспечивать себя финансовыми ресурсами за счет 

образования новых экономических зон, а также появление новых квалифицированных 

кадров на рынке труда с реализацией их потенциала и приобретенных знаний на местах, 

предложенных научно-исследовательским комплексом. 
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Аннотация 

В данной работе представлен анализ современного состояния и тенденций 

развития управления цепями поставок в РФ, рассмотрены характеристики, 

классификации и функции цепей поставок, их виды управления на предприятии, 

произведено внедрение технологии RFID. 

Ключевые слова: цепи поставок, логистика, инфраструктура. 

 

Abstract 

This paper presents an analysis of the current state and trends in the development of 

supply chain management in the Russian Federation, examines the characteristics, classifications 

and functions of supply chains, their types of management at the enterprise, and introduces RFID 

technology. 

Keywords: supply chains, logistics, infrastructure. 

 

Цепь поставок в логистике представляет собой сложную систему, охватывающую 

все этапы движения товара или услуги от первоначального поставщика сырья до 

конечного потребителя. Это не просто последовательность операций, а взаимосвязанная 

сеть участников, процессов и ресурсов, направленная на удовлетворение спроса с 

максимальной эффективностью и минимальными издержками.  

Эффективное управление цепью поставок требует координации и сотрудничества 

между всеми участниками, включая поставщиков, производителей, дистрибьюторов, 

розничных продавцов и, конечно же, потребителей. Информационный обмен и 

прозрачность являются ключевыми элементами успешной цепи поставок. 

Логистика играет центральную роль в управлении цепью поставок, обеспечивая 

своевременное и экономичное перемещение товаров и материалов между различными 

этапами. Логистические решения охватывают выбор оптимальных маршрутов, видов 

транспорта, складов и методов управления запасами. Цель логистики в контексте цепи 

поставок – минимизировать затраты, сократить сроки доставки и повысить уровень 

обслуживания клиентов.  

Управление цепью поставок (Supply Chain Management, SCM) представляет собой 

комплексный подход к планированию, организации и контролю всех процессов, 

связанных с движением товаров и информации от поставщика до потребителя. SCM 

включает в себя стратегическое планирование, управление запасами, управление 

взаимоотношениями с поставщиками (SRM), управление взаимоотношениями с 

клиентами (CRM) и управление рисками.  
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Рисунок 1. Интеграция процессов в цепи поставок. 

 

Функции цепи поставок в логистике играют важнейшую роль в обеспечении 

эффективного и бесперебойного движения товаров и информации от поставщиков сырья 

до конечного потребителя. 

Одной из важнейших функций цепи поставок является планирование и 

прогнозирование спроса, что включает в себя анализ исторических данных о продажах, 

изучение рыночных тенденций, учет сезонных колебаний и других факторов, влияющих 

на спрос.  

Следующей функцией является управление запасами. Эта функция включает в 

себя контроль над уровнем запасов сырья, материалов, полуфабрикатов и готовой 

продукции на всех этапах цепи поставок. Цель управления запасами – найти оптимальный 

баланс между поддержанием достаточного уровня запасов для удовлетворения спроса и 

минимизацией затрат на хранение, страхование и устаревание запасов. Для эффективного 

управления запасами компании используют различные методы и инструменты, такие как 

анализ ABC, метод EOQ (экономический размер заказа) и системы управления запасами 

JIT (точно в срок). 

Транспортировка и складирование также являются неотъемлемыми функциями 

цепи поставок. Транспортировка включает в себя перемещение товаров от поставщиков к 

производителям, от производителей к дистрибьюторам и от дистрибьюторов к розничным 

продавцам или конечным потребителям. Складирование, в свою очередь, обеспечивает 

хранение товаров на различных этапах цепи поставок. Эффективное управление 

транспортировкой и складированием позволяет снижать затраты на логистику, сокращать 

сроки доставки и обеспечивать сохранность товаров. Компании используют различные 

виды транспорта, такие как автомобильный, железнодорожный, морской и воздушный, а 

также различные типы складов, такие как распределительные центры, консолидационные 

склады и склады временного хранения. 

Наконец, важной функцией цепи поставок является управление информацией, то 

есть сбор, обработку, анализ и передачу информации о спросе, запасах, заказах, поставках 

и других параметрах цепи поставок. Эффективное управление информацией позволяет 

компаниям принимать обоснованные решения, оптимизировать операции и улучшать 

координацию между различными участниками цепи поставок. Для управления 

информацией компании используют различные информационные системы, такие как 

системы управления предприятием (ERP), системы управления складом (WMS) и 

системы управления транспортировкой (TMS). 
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Вообще все процессы управления цепями поставок (SCM) процессы можно 

подразделить на две большие группы: SupplyChainPlanning (SCP) и SupplyChainExecution 

(SCE). 

SCP фокусируется на стратегическом и тактическом планировании деятельности 

цепями поставок на будущее, в то время как SCE отвечает за выполнение этих планов в 

реальном времени. Различие между ними можно представить как разницу между 

разработкой генерального плана города (SCP) и управлением ежедневным движением 

транспорта и пешеходов (SCE). 

SCP включает в себя процессы прогнозирования спроса, планирования 

производства, управления запасами, транспортной логистики и оптимизации сети 

поставок. Целью SCP является создание оптимальных планов, которые удовлетворяют 
спрос клиентов с минимальными затратами, учитывая ограничения, такие как 

производственные мощности, складские ресурсы и транспортные возможности. Для этого 

используются сложные математические модели, алгоритмы оптимизации и инструменты 

аналитики. Успешная реализация SCP позволяет компаниям повысить эффективность, 

снизить затраты и улучшить уровень обслуживания клиентов. 

SCE, с другой стороны, охватывает процессы, связанные с непосредственным 

выполнением планов, разработанных в рамках SCP. К ним относятся управление складом 

(WMS), управление транспортом (TMS), управление производством (MES) и управление 

заказами. SCE обеспечивает видимость и контроль над физическим движением товаров и 

информации по всей цепочке поставок, начиная от поставщиков и заканчивая конечными 

потребителями. 

Ключевым отличием SCE от SCP является горизонт планирования и уровень 

детализации. SCP оперирует с долгосрочными прогнозами и агрегированными данными, 

в то время как SCE работает с краткосрочными планами и информацией в реальном 

времени. SCE реагирует на текущие события и вносит коррективы в планы в случае 

возникновения отклонений, например, задержек поставок, поломок оборудования или 

изменения спроса. 

В идеале, SCP и SCE должны быть тесно интегрированы. Планы, разработанные в 

рамках SCP, должны быть автоматически передаваться в систему SCE для исполнения. В 

свою очередь, данные, полученные в процессе SCE, должны использоваться для 

корректировки планов SCP и улучшения точности прогнозов.  

Также для оптимизации процессов, снижения затрат и повышения 

удовлетворенности клиентов важен выбор правильного вида цепи.  

Прежде всего, в зависимости от уровня сложности выделяют простую, 

расширенную и максимальную цепь. 

Прямая цепь поставок, как правило, включает в себя организацию и ее 

непосредственного поставщика, а также клиента. Этот тип цепи характеризуется 

простотой управления и контроля. 

Расширенная цепь поставок охватывает более широкий круг участников, включая 

поставщиков поставщиков и клиентов клиентов, то есть дополнительно поставщиков и 

потребителей второго уровня. Этот тип цепи требует более сложной координации и 

управления, но позволяет добиться большей гибкости и устойчивости к изменениям в 

спросе и предложении.  

Максимальная цепь поставок представляет собой наиболее сложный вид, 

включающий в себя всех возможных участников, которые могут повлиять на движение 

товаров и услуг от поставщика до конечного потребителя. Это могут быть, например, 

организации, оказывающие финансовые услуги, технологические компании, 

исследовательские институты и даже государственные органы. 

Выбор между этими видами цепей поставок зависит от многих факторов, включая 

сложность продукции, число участников, географическое распределение, требования к 

гибкости и устойчивости, а также возможности компании по управлению и координации. 
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Оптимальный выбор позволяет добиться максимальной эффективности и прибыльности 

логистических операций. 

Также классифицировать цепи поставок можно по типу дистрибьюции. В 

зависимости от данного критерия выделить цепи поставок с интенсивной, селективной, 

эксклюзивной и смешанной дистрибьюцией. 

Интенсивная дистрибьюция предполагает максимальное охватывание рынка, 

размещение продукции в максимально возможном количестве торговых точек. Этот 

подход характерен для товаров повседневного спроса, таких как продукты питания, 

напитки, гигиенические принадлежности.  

Селективная дистрибьюция подразумевает выбор ограниченного числа 

дистрибьюторов или розничных продавцов в каждом регионе. Этот подход применяется 

для товаров, требующих определенного уровня сервиса или консультаций, таких как 

бытовая техника, одежда, обувь.  

Эксклюзивная дистрибьюция предполагает предоставление эксклюзивных прав на 

продажу продукта одному дистрибьютору или розничному продавцу в определенном 

регионе. Этот подход применяется для товаров премиум-класса, требующих особого 

внимания к бренду и высокого уровня обслуживания.  

Смешанная дистрибьюция представляет собой комбинацию различных подходов, 

в зависимости от конкретных рыночных условий и целей производителя.  

По территориально-географическому признаку выделяют локальные 

(региональные), национальные (межрегиональные), международные 

(межгосударственные) и глобальные цепи поставок. 

Локальные цепи поставок, как правило, охватывают сравнительно небольшую 

территорию, например, один регион или город. Они характеризуются тесными связями 

между участниками, быстрой реакцией на изменения спроса и относительно низкими 

транспортными издержками.  

Национальные цепи поставок, напротив, простираются на всю территорию страны, 

связывая производителей, поставщиков и потребителей из разных регионов. Они обычно 

включают более сложные логистические схемы и требуют координации между 

различными транспортными компаниями и складскими комплексами.  

Международные цепи поставок выходят за пределы государственных границ, 

объединяя компании и ресурсы из разных стран. Они позволяют получить доступ к более 

дешевым ресурсам, специализированному производству и новым рынкам.  

Глобальные цепи поставок представляют собой наиболее сложный и масштабный 

тип, охватывающий практически все регионы мира. Они характеризуются высокой 

степенью специализации и разделения труда, а также интеграцией в глобальные 

экономические процессы. 

Важным аспектом, определяющим структуру и эффективность цепи поставок, 

является также характер используемых видов транспорта. В зависимости от этого 

параметра выделяют три основных типа цепей поставок: унимодальные, 

мультимодальные и интермодальные.  

Унимодальные цепи поставок характеризуются использованием только одного 

вида транспорта на протяжении всего маршрута. 

Мультимодальные цепи поставок, напротив, предполагают использование 

нескольких видов транспорта, но при этом за каждый участок пути отвечает отдельный 

оператор.  

Интермодальные цепи поставок представляют собой наиболее интегрированный 

подход к использованию различных видов транспорта. В отличие от мультимодальных 

цепей, здесь за весь маршрут отвечает один оператор, который координирует все этапы 

транспортировки, используя различные виды транспорта. Ключевым элементом 

интермодальных цепей является использование стандартизированных контейнеров, 
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которые позволяют легко перегружать товар между различными видами транспорта без 

необходимости его переупаковки.  

И, наконец, в зависимости от того, какой вид транспорта играет ключевую роль в 

перемещении товаров, выделяют морские, железнодорожные, автомобильные, воздушные 

и речные цепи поставок, каждая из которых обладает уникальными характеристиками и 

пригодна для определенных типов товаров, расстояний и сроков доставки. 

Морские цепи поставок являются наиболее экономичным решением для 

транспортировки больших объемов грузов на значительные расстояния (например, 

контейнерные перевозки, танкерные поставки нефти и газа, насыпные грузы, такие как 

зерно или руда).  

Железнодорожные цепи поставок, напротив, предлагают баланс между 
стоимостью и скоростью доставки, особенно на больших расстояниях внутри 

континентов. Железнодорожные перевозки идеально подходят для транспортировки 

сырья, промышленных товаров и контейнерных грузов, особенно там, где развита сеть 

железных дорог.  

Автомобильные цепи поставок – самые гибкие и распространенные, 

обеспечивающие доставку «от двери до двери». Автомобильные перевозки незаменимы 

для доставки товаров на короткие и средние расстояния, для дистрибуции внутри городов 

и регионов, а также для интеграции с другими видами транспорта. 

Речные цепи поставок, опирающиеся на судоходные реки и каналы, являются 

экономичным и экологически чистым способом транспортировки грузов, особенно сырья 

и насыпных грузов.  

Воздушные цепи поставок – это самый быстрый, но и самый дорогой способ 

доставки грузов. Авиаперевозки используются для транспортировки ценных, 

скоропортящихся или критически важных грузов, где скорость доставки является 

приоритетом.  

Как видно, выбор оптимального вида транспорта для цепи поставок зависит от 

множества факторов, включая тип груза, расстояние, скорость доставки, стоимость и 

экологические соображения. Часто используется комбинация различных видов 

транспорта, создавая мультимодальные цепи поставок, которые позволяют 

оптимизировать логистические процессы и достичь максимальной эффективности.  

Таким образом, обобщая все вышеизложенное, можно отметить, что понимание 

концепции цепи поставок и ее роли в логистике является необходимым условием для 

успешного функ.ционирования современного бизнеса. Правильный выбор вида цепи 

поставок и в целом оптимизация цепи поставок позволяет компаниям не только снизить 

затраты и повысить эффективность, но и создать свое конкурентное преимущество. 

Итак, управление цепями поставок (Supply Chain Management, SCM) – это 

стратегический подход к интеграции и координации всех бизнес-процессов, участвующих 

в потоке товаров, услуг и информации от поставщика сырья до конечного потребителя. 

Целью SCM является оптимизация эффективности и рентабельности всей цепи, а не 

только отдельных ее звеньев. Это требует тесного сотрудничества и обмена информацией 

между всеми участниками, включая поставщиков, производителей, дистрибьюторов, 

розничных продавцов и клиентов. Таким образом, в своей основе, концепция SCM 

подразумевает системный взгляд на бизнес, где каждый участник играет важную роль в 

создании ценности для конечного потребителя. В отличие от традиционного подхода, 

когда каждый отдел или компания стремится оптимизировать только свои собственные 

операции, SCM ориентируется на общую картину и координирует все процессы для 

достижения максимальной эффективности.  

Управление цепями поставок – это сложный процесс, который включает в себя 

несколько ключевых этапов, каждый из которых играет важную роль в обеспечении 
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эффективности и результативности всей цепи. Рассмотрим подробнее основные этапы 

SCM: 

1. Планирование. Этот этап является фундаментом всего процесса SCM. Он 

включает в себя прогнозирование спроса, планирование производства, 

управление запасами и разработку логистической стратегии.  

2. Поиск поставщиков. Этот этап включает в себя идентификацию, оценку 

и выбор надежных поставщиков сырья, материалов и комплектующих. 

Ключевыми факторами при выборе поставщиков являются качество 

продукции, цена, сроки поставки, надежность и финансовая 

устойчивость.  

3. Производство. Этот этап включает в себя преобразование сырья и 

материалов в готовую продукцию. Эффективное управление 

производством требует оптимизации производственных процессов, 

контроля качества, управления ресурсами и снижения затрат.  

4. Доставка. Этот этап включает в себя транспортировку готовой 

продукции от производственных предприятий до дистрибьюторов, 

розничных продавцов и конечных потребителей. Управление логистикой 

является здесь важным для обеспечения своевременной и экономичной 

доставки продукции.  

5. Возврат продукции. Этот этап включает в себя обработку возвращенной 

продукции от клиентов по различным причинам, таким как дефекты, 

повреждения или несоответствие ожиданиям. Эффективное управление 

возвратом продукции позволяет компаниям минимизировать потери, 

повысить уровень обслуживания клиентов и улучшить качество 

продукции. 
6. Информационный поток. Этот этап, пронизывающий все предыдущие, 

охватывает сбор, анализ и обмен информацией между всеми 

участниками цепи поставок. Эффективное управление информационным 

потоком позволяет компаниям принимать обоснованные решения, 

оптимизировать процессы и быстро реагировать на изменения.  

Таким образом, управление цепочками поставок – это многоэтапный процесс, 

который требует стратегического подхода, тесного сотрудничества и использования 

современных технологий.  

В настоящее время существует несколько основных видов управления цепями 

поставок, каждый из которых имеет свои особенности, преимущества и области 

применения. 

Одним из базовых видов является стратегическое управление цепями поставок. 

Оно фокусируется на разработке долгосрочной стратегии, определяющей структуру, цели 

и приоритеты всей цепи. В рамках стратегического управления принимаются решения о 

выборе поставщиков, местоположении производственных мощностей и 

распределительных центров, а также о внедрении информационных технологий. 

Оперативное управление цепями поставок охватывает процессы планирования, 

исполнения и контроля ежедневных операций. Целью оперативного управления является 

обеспечение бесперебойного потока материалов и информации через всю цепь поставок, 

минимизация задержек и обеспечение своевременной доставки продукции потребителям. 

Важными инструментами оперативного управления являются системы планирования 

ресурсов предприятия (ERP), системы управления складом (WMS) и системы управления 

транспортом (TMS). Эффективное оперативное управление требует тесной координации 

между различными подразделениями предприятия и партнерами по цепи поставок. 

Тактическое управление цепями поставок занимает промежуточное положение 

между стратегическим и оперативным управлением. Оно включает в себя разработку 
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планов и бюджетов на среднесрочную перспективу, а также определение ключевых 

показателей эффективности (KPI) для оценки работы цепи поставок.  

Управление взаимоотношениями с поставщиками (SRM) – это 

специализированный вид управления, направленный на выстраивание долгосрочных и 

взаимовыгодных отношений с ключевыми поставщиками. SRM предполагает совместное 

планирование, обмен информацией и сотрудничество в целях повышения эффективности 

и снижения издержек. 

Управление взаимоотношениями с клиентами (CRM), хоть и не является 

непосредственно управлением цепью поставок, играет важную роль в формировании 

спроса и планировании производства. Наконец, комплексное управление цепями поставок 

(Integrated SCM) предполагает интеграцию всех вышеперечисленных видов управления в 
единую систему. Оно требует использования современных информационных технологий 

(облачных платформ, аналитики больших данных и искусственного интеллекта). 

Выбор конкретного вида управления цепями поставок зависит от специфики 

предприятия, его размера, отрасли и рыночной стратегии.  

Одним из перспективных направлений развития SCM в России является 

цифровизация. Внедрение технологий, таких как блокчейн, искусственный интеллект и 

интернет вещей, позволяет автоматизировать многие процессы, повысить прозрачность и 

эффективность цепей поставок.  

Популярным инструментом в управлении цепочками поставок, является также 

технология радиочастотной идентификации (RFID). RFID – это технология 

автоматической идентификации, использующая радиоволны для считывания и записи 

данных, хранящихся на RFID-метках, прикрепленных к объектам. В отличие от 

традиционных штрих-кодов, RFID-метки не требуют прямой видимости для считывания, 

что позволяет считывать данные на расстоянии и одновременно с нескольких меток, 

значительно ускоряя процессы идентификации и отслеживания (рисунок 2). 

 

 
Рисунок 2. Пример использования технологии RFID в логистике. 

 

Внедрение RFID в управление цепочкой поставок открывает большие 

возможности для повышения эффективности, снижения затрат и улучшения видимости. 

Традиционные методы управления цепочкой поставок, основанные на ручном вводе 

данных и сканировании штрих-кодов, часто подвержены ошибкам, требуют больших 

трудозатрат и не обеспечивают полную прозрачность движения товаров. RFID решает эти 

проблемы, предоставляя автоматизированное, точное и в реальном времени отслеживание 

товаров на протяжении всей цепи поставок. 

Таким образом, применение RFID в управлении цепочкой поставок приносит 

множество преимуществ, существенно влияющих на эффективность и прибыльность 

бизнеса. Одним из важнейших преимуществ является повышение точности 

инвентаризации. RFID позволяет автоматически отслеживать местоположение и 

количество товаров в режиме реального времени, снижая вероятность ошибок, связанных 
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с ручным учетом. Кроме того, RFID значительно ускоряет процессы приемки и отгрузки 

товаров. Автоматическое считывание данных с RFID-меток позволяет быстро и точно 

идентифицировать товары, поступающие на склад или отправляемые клиентам. 

Снижение потерь и краж – еще одно значимое преимущество RFID. Благодаря 

возможности отслеживать местоположение товаров в реальном времени, компании могут 

быстро обнаруживать и предотвращать кражи, а также оперативно реагировать на случаи 

потерь. Это особенно актуально для предприятий, работающих с дорогостоящими 

товарами или товарами, подверженными высокому риску краж. 

Наконец, RFID обеспечивает улучшенную видимость цепи поставок. Это 

позволяет им принимать более обоснованные решения, оптимизировать логистику и 

повышать эффективность работы. 

В связи с трансформацией геополитической ситуации с февраля 2022 года 

существенно поменялись глобальные тренды мирового развития, что в значительной 

степени затронуло нашу страну. С начала специальной военной операции и постепенного 

разворачивания экономической и финансовой блокады в отношении Российской 

Федерации условия работы во внешнеэкономической деятельности, в том числе в цепях 

поставок с участием зарубежных поставщиков изменялись очень резко и быстро. 

Проблемы с логистикой и цепями поставок начались в период пандемии, когда из-за 

локдаунов (lockdowns) и закрытия границ стали разрываться классические логистические 

цепи поставок, ранее успешно эксплуатировавшиеся годами и даже десятилетиями. Затем 

из-за беспрецедентных торгово-экономических санкций со стороны Запада проблемы 

цепей поставок еще усугубились. Кризис логистики, порожденный сначала рецессией, 

затем пандемией Ковид и затемсанкциями против Российской Федерации, отразился, 

прежде всего, на международных цепях поставок. По сути, этот процесс не завершился и 

цепи поставок сейчас продолжают находиться в состоянии радикальной трансформации. 

Для сохранения живучести и обеспечения товарами как производственные 

предприятия, так и социум, бизнес был вынужден значительно трансформировать цепи 

поставок в следующих форматах, в зависимости от фактических обстоятельств работы: 

проектировать и создавать новые цепи поставок; реформировать существовавшие до 

кризиса цепи поставок; предпринимать усилия по сохранению цепей поставок, если имела 

место хотя бы минимальная вероятность поддержания прежнего партнерства с 

поставщиками и заказчиками. 

Текущая же ситуация в цепочках поставок позволила осуществить переоценку 

подходов к управлению, сделать акцент на устойчивость и стабильность, адаптацию и 

перестройку в условиях неопределенности. Делается упор на контроль за информацией на 

всех этапах цепи поставок, получение максимально достоверной информации с 

дальнейшей ее обработкой с помощью новых цифровых технологий. 

Для сохранения живучести и обеспечения товарами как экономики нашей страны, 

так и социума, бизнес был вынужден значительно трансформировать цепи поставок в 

следующих форматах, в зависимости от фактических обстоятельств работы: 

 проектировать и создавать новые цепи поставок; 

 реформировать существовавшие до кризиса цепи поставок; 

 предпринимать усилия по сохранению цепей поставок, если имела место 

хотя бы минимальная вероятность поддержания прежнего партнерства с 

поставщиками и заказчиками. 

Анализ выявленных глобальных трендов, оказавших существенное влияние на 

цепи поставок, позволил разработать соответствующую систематизацию направлений 

реакции бизнеса на сложившиеся глобальные тренды, а также общих агрегированных 
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подходов и приемов реформирования цепей поставок. Основными из них являлись 

следующие: 

 поиск альтернатив прежним маршрутам перемещения материального 

потока; 

 изменение цепи поставок по подавляющему большинству параметров: 

по составу участников, по времени продвижения материального потока, 

по количеству и объемам перевалки на разные виды транспорта, по 

оформлению документации, по используемым транспортным средствам, 

средствам погрузки и выгрузки, местам перевалки и промежуточного 

хранения материального потока и т. п.; 

 трансформирование логистики не только материального потока, но и 

информационного и финансовых потоков; 

 поиск, проверка и контрактирование новых поставщиков; 

 реализация внутренних изменений в бизнесе (пересмотр бюджета, 

изменение бизнес-процессов и др.); 

 варьирование способов оплаты; 

 использование механизмов параллельного импорта, например, транзитом 

из Турции европейские товары поставляются в нашу страну (рисунок 3). 

Однако использование этих механизмов затрудняется тем, что некоторые 

поставщики просят транспортного оператора предоставить документы, в 

которых будет прописано обещание не ввозить их продукцию в нашу 

страну; 

 

 
Рисунок 3. Пример параллельного импорта. 

 

 использование механизмов обхода запретов на выполнение грузовых 

международных автомобильных перевозок большегрузными 

транспортными средствами, принадлежащими транспортным 

операторам из России и Беларуси; 

 поиск обходных маршрутов и новых логистических коридоров доставки 
импортных товаров в нашу страну; 

 передача части объемов перевозок с международного автомобильного 
транспорта на морской и на железнодорожный транспорт; 

 замена седельных тягачей большегрузных транспортных средств 

международного автомобильного транспорта на границе с Европейским 

союзом (перецепка фуры на седельный тягач, на который оформлено 

разрешение на въезд) (Рисунок 4); 
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Рисунок 4. Пример перецепок тягача. 

 

 использование возможностей цифровизации для проверки 
контрагентов цепи поставок через специализированные сервисы (как 

минимум на открытые судопроизводства, наличие задолженностей, 

обороты). 

В целом, подытоживая, можно отметить, что по опыту зарубежных стран 

успешное внедрение SCM требует комплексного подхода, включающего интеграцию с 

поставщиками и клиентами, внедрение информационных технологий, постоянное 

улучшение процессов и ориентацию на потребности рынка. Российские предприятия 

имеют значительный потенциал для повышения эффективности управления цепями 

поставок, но для этого необходимо учитывать специфические особенности российского 

рынка и инвестировать в развитие инфраструктуры и технологий. При этом одной из 

перспективных современных технологий является технология RFID, которая 

используется для отслеживания грузов и транспортных средств. RFID-метки, 

прикрепленные к транспорту или товарам, позволяют отслеживать их местоположение в 

режиме реального времени, оптимизируя логистические процессы и сокращая время 

доставки. 
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Аннотация 

В данном статье исследовано закономерностей влияние термоциклов на кинетику 

разрушения адгезионного контакта «кожа-адгезив-кожа» методом прямой видеосъёмки в 

режиме in situ изучалась зависимость скорости роста трещины в адгезионном контакта 

(АК) от количества термоциклов. 

Ключевые слова: адгезионный контакт, трещина, термоциклирование, 

разрушение, напряжение, процесс, образцов, дефектов. 

 

Abstract 

In this article, the influence of thermal cycles on the kinetics of destruction of the 

adhesive contact "skin-adhesive-skin" was investigated using the method of direct video filming 

in situ mode; the dependence of the crack growth rate in the adhesive contact (AC) on the 

number of thermal cycles was studied. 

Keywords: adhesive contact, crack, thermal cycling, destruction, stress, process, 

samples, defects. 

 

В последнее время в физике прочности материалов скрупулезно развиваются 

представления о том, что процессы деформации и разрушения на макроуровне являются 

следствием коллективного действия отдельно взятых множеств элементов деформации и 

разрушений на микроуровне [5-6]. 

Раньше, до середины XX века, эти процессы рассматривались в двух по своим 

масштабам уровнях: микро- и макроскопическом. В первом случае, объем 

кристаллического тела размером, равном постоянной решетки (1 3)L A   и содержащем 

несколько дефектов, воспринимается как микрообъем. Поведение каждого такого 

микрообъема определяется кинетикой точечных дефектов или движением дислокацией. В 

конечном итоге, путем суммирования свойств множества микрообъемов, определяются 

свойства макрообъёма. Во втором случае, т.е. при макроскопическом рассмотрении, тело 

представляется как упруго пластический континуум, свойства которого описываются 

конкретными уравнениями. При таком подходе за материальную точку выбирается 

достаточно большой объем тела с линейными размерами L=(0,1-1) мм, чтобы усреднить 

неоднородность характеристик, связанных с наличием внутренних дефектов. 

В рамках механики сплошных сред учение о прочности твердых тел долгое время 

развивалось на основе фундаментальных представлений теории упругости и 

пластичности. Согласно энергетической концепции [4-11], разрушение наступает лишь 

тогда, когда количество упругой энергии, выделяемое при росте трещины, вполне 

достаточно, чтобы скомпенсировать затраты энергии на формирование новой 

поверхности. Такой подход к проблеме прочности и разрушения поддерживался и в 

дальнейшем, когда тела стали рассматривать как систему из атомов, связанных между 

собой силами сцепления. Впоследствии, переход к рассмотрению тел с точки зрения 

атомно-молекулярной системы, привел к глобальному изменению физических 

представлений о разрушении твердых тел, а именно, к возможности теоретического 
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расчета прочности тела идеального строения [7, 8]. Оказалось, что теоретические 

значения прочности на несколько порядков больше, чем измеряемые экспериментально 

для реальных тел. Согласно предположению авторов [4, 9, 10], основной причиной такого 

разногласия является наличие концентраторов напряжений в твердом теле. Такие 

концентраторы напряжений в виде дефектов разного уровня формируют локальные 

перенапряжения и вызывают частичное разрушение межатомных связей в структуре 

реального вещества [9-13].  

Систематические исследования С.Н. Журкова, В.Р. Регеля и А.И. Слуцкера [1, 2, 3] 

привели к тому, что были заложены основы нового подхода к изучению процесса 

разрушения твердых тел. В предложенном ими подходе тепловому движению атомов 

придается больше внимание, а приложенной внешней  нагрузке приписывается роль 

активатора процесса. 

С этого целю нами было поставлено задача для установления закономерностей 

влияние термоциклов на кинетику разрушения адгезионного контакта «кожа-адгезив-

кожа» методом прямой видеосъёмки в режиме in situ изучалась зависимость скорости 

роста трещины в адгезионном контакта (АК) от количества термоциклов. 

Образцы и методика эксперимента 

Вид и размеры образца для испытания на расслаивание показаны на рисунок 1. 

Часть образцов испытывалась без предварительного термоциклиро-вания, а другая часть 

из них подвергалась предварительному термоциклированию в режиме 20°С50°С 

(выдержка 10 мин)20°С (выдержка 10 мин). Испытания на прочность при 

расслаивании проводились при комнатной температуре в условиях активного нагружения 

( =const). Влажность воздуха в термостате при термоциклировании образцов не 

контролировалась.  

 

 
Рисунок 1. Схема испытаний образцов АК «кожа-адгезив-кожа» на расслаивание. 

 

После 5, 10, 15, 20, 30 циклов образцы подвергались испытанию на расслаивание и, 

одновременно, с помощью видеокамеры марки Panasonic-M9000 снимался процесс 

разрушения адгезионного контакта. При этом скорость съемки составляла 25 кадров/с.  

Обработка видеоматериала в режиме «стоп кадр» на экране монитора позволяет 

построить зависимость длины трешины lтр адгезионного контакта от времени активного 

нагружения. 

Примеры таких графиков для исходных и термоциклированных образцов 

приведены на рисунок 2. Нетрудно видеть, что рост трещины в адгезионном контакте во 

всех рассматриваемых случаях представляет собой многостадийный процесс.  
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Рисунок 2. Зависимость длины адгезионной трещины от времени нагружения: 1 – исходный образец; 

2 – после 5 термоциклов; 3 – после 10 термоциклов; 4 – после 15 термоциклов; 5 – после 30 термоциклов. 

 

Активный рост длины трещины, как правило, прерывается почти полной её 

остановкой. Время многократных «остановок» роста трещины в среднем остается 

постоянным и в данном режиме нагружения составляет примерно 0,8-0,9 секунд. Путем 

обработки зависимости lтр= f(t) дифференциальным методом построили зависимость 

скорости трещины в адгезионном контакте от времени её роста. 

Сравнение скорости роста трещины в образцах разной предыстории показывает, 

что, в целом, по мере увеличения количества термоциклов, происходит изменение 

структуры адгезионного контакта, и это влияет на скорость роста трещины.  

Однако влияние такого изменения на скорость роста трещины неодно-значно. 

Статистика таких результатов показывает, что в более чем половине образцов с ростом 

числа термоциклов происходит увеличение времени деформации. 

Так, если для исходных образцов время активного деформирования составляет в 

среднем 5-6 секунд, то для термоциклированных  N=20  образцов время деформирования 

увеличивается до 12-13 с (рис. 2. №4, 5). И это происходит при одинаковом режиме 

активного нагружения. 
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Abstract 

The acquisition of an image of a black hole in the galaxy M87 marked a landmark event 

in astronomy, confirming theoretical predictions based on Einstein's general theory of relativity. 

This discovery not only visualized a previously abstract concept but also opened new horizons 

for in-depth research into the properties of black holes and the processes occurring in their 

vicinity. The EHT project demonstrated the importance of international cooperation in the 

scientific field and inspired a new generation of scientists for further research in astrophysics. 

Keywords: black holes, general theory of relativity, astronomy, international 

cooperation, EHT project, accretion disc, galaxies, scientific research. 

 

Аннотация 

Получение изображения чёрной дыры в галактике M87 стало знаковым событием в 

астрономии, подтвердив теоретические предсказания, основанные на общей теории 

относительности Эйнштейна. Это открытие не только визуализировало ранее абстрактное 

понятие, но и открыло новые горизонты для глубоких исследований свойств чёрных дыр 

и процессов, происходящих в их окрестностях. Проект EHT продемонстрировал важность 

международного сотрудничества в научной сфере и вдохновил новое поколение учёных 

на дальнейшие исследования в области астрофизики. 

Ключевые слова: чёрные дыры, общая теория относительности, астрономия, 

международное сотрудничество, проект EHT, аккреционный диск, галактики, научные 

исследования. 

 

What is a black hole 

A black hole is a region of space-time with such a huge gravity that no object, including 

light, can escape from it. The boundary of this zone is called the event horizon, and its radius is 

the gravitational radius, which is a measure of the size of the black hole. For a perfectly 

spherically symmetric and non-inverted black hole, its gravitational radius is determined by a 

formula derived by the German physicist Karl Schwarzschild in 1916 within the framework of 

Einstein's general theory of relativity. This parameter is known as the Schwarzschild radius (Rs). 

To form a black hole, it is necessary to compress a massive object to a size smaller than 

RS. For example, for the Sun, RS is about 3 kilometers, while for the supermassive black hole at 

the center of our Galaxy (Sgr A*), this radius reaches about 12.7 million kilometers – 20 times 

the diameter of the Sun. The M87 galaxy contains one of the largest known supermassive black 

holes with a Schwarzschild radius of about 20 billion kilometers. 
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The theoretical possibility of black holes arises from the solutions to Einstein's equations, 

the first of which was obtained by Karl Schwarzschild in 1915. The term "black hole" was 

popularized by John Archibald Wheeler and was first publicly used in a lecture titled "Our 

Universe: The Known and the Unknown" in 1967. Previously, such objects were referred to as 

"collapsing stars" or "collapsars." 

The event horizon is the boundary beyond which information about events occurring 

inside can never reach an observer outside it. Light from within the horizon cannot escape the 

black hole, and such events remain hidden from us. 

There are two main types of black holes: 

1. Stellar-mass black holes — remnants of massive stars that exploded as 

supernovae. 

2. Supermassive black holes — with masses exceeding 100,000 solar masses. 

Their origin is still unclear, but it is believed they may have formed from 

enormous clouds of matter simultaneously with galaxies or as a result of the 

merger of stellar-mass black holes. 

 

 
Figure 1. An artistic depiction of a black hole and its features. 

 

Black holes were previously detected by the powerful radiation emitted from their 

surroundings. Due to their gravity, they pull in matter, which, as it falls into the black hole, 

accelerates to near-light speeds and forms an accretion disc. The temperature of the plasma in 

this disc can reach millions of degrees, leading to the emission of thermal radiation. 

What is the Event Horizon Telescope 

The Event Horizon Telescope (EHT) is a global radio interferometer that combines 

several observatories across all continents. They function as a single telescope operating at a 

wavelength of 1.3 millimeters. The primary goal of the project was to obtain the first-ever image 

of the shadow of a supermassive black hole located at the center of the active galaxy M87. 

The creation of the EHT was a complex technical challenge that required the 

organization and fine-tuning of a worldwide network of telescopes. Although the telescopes are 

not physically connected, the observational data they collect needed to be precisely synchronized 

using atomic clocks. The preparatory work took 10 years and cost 290 million dollars. 

From April 5 to 11, 2017, the EHT observed M87 for four days. Eight radio telescopes 

participated in the effort: ALMA, APEX (Chile), the 30-meter IRAM telescope (Spain), the 

James Clerk Maxwell Telescope (JCMT) and the Submillimeter Array (SMA) (Hawaii), the 
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Large Millimeter Telescope Alfonso Serrano (LMT, Mexico), the Submillimeter Telescope 

(SMT, USA), and the South Pole Telescope (SPT, Antarctica). 

 

 
Figure 2. Arrangement of EHT parts. 

 

Each EHT telescope collected an enormous amount of data during the campaign: 350 

terabytes per day. This data was recorded on high-performance hard drives, which were sent for 

processing to specialized supercomputers — correlators located at the Max Planck Institute for 

Radio Astronomy (Germany) and the Haystack Observatory (MIT, USA). After complex 

procedures using the latest computational methods developed by the project participants, this 

data was transformed into images. Processing several petabytes of data collected by all the 

telescopes took two and a half years. 

For objectivity, in 2018, the team split into four groups, each processing the data 

independently using different methods. To protect against bias, the groups had no contact with 

each other. All groups obtained similar results, indicating their reliability. 

What is visible in the image of the black hole 

In the image, we see the glow of matter that is orbiting and gradually falling into the 

black hole — the accretion disc. In the center, there is a more than tenfold drop in brightness — 

this is the shadow of the black hole, indicating the absence of radiation from both the 

supermassive object itself and its immediate surroundings. If we draw a circle in the middle of 

the ring, its diameter will be equal to 42 microarcseconds. The angular resolution of the 

interferometer is 20 microarcseconds. 

The gravity of the black hole does not let light escape from it. However, at a distance of 

1.5RS, there are orbits where light can travel around the black hole in a circle. All photons caught 

in this peculiar trap form what is known as the photon sphere. These orbits are unstable. Photons 

that approach the black hole are absorbed by it, while those that move away escape into space. 

Thanks to the latter, an observer from the outside can see a narrow glowing ring in the area of the 

shadow, corresponding to the photon sphere. However, the current image has insufficient 

resolution, making it impossible to clearly observe this ring. 

The visible size of the shadow, along with the known distance to the galaxy and a large 

number of preliminary models with various parameters, allows for an independent estimate of 

the black hole's mass — 6.5 ± 0.7 billion solar masses (the angular size of the gravitational radius 

is 3.8 ± 0.4 microarcseconds). 
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Figure 3. Image of the black hole M87*. 

 

Observations also show that the disc is located approximately in the plane of the image 

— perpendicular to the line of sight. On the one hand, this is advantageous, as the shadow is 

most clearly visible and with the highest contrast, but on the other hand, the specific distortions 

predicted by the general theory of relativity are not as noticeable. 

It is interesting to consider what would happen if the accretion disc were tilted edge-on to 

the observer. Would we see anything other than a strip of the disc, similar to what we would see 

if we turned a coin on its edge toward ourselves? At first glance, it seems we would see nothing 

else, but this is a mistaken belief. The effect of light bending in a strong gravitational field comes 

into play here. Radiation from the back half of the accretion disc, which is not visible to us, 
would be bent around the black hole from all sides, allowing us to see a glowing ring around the 

dark silhouette with the same radius as the "shadow." 

It is clearly visible that the image obtained by the EHT is asymmetrical — it is 

significantly brighter at the bottom. This is a result of the so-called Doppler boosting, where the 

radiation from matter moving toward us appears brighter than that moving away from us. 

In this regard, there is still a need to correlate the obtained data with the presence of a 

powerful jet in the galaxy M87, which is oriented at an angle of 17 degrees to the line of sight. In 

the simplest case, it should be strictly perpendicular to the disc, and any deviation would indicate 

complex mechanisms of jet generation, which are not fully understood even in theory. 

Why the discovery of the M87 black hole was a revolutionary event 

Before the appearance of this image, black holes remained only theoretical constructions, 

despite the long-term confidence of astronomers in their existence. The image of this cosmic 

anomaly not only confirmed their reality, but also became a key event confirming hypotheses 

and opening up new opportunities for exploring the universe. Here are some basic aspects 

explaining the significance of this discovery: 

1. Confirmation of the theory of gravity: The image of the black hole became a 

visual confirmation of the predictions of Einstein's general theory of relativity 

concerning the shape of the shadow and the structure of the accretion disk. 

This reinforces the theory's status as the foundation for understanding gravity. 

2. Expansion of the research field: Now that black holes have become observable 

objects, scientists have the opportunity to conduct detailed studies of their 

properties and behavior. This opens up new directions in the study of 

processes related to the formation of galaxies and the evolution of stars. 

3. International cooperation: The Event Horizon Telescope project has 

demonstrated how the joint efforts of scientists and observatories from around 

the world can lead to breakthrough scientific discoveries, which serves as an 

example for future global astronomical initiatives.  
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4. Visualization of abstract concepts: The image of a black hole has transformed 

abstract ideas about it into a concrete image, which is not only a scientific 

achievement, but also inspires a new generation of researchers and astronomy 

enthusiasts.  

5. Understanding fundamental issues: The study of black holes allows us to delve 

into the nature of time and space, as well as explore extreme conditions near 

the event horizon, which brings us closer to solving the deep mysteries of the 

universe. Thus, the discovery of the M87 black hole was not only a 

confirmation of their existence, but also a significant step in expanding our 

understanding of the universe, stimulating further research and discoveries in 

this exciting field of science. 

*** 
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Аннотация 

В данной статье рассматривается использование исторического материала при 

изучении темы «Периодический закон и система Д.И. Менделеева» на уроках химии. 

Подход к обучению, основанный на историческом контексте, способствует более 

глубокому пониманию содержания темы и позволяет учащимся осознать значимость 

открытия периодического закона для развития химической науки. В статье анализируются 

ключевые этапы в истории классификации химических элементов, включая работы таких 

ученых, как Й.В.Дёберейнер и Дж. Ньюлендс, а также вклад Д.И.Менделеева в создание 

периодической таблицы. Рассматриваются методы и приемы, позволяющие 

интегрировать исторический подход в учебный процесс, что может повысить интерес 

учащихся к химии и углубить их понимание предмета. 

Ключевые слова: химия, периодический закон, система Д.И. Менделеева, 

исторический подход, классификация элементов, образовательный процесс, научное 

мировоззрение, интеграция истории в обучение. 

 

Abstract 

This article discusses the use of historical material when studying the topic of the 

Periodic Law and the Mendeleev System in chemistry lessons. A teaching approach based on 

historical context contributes to a deeper understanding of the topic and allows students to realize 

the significance of the discovery of the periodic law for the development of chemical science. 

The article analyzes key stages in the history of the classification of chemical elements, including 

the work of such scientists as J.W. Dobereiner and J. Newlands, as well as the contribution of 

D.I. Mendeleev to the creation of the periodic table. Methods and techniques are considered that 

allow integrating a historical approach into the educational process, which can increase students' 

interest in chemistry and deepen their understanding of the subject.  

Keywords: chemistry, periodic law, D.I. Mendeleyev's system, historical approach, 

classification of elements, educational process, scientific worldview, integration of history into 

education. 

 

Одной из актуальных проблем обучения химии являются вопросы повышения 

качества химического образования. В программе развития образования в Кыргызской 

Республике на 2021-2040 годы указано, что «качественное образование должно быть 

направлено на развитие человеческого потенциала, его практических знаний и навыков и 

формирование его как личности» [5]. Это обусловлено новыми требованиями 

Государственного образовательного стандарта школьного общего основного и среднего 

образования КР утвержден постановлением Кабинета Министров Кыргызской 

Республики от 22 июля 2022 года № 393. [2]. 

В настоящее время непрерывно возрастает интерес к истории химии, так как 

плодотворное изучение современной науки возможно при понимании путей ее развития 

[3]. Исторический материал является неотъемлемой составной частью содержания 

школьного курса химии. Включение в содержение учебного предмета некоторых 
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сведений из истории науки имеет большое образовательное и воспитательное значение 

[6].  

Исторические сведения, используемые на уроках химии, делают учебный материал 

более содержательным, облегчают его восприятие, вызывают интерес к предмету [1]. 

Можно выделить следующие формы использования историзма в обучении химии: 

1) история развития и становления химии как науки; 2) история великих научных 

открытий в химии; 3) история открытия химических элементов; 4) жизнь и деятельность 

ученых химиков; 5) история развития вещества как части природы; 6) история 

химического производства.  

Особенно важно вводить исторические сведения на первом этапе обучения химии. 

Это формирует интерес к предмету, пробуждает любознательность, а это, в свою очередь, 

способствует развитию познавательной потребности и мотивации изучения предмета. 

Например, использование исторического материала при изучении темы 

«Периодический закон и система Д.И. Менделеева» на уроках химии помогает не только 

более глубоко понять содержание, но и осознать важность этого открытия в развитии 

науки. Рассмотрим, как можно применить исторический подход к этой теме. 

Введение в исторический контекст открытия периодического закона. Для 

начала можно кратко описать, что химия в XIX веке была на важном рубеже, когда 

учёные пытались упорядочить множество известных химических элементов. Рассказывая 

об истории открытий элементов, можно объяснить, что на тот момент химики знали около 

60 элементов, но не имели ясного представления о том, как они связаны друг с другом. 

Путь к открытию Менделеевым периодического закона. 

Прежде чем приступить к рассказу о самом открытии, можно рассказать о других 

учёных, которые пытались систематизировать элементы. Рассмотрение темы начинается 

со знакомства с доменделеевскими попытками классификации и систематизации 

химических элементов. 

В истории химии [4, 7] были предприняты несколько значительных попыток 

классификации химических элементов до открытия периодического закона Менделеева. 

Основные из них связаны с работами таких ученых, как Йоханн Вольфганг Дёберейнер и 

Джон Ньюлендс. 

Дёберейнер и его триады. В 1829 году немецкий химик Йоханн Вольфганг 

Дёберейнер предложил концепцию триад – групп из трех элементов, которые имели 

схожие химические свойства. Он заметил, что средний атомный вес элемента в триаде 

примерно равен атомным весам двух других элементов. Например, рассмотрим первую 

триаду: литий (Li), натрий (Na), калий  (K). Их атомные массы соответственно равны 7, 

23, 39. 

𝐴𝑟(𝑁𝑎) =
𝐴𝑟(𝐿𝑖) + 𝐴𝑟(𝐾)

2
=

7 + 39

2
= 23 

Это открытие было важным шагом к систематизации элементов, но не охватывало 

все известные на тот момент элементы. Некоторые триады не содержали тех элементов, 

которые были бы похожи с ними по химическим свойствам. Например, триада, 

содержащая S, Se, Te , не содержала кислорода 

Ошибка И. В. Дёберейнера заключалась в том, что он ограничил себя поиском 

тройственных союзов, т.е. триад. 

Закон октав Ньюлендса. В 1865 году английский химик Джон Ньюлендс 

предложил "закон октав", который гласил, что если элементы расположить в порядке 

увеличения их атомного веса, то каждый восьмой элемент будет иметь схожие 

химические свойства. Он сравнил эту закономерность с музыкальными октавами, где 

каждая октава содержит восемь нот. Хотя его закон не работал для всех элементов 

(например, не учитывал элементы с более высокими атомными весами), он стал важным 

шагом к пониманию периодичности в химических свойствах элементов. 
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Таблица 1 

Октавы Ньюлендса. 

 №  №  №  №  №  №  №  № 

H 1 F 8 Cl 15 
Co 

Ni 
22 Br 29 Pd 36 I 43 

Pt 

Ir 
50 

Li 2 Na 9 K 16 Cu 23 Rb 30 Ag 37 Cs 44 Tl 51 

Be 3 Mg 10 Ca 17 Zn 24 Sr 31 Cd 38 
Ba 

V 
45 Pb 52 

B 4 Al 11 Cr 18 Y 25 
Ce 

La 
32 U 39 Ta 46 Tl 53 

C 5 Si 12 Ti 19 In 26 Zr 33 Sn 40 W 47 Hg 54 

N 6 P 13 Mn 20 As 27 
Di 

Mo 
34 Sb 41 Nb 48 Bi 55 

O 7 S 14 Fe 21 Se 28 
Rh 

Ru 
35 Te 42 Au 49 Th 56 

 

Он ограничил себя семью клетками в каждом периоде, и некоторые клетки ему 

пришлось поместить по несколько элементов. Поэтому научный мир отнесся скептически 

к его открытию. 

Спираль Шанкуртуа. Французский геолог и химик А.Э. Шанкуртуа в 1862 году 

предложил свою классификацию химических элементов. В середине XIX века появилось 

много работ ученых, которые пытались классифицировать химические элементы. 

Французский геолог и химик А.Э. Шанкуртуа в 1862 году предложил свою 

классификацию химических элементов. 

 

 
Рисунок 1. Винтовой график Шанкуртуа, 1862 г. 

 

Он расположил все известные к тому времени химические элементы  в порядке 

возрастания их атомных масс, а полученный ряд нанес на поверхность цилиндра, по 

линии исходя из его основания под углом 450 к плоскости основания, так называемая 

земная спираль (рис. 1). После развертывания этого цилиндра оказалось, что на 

вертикальных линиях, параллельных оси цилиндра, находятся химические элементы со 

сходными химическими свойствами. Так на одну вертикаль попадали Li, Na, K; а также 

Be, Mg, Ca. Кислород, сера, теллур. Недостатком спирали Шанкуртуа было то, что 

в вертикальную группу химических элементов попадали не имеющие ничего сходного с 

ними химические элементы. Так в группу щелочных металлов, попадал марганец. А в 

группу кислорода и серы, попадал титан. 

Таблица химических элементов Мейера. В 1870 году появилась первая таблица 

немецкого химика Ю. Л. Мейера под названием «Природа элемента, как функция их 
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атомного веса». В неё были включены 28 элементов, размещенные в 6 столбцов, согласно 

их валентности. Ю. Л. Мейер намеренно ограничил число элементов в таблице, чтобы 

подчеркнуть закономерные изменения атомной массы в рядах сходных элементов (рис. 2). 

Сходные элементы располагаются в вертикальных рядах таблицы. Некоторые ячейки Ю. 

Л. Мейер оставил незаполненными. 

 

 
Рисунок 2. Таблица Мейера 1870 г. 

 

Таким образом, работы Й.В.Дёберейнера, Дж.А.Ньюлендса, А.Э. Шанкуртуа, 

Ю.Л.Мейера подготовили почву для открытия периодического закона Менделеева. Эти 

ранние попытки классификации элементов продемонстрировали важность 

систематизации знаний в химии и привели к созданию мощного инструмента для 

изучения химических свойств. 

Здесь также важно подчеркнуть, что Дмитрий Менделеев не был первым, кто 

предложил систему, но его теория стала важным поворотом в химии. Преподаватель 

может рассказать о том, как Менделеев, систематизируя элементы, заметил, что свойства 

элементов повторяются через регулярные интервалы, что привело его к открытию 

периодического закона. 

Менделеев и его таблица 

Затем можно подробно рассказать об истории создания таблицы: 

В 1869 году Менделеев представил свою периодическую таблицу, где элементы 

были упорядочены по атомным массам и расположены так, чтобы элементы с похожими 

химическими свойствами оказались в одном столбце. 

Важно отметить, что Менделеев не только систематизировал элементы, но и 

предсказал существование элементов, которые ещё не были открыты. Это предсказание 

стало подтверждением правильности его теории, когда были найдены галлий, скандий и 

германий – элементы, чьи свойства Менделеев предсказал заранее. 

История открытия предсказанных элементов 

Одним из ярких примеров является галлий. Менделеев, предсказав его 

существование в своей таблице, даже указал его атомную массу и свойства. Когда галлий 

был открыт в 1875 году, его свойства оказались почти совпадали с теми, что Менделеев 

предсказывал для элемента, который он назвал «eka-алюминием». Это открытие 

подтвердило правильность периодической таблицы и усилило доверие к химическим 

предсказаниям, основанным на систематическом подходе к элементам и их свойствам. 

Объяснение изменений в периодической таблице 

Рассказывая о таблице, важно объяснить, что система Менделеева со временем 

претерпела изменения. В начале XX века учёные выяснили, что элементы нужно 

упорядочивать не по атомным массам, а по атомным номерам (количеству протонов в 

атоме). Это открытие, сделанное Генри Мозли, уточнило таблицу Менделеева, но сама 

идея периодичности осталась верной. 
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Этапы принятия периодического закона 

Можно также объяснить, как в то время воспринимали работу Менделеева. В 

начале его таблица вызвала много критики и сомнений среди научного сообщества, но с 

развитием науки, открытием новых элементов и подтверждением предсказаний 

Менделеева, его работа была признана величайшим достижением в химии. 

Достижения Менделеева и современная химия 

Заключение урока можно посвятить тому, как работы Менделеева повлияли на 

дальнейшее развитие химии. Периодический закон стал основой для дальнейших 

исследований в химии и позволил сформировать основы для изучения свойств элементов 

и их соединений. Современная таблица Менделеева, хотя и претерпела некоторые 

изменения (с учётом атомных номеров и новых элементов), по-прежнему является 
основным инструментом для химиков. 

Преимущества использования исторического материала в изучении темы: 

1. Понимание контекста: Исторический подход помогает ученикам 

понять, как важные открытия происходят не в вакууме, а в контексте 

времени, в котором они были сделаны. 

2. Вдохновение на исследования: Рассказ о том, как Д.И. Менделеев 

предсказал существование элементов, может вдохновить учащихся на 

самостоятельные исследования и формирование своих идей. 

3. Исторические примеры: История открытия элементов, таких как галлий 

или германий, показывает ученикам, как наука развивается через 

экспериментальные проверки гипотез. 

4. Развитие критического мышления: Обсуждение ошибок и сомнений, с 

которыми столкнулся Д.И.Менделеев, помогает ученикам развить 

критическое мышление и понять, что научный прогресс–это всегда 

процесс, включающий сомнения и доказательства. 

5. Связь с современностью: История создания таблицы позволяет связать 

открытие Менделеева с современными достижениями в химии и науке в 

целом, что помогает учащимся осознать актуальность этих знаний. 

Таким образом, использование исторического материала при изучении 

периодического закона и системы Д.И. Менделеева помогает не только понять научное 

открытие, но и осознать его значимость для всего научного мира. 

Исторический материал также может быть представлен и в виде интерактивных 

заданий. Примеры разработанных заданий с помощью онлайн-сервиса Learningapps.org 

представлены на рисунках 4 и 5 

Задание 1. Установите соответствие между открытием и его автором. 

 

 
Рисунок 3. Периодический закон. Открытие предсказанных элементов. 
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Задание 2. Подставьте к каждому портрету знаменитого ученого-химика его 

фамилию, имя, отчество из предложенного списка. 

 

 
Рисунок 4. Знаменитые ученые-химики. 

 

Таким образом, исторические материалы могут быть эффективным средством 

обучения химии, так как они делают учебный материал более содержательным, 

облегчают его восприятие и вызывают интерес к предмету.   
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