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Аннотация 

Несущая способность двутавровых железобетонных балок с тонкой стенкой, 

развитыми полками и значительной поперечной арматурой при действии поперечных сил 

исчерпывается в результате разрушения бетона стенки между наклонными трещинами по 

наклонной полосе. Статья посвящена оценке прочности стенки таких элементов на основе 

равновесия усилий, действующих в наклонной полосе. 

Ключевые слова: прочность стенки, поперечная сила, наклонная полоса, 

касательные напряжения, главные сжимающие напряжения.  

 

Abstract 

Bearing capacity of the reinforced concrete beams with thin wall, shelves and developed 

significant transverse reinforcement under the action of lateral forces can be confined as a result 

of destruction of concrete wall between the sloping crack on an inclined strip. The article is 

devoted to assessing the strength of the walls of such elements on the basis of the balance of 

existing efforts in the inclined strip. 

Keywords: the strength of the wall, shear force, inclined stripe, shear stresses, the main 

compressive stresses. 

 

Железобетонные элементы таврового и двутаврового сечений имеющие развитую 

полку, тонкую стенку и большой процент поперечного армирования, при действии 

поперечных сил, разрушаются не только по наклонному сечению, но и по полосе между 

наклонными трещинами от раздробления бетона стенки. В результате прочность стенки 

таких элементов определяет их несущую способность.  

Для оценки прочности стенки, рассмотрим наклонную полосу выделенную двумя 

параллельными наклонными сечениями в пределах между полками двутавровой балки 

(рис. 1).   

На эту полосу действуют касательные напряжения на контакте полки и стенки, и 

растягивающие усилия в поперечной арматуре, пересекающей наклонную полосу.   

 

 
ʈʠʩʫʥʦʢ 1. ʂ ʦʧʨʝʜʝʣʝʥʠʶ ʧʨʦʯʥʦʩʪʠ ʥʘʢʣʦʥʥʦʡ ʧʦʣʦʩʳ. 
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Прочность наклонной полосы определяется величиной главных сжимающих 

напряжений, действующих в бетоне наклонной полосы. 

Для определения главных сжимающих напряжений рассматривается треугольный 

элемент, выделенный в наклонной полосе сечением, по которому действуют главные 

сжимающие напряжения, сечением по контакту полки со стенкой по которому действуют 

касательные напряжения, и наклонным сечением, по которому действуют растягивающие 

напряжения от поперечной арматуры (рис. 1). 

Величина касательных напряжений определяется по формуле: 

  †
ὦz Ὤ

 (1) 

а величина растягивающих напряжений по формуле: 

„ 
ὸzὫ—

ὦz  Ὤ
 (2) 

где:  

 - поперечная сила от внешней нагрузки; 

b и hweb -  толщина и высота стенки; 

ʃ - угол наклона полосы к продольной оси балки. 
Исходя из равновесия усилий, действующих на выделенный треугольный элемент, 

величина главных сжимающих напряжений определяется по формуле: 

  „  
ᶻ‎ —ᶻίὭὲ‎ ὧέί‎ ὸzὫ‎ ωπЈ

ὦz Ὤ ίzὭὲ—
 (3) 

где: 

ɾ - угол наклона главных сжимающих напряжений к продольной оси элемента. 

Проведенный анализ [1] показывает, что величина ɾ  может быть принята равной 

450. В результате после подстановки ɾ τυЈ в формулу (3) и дополнительных 
преобразований получим выражение для определения главных сжимающих напряжений в 

бетоне стенки в следующем виде: 

„  ὦz Ὤ
 ρ ὧὸὫ— (4) 

Принимаем, что разрушение бетона в стенке балки произойдет, когда главные 

сжимающие напряжения достигнут предельной величины т.е.  

„  „ȟ   (5) 

Отсюда предельная величина поперечной силы, которую может воспринять 

наклонная полоса, определяется по формуле: 

ὗ „ȟ ὦzz Ὤ ᶻ
ρ

ρ ὧὸὫ—
 (6) 

Предельная величина главных сжимающих напряжений определяется из критерия 

прочности бетона при плоском напряженном состоянии, который согласно [2], может 

быть представлен в виде: 

„ „ „z „ Ὑ Ὑ  ᶻ„ „ Ὑ Ὑz π (7) 

где: 

ů1 и ů2 - главные сжимающие и главные растягивающие напряжения; 

Rb и Rbt - сопротивление бетона при осевом сжатии и осевом растяжении. 

При наличии арматуры, пересекающей наклонную полосу согласно [3], предельная 

величина главных сжимающих напряжений из решения уравнения (7) выражается в виде: 

„ ‘ Ὑzᶻ
Ὑ

Ὑ
ὧzέί‎ ίὭὲ‎ ὧzέί‎  

 
Ὑ Ὑ ‘ Ὑz ίzὭὲ‎z ίὭὲ‎

„
Ὑ

ς
 

(8) 
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Ὑ  Ὑ

ς
πȟχυz‘ Ὑz ίzὭὲ‎z ίὭὲ‎

„

Ὑ
  z  

ᶻ ςz Ὑ Ὑ ‘ Ὑz ίzὭὲ‎z ίὭὲ‎
„

Ὑ
  

 

где: 

ɾ - угол между направлением главных сжимающих напряжений и арматуры, 

пересекающей наклонную полосу; 

ʈ - коэффициент поперечного армирования; 

‘
ὃ

ὦὛ
 

Asw - площадь сечения поперечной арматуры в нормальном сечении балки; 

b - толщина стенки 

Sw - шаг поперечной арматуры; 

Rs и Rsc -сопротивление поперечной арматуры осевому растяжению и осевому 

сжатию; 

ůs- напряжения в поперечной арматуре. 

Зависимость (8) имеет весьма сложную и громоздкую конструкцию. Поэтому для 

использования в расчете, путем ряда преобразований и упрощений приведем ее к более 

компактному виду: 

„ȟ Ὑ Ὧ Ὧᶻ
‘ Ὑz

Ὑ
ίzὭὲ‎z ίὭὲ‎

„

Ὑ
 (9) 

где: 

k1 и k2 - коэффициенты, которые учитывают влияние прочности бетона и 

поперечной арматуры. 

При угле наклона главных сжимающих напряжений, равном как указывалось 

выше 45° и угле наклона вертикальной поперечной арматуры, равном 90°, угол между 

направлением главных сжимающих напряжений и поперечной арматурой составляет 45°, 

т.е., ɾ τυЈ. В результате формула (9) приобретает вид: 

ʎȟ 2 Ë πȟυz Ëᶻ
ʈ 2z

2
ᶻπȟχ

ʎ

2
 (10) 

При напряжениях в поперечной арматуре σs равных расчетным сопротивлениям 

арматуры Rs, формула для предельных главных сжимающих напряжений приобретает  

следующий вид: 

ʎȟ 2 Ë πȟρυzËᶻ
ʈ 2z

2
 (11) 

В принципе, коэффициенты k1 и k2 определяются на основании 

экспериментальных данных [4]. В первом приближении величина коэффициентов k1 и k2 

может быть принята равной k1 = 1,0, k2 = 0,5. 

Таким образом можно видеть, что величина главных сжимающих напряжений в 

наклонной полосе, пересекаемой растянутой поперечной арматурой, меньше расчетных 

сопротивлений бетона при осевом сжатии. 

В общем виде величина предельных главных сжимающих напряжений 

записывается в виде: 

ʎȟ Ë2  (12) 

а предельная поперечная сила, воспринимаемая наклонной полосой, определяется 

по формуле: 

ὗ Ὧz Ὑ ὦzz Ὤ ᶻ
ρ

ρ ὧὸὫ—
 (13) 
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При угле наклона ʃ полосы равном 45°, предельная поперечная сила выражается в 
виде: 

1 πȟυz Ëz 2 Âzz È  (14) 

При переменном угле наклона полосы ʃ, предельная поперечная сила может быть 
найдена из решения системы уравнений, определяющих прочность по наклонной полосе 

1  и по растянутому наклонному сечению 1 . 

1 Ëz 2 Âzz È ᶻ
ρ

ρ ÃÔÇʃ
 (15) 

1 ʈ 2z Âzz È ÃzÔÇʃ (16) 

Из равенства 1 1  находим выражение для  ÃÔÇʃ 

ÃÔÇʃ  πȟυ πȟςυ
Ëz 2

ʈ 2z
 (17) 

Можно видеть, что величина угла наклона полосы ʃ зависит от соотношения 
ᶻ

ᶻ
. С увеличением поперечной арматуры угол наклона  ʃ увеличивается (ÃÔÇʃ - 

уменьшается), а при уменьшении поперечной арматуры угол наклона ʃ - уменьшается 
(ÃÔÇʃ - увеличивается). Исходя из реальных значений углов наклона величина  ÃÔÇʃ 
принимается в пределах от 1,0 до 2,0. 

В результате, с уменьшением угла наклона ʃ (увеличением ÃÔÇʃ) предельная 

поперечная сила, 1 воспринимаемая наклонной полосой, уменьшается, а с 

увеличением угла наклона ʃ (уменьшением ÃÔÇʃ), 1  увеличивается. При изменении 

ÃÔÇʃ от 1,0 до 2,0, величина 1 изменяется в пределах от πȟυz Ëz 2 Âzz È  до 

πȟσz Ëz 2 Âzz È . 
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Аннотация 

В статье рассматривается вопрос влияния автоматизации на экологическую 

эффективность производственных процессов в промышленности. Проблема 

экологичности многих производств остается актуальной для всего мира, поэтому любые 

способы полного или частичного ее решения, в том числе автоматизация, являются 

приоритетными для разработки научным и инженерным сообществами. Статья содержит 

сравнительный анализ экологичности по разным факторам одних и тех же производств 

производств, но с разным уровнем автоматизации. Результаты показывают, что правильно 
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внедренная автоматизация может значительно повысить экологичность производства, 

однако успех зависит от типа производства и выбора конкретных технологий. 

Ключевые слова: автоматизация производства, экологичность. 

 

Abstract 

The article deals with the impact of automation on the environmental efficiency of 

production processes in industry. The problem of environmental friendliness of many 

productions remains relevant for the whole world, so any ways to fully or partially solve it, 

including automation, are a priority for development by scientific and engineering communities. 

The article presents a comparative analysis of environmental friendliness by various factors of 

the same production facilities, but with different levels of automation. The results show that 

properly implemented automation can significantly improve the environmental friendliness of 

production, but the success depends on the type of production and the choice of specific 

technologies. 

Keywords: production automation, environmental friendliness. 

 

Автоматизация производства является одним из приоритетных направлений 

инженерной разработки последнего десятилетия, что обусловлено несколькими 

факторами, среди которых повышение эффективности и оптимизация, замена 

низкоквалифицированного персонала на работающие круглосуточно системы и другие. 

Но также сам принцип автоматизации позволяет улучшить свои показатели и в 

экологическом плане. Рассмотрим то, насколько автоматизированные производства 

«экологичнее» аналогичных, менее «высокотехнологичных». 

Рассмотрим ключевые преимущества автоматизированных систем в целом, из 

которых также вытекают и положительные для «экологической чистоты» производства 

факторы. 

Автоматизированные системы являются более оптимизированными в плане 

потребления ресурсов, так как повышается точность контроля за потреблением сырья, 

энергии, воды и других ресурсов. Это говорит о целом ряде преимуществ в экологичности 

таких производств: 

- снижение потребности в дополнительных ресурсах; 

- уменьшение объемов производственных отходов; 

- более низкое энергопотребление на основные производственные 

процессы (снижение выбросов от производителя энергии). 
Повышение качества продукции также характерно для автоматизированных 

производств. Это позволяет, с одной стороны, уменьшить количество брака и исключить 
перерасход ресурсов и выработку большего объема выбросов, так как не потребуется 
повторное производство для замены брака. С другой стороны, более качественная 
продукция подлежит более редкой замене, следовательно, это также приводит к более 
редкому повторному производству для одного и того же потребителя. 

Кроме того, автоматизированные системы на производствах могут выполнять и 
роль прямого контроля за экологичностью путем мониторинга за выбросами и отходами. 
Такие системы позволяют оперативно выявить и проанализировать проблемы с 
выбросами, что поможет устранить проблему, например, отклонения в работе 
оборудования, в более короткие сроки. 

Также непосредственное «участие» в повышение экологичности производства 
автоматизация принимает и на очистных установках, что позволяет оптимизировать и 
улучшить сам процесс удаления загрязнений. 

Автоматизация логистики на предприятии позволит уменьшить потери продукции 

и сырья во время хранения их на складе, во время транспортировки, а также 

минимизировать расход энергии и топлива, затраченных на эти этапы производства. 

Перейдем к конкретным примерам. Рассмотрим статистику по выбросам ОАО 

«Газпром нефтехим Салават» в период с 2009 по 2015 гг. (таблица 1).  
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ʊʘʙʣʠʮʘ 1 

ʉʪʘʪʠʩʪʠʢʘ ʢʦʣʠʯʝʩʪʚʘ ʚʳʙʨʦʩʦʚ ʥʘ ʆɸʆ çɻʘʟʧʨʦʤ ʥʝʬʪʝʭʠʤ ʉʘʣʘʚʘʪè. 
ɻʦʜ ʂʦʣʠʯʝʩʪʚʦ ʚʳʙʨʦʩʦʚ ʚ ʪʳʩ.ʪ. 

2009 20,613 

2010 25,333 

2011 25,130 

2012 23,544 

2013 22,220 

2014 21,470 

2015 22,963 

 
Как можно проследить по статистике, количество выбросов с 2012 и до 2015 

падало, несмотря на повышение объемов производства согласно официальной статистике. 
Чтобы разобраться в причинах такой зависимости, можно обратиться к новостным 
порталам и их статьям 2011 года, откуда становится ясно, что в 2011 и 2012 годах данное 
предприятие завершило целый комплекс мероприятий по модернизации и автоматизации 
производства. В том числе и приведение в строй системы автоматизированного 
оперативного контроля за производственным процессом. То есть, в данном случае, 
автоматизация на среднем уровне предприятия позволила уменьшить количество 
выбросов на примерно 7% за год, а также создать положительную тенденцию на 
несколько лет. Всего с 2011 по 2014 объемы производства выросли минимум на 10%, а 
количество выбросов уменьшилось на 14,5%, что говорит о невероятной эффективности 
применения автоматизации для повышения экологичности. 

Для большей объективности обратимся к другой отрасли промышленности. 
Металлургический комбинат «Северсталь» является одним из мировых лидеров в области 
производства стали.  

Рассмотрим 2 периода работы. С 2018 по 2020 гг. предприятие проводило 
модернизацию своего производства и за это время среднегодовые показатели были 
следующими: производство стали – 2,5 млн. т., выбросы оксида серы 15 тыс. т., а оксида 
азота 8 тыс. т. В аналогичный по времени период 2021 по 2023, когда автоматизация 
производства завершилась, показатели стали следующими (соответственно): стали – 2,7 
млн. т., оксида серы 12 тыс. т., оксида азота 6 тыс. т. Если рассматривать относительно 
объемов производства, то автоматизация позволила сократить выбросы на 25,5%. За 
период модернизации были внедрены автоматизированные системы: управления 
энергопотреблением, управления процессом сжигания топлива, контроля выбросов, 
управления технологическими процессами, управления процессами водоочистки и 
другие. Стоит отметить, что «Северсталь» внедрила достаточно объемную 
автоматизированную систему уровня MES, разработка которой велась с 2012 года. 

Такие же тенденции к снижению выбросов после автоматизации части 
производства можно проследить по открытым данным у ПАО «ФосАгро» (производство 
минеральных удобрений), ПОА «СИБУР Холдинг» (нефтехимия), корпорации «Росатом» 
и других.  

По рассмотренным теоретическим аспектам и приведенным примерам можно 
однозначно сделать следующий вывод: автоматизация производства неизбежно ведет не 
только к общему повышению эффективности производства, но и крайне положительно 
влияет на экологичность предприятий, независимо от отрасли промышленности. 
Значительным недостатком такого метода уменьшения выбросов и отходов является 
дороговизна в разработке, исполнении, а также обеспечении работы автоматизированных 
систем. 
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Аннотация 

В данной статье рассматриваются современные инструменты и протоколы, 

применяемые для настройки и управления сетевым оборудованием. Особое внимание 

уделяется анализу потенциальных уязвимостей, возникающих при использовании 

традиционных и облачных систем управления, а также исследованиям в области 

предотвращения несанкционированного доступа. Предложена классификация угроз и 

методов защиты, приводятся рекомендации по повышению уровня безопасности при 

эксплуатации сетевых устройств в корпоративных и государственных сетях. 

Ключевые слова: безопасность, сетевое оборудование, инструменты настройки, 

уязвимости, сетевое управление, защита, протоколы. 

 

Abstract 

This article examines modern tools and protocols used for configuring and managing 

network equipment. Special attention is given to analyzing potential vulnerabilities associated 

with traditional and cloud-based management systems, as well as research on preventing 

unauthorized access. A classification of threats and protection methods is proposed, along with 

recommendations for enhancing security in the operation of network devices within corporate 

and government networks. 

Keywords: security, network equipment, configuration tools, vulnerabilities, network 

management, protection, protocols. 

 

Введение 

Развитие современных компьютерных сетей и их повсеместное использование в 

корпоративном и государственном секторах привело к стремительному росту числа 

управляемых устройств и усложнению архитектуры сетевой инфраструктуры. Для 

поддержания работоспособности, оптимизации работы и обеспечения 

отказоустойчивости используется широкий спектр инструментов настройки и 

мониторинга сетевого оборудования — от простых командных интерфейсов (CLI) до 

централизованных платформ сетевого управления, функционирующих в локальных или 

облачных средах. 

Однако вместе с возможностями централизованного управления и автоматизации 

процессов возникает и значительный перечень угроз. Уязвимости в инструментах 

настройки, недостаточная безопасность используемых протоколов, а также ошибки 

конфигурации могут стать причиной серьёзных инцидентов, связанных с 

несанкционированным доступом, потерей конфиденциальных данных и нарушением 

работоспособности критически важных сервисов. Цель данной работы — провести 
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исследование типичных векторов атак на инструменты настройки сетевого оборудования, 

оценить их критичность и предложить методы защиты, позволяющие повысить общий 

уровень информационной безопасности организации. 

Структура статьи включает в себя обзор текущего состояния вопросов 

безопасности инструментов настройки сетевых устройств, анализ распространённых 

уязвимостей и угроз, обсуждение возможных мер по их предотвращению и минимизации 

рисков, а также рекомендации по дальнейшему совершенствованию подходов к защите 

сетевого оборудования. 

Обзор литературы и существующих решений 

В области сетевых технологий наибольшее внимание традиционно уделялось 

протоколам маршрутизации и передачи данных (например, TCP/IP, OSPF, BGP), а 
вопросы безопасности инструментов управления часто оставались в тени. Тем не менее в 

последние годы появились работы, детально рассматривающие аспекты безопасности 

конфигурационных интерфейсов и протоколов управления (SNMP, NetConf/RESTCONF, 

SSH, Telnet и др.). 

В частности, в исследованиях 1, 2 продемонстрированы различные сценарии атак, 

связанные с неправильной настройкой или устаревшей версией протоколов управления, а 

также способы их предотвращения. 

Ранние системы управления сетевым оборудованием (например, Telnet-

подключения) не обеспечивали шифрование данных и были подвержены перехвату 

трафика (Man-in-the-Middle атаки). С появлением SSH (Secure Shell) ситуация с 

безопасностью несколько улучшилась: SSH обеспечивает аутентификацию и 

шифрование, позволяя защитить данные, передаваемые при удалённом управлении 

оборудованием. Однако даже SSH остаётся уязвимым, если используется слабая 

аутентификация паролем или ключами, а сама реализация протокола не обновляется 

своевременно. 

Современные подходы к управлению сетевой инфраструктурой всё чаще строятся 

на использовании программно-определяемых сетей (SDN) и облачных платформ. Такая 

модель снижает затраты на обслуживание и упрощает масштабирование, но 

одновременно создаёт новые атаки на программные интерфейсы (API) и системы 

аутентификации в облачных сервисах. Исследования в области SDN и сетевой 

виртуализации 3,4 показывают, что при недостаточном контроле за безопасностью 

взаимодействия между контроллером и устройствами (коммутаторами, 

маршрутизаторами), а также при неправильной сегментации сети, возрастает риск 

компрометации всего централизованного контроллера и, как следствие, всей сетевой 

инфраструктуры. 

Для защиты сетевого оборудования, помимо шифрованного канала связи (SSH, 

TLS), могут использоваться различные механизмы многофакторной аутентификации, а 

также системы обнаружения вторжений (IDS/IPS). В работах 5,6 представлен 

сравнительный анализ различных методов аутентификации и показано, что в 

современных условиях рекомендуется дополнять классические пароли динамическими 

средствами, такими как OTP (One-Time Password), Smart Card, токенами. В то же время 

остаётся важным своевременно обновлять микропрограмму (firmware) сетевых устройств, 

чтобы закрывать обнаруживаемые уязвимости. 

Методология исследования 

Для проведения исследования безопасности инструментов настройки сетевого 

оборудования была выбрана многоэтапная методика, включающая: 

1. Анализ документации и технических спецификаций 

¶ Изучение протоколов (Telnet, SSH, SNMP, NetConf и др.) с точки 

зрения их встроенных механизмов защиты. 

¶ Оценка требований стандартов и рекомендаций (например, RFC 
для протоколов, руководства NIST, ISO/IEC). 
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2. Практические эксперименты 

¶ Развёртывание тестового стенда, включающего различные модели 
маршрутизаторов и коммутаторов (Cisco, Juniper, Huawei, MikroTik 

и пр.), а также виртуальные платформы сетевого управления (Cisco 

Prime, VMware vRealize Network Insight и др.). 

¶ Настройка и последующий анализ логирования, контрольных 
точек, параметров доступа для каждого устройства. 

¶ Имитация различных сценариев атак: перебор паролей, перехват 

трафика, внедрение поддельных конфигураций, эксплуатация 

уязвимостей в программах управления. 

3. Инструменты аудита и тестирования на проникновение 

¶ Использование специализированных сканеров уязвимостей 
(Nessus, OpenVAS, Nmap), предназначенных для обнаружения 

открытых портов и сервисов, а также для проверки корректности 

настроек. 

¶ Применение фреймворков (Metasploit, Cobalt Strike) для целевого 
моделирования атак и выявления наиболее критичных точек входа. 

¶ Сбор метрик (время обнаружения, время реагирования, доля 

ложных срабатываний и пр.) для оценки эффективности различных 

механизмов защиты. 

4. Анализ результатов и формулирование рекомендаций 

¶ Сравнение обнаруженных уязвимостей с имеющимися методами 
защиты и построение модели угроз. 

¶ Оценка экономической целесообразности предлагаемых мер 
(соотношение «стоимость — риск»). 

¶ Разработка рекомендаций по повышению уровня безопасности 
используемых инструментов настройки. 

Такой комплексный подход позволяет учесть как технические аспекты 
безопасности, так и организационно-управленческие вопросы, связанные с 
распределением ролей и политиками доступа. 

Результаты исследования 
1. Уязвимости при нешифрованных протоколах. Telnet и SNMP v1/2c 

крайне уязвимы для перехвата данных (Man-in-the-Middle, Packet 
Sniffing). 

2. Недостатки SSH и SNMP v3 без MFA. При использовании простых 
паролей и отсутствии многофакторной аутентификации возможен 
перебор пароля и несанкционированный доступ. 

3. Ошибки конфигурации и «человеческий фактор». Даже при 
защищённых протоколах часто допускаются неверные настройки 
сегментации и ACL, открывая дополнительные уязвимые точки. 

4. Уязвимости облачных платформ. Неправильное разграничение прав и 
слабая защита веб-интерфейсов или API могут привести к массовой 
компрометации сетевых устройств. 

5. Недостаточная осведомлённость персонала. Отсутствие обучения и 
контроля приводит к несвоевременной выявляемости инцидентов и 
ошибкам при настройке. 

Обсуждение результатов 
Эксперименты подтверждают: один из главных рисков — слабые или устаревшие 

протоколы и неправильная организация доступа. Самые важные меры повышения 
безопасности включают: 

1. Миграцию на современные протоколы с корректными настройками 
шифрования (SSH, SNMP v3 и т. д.). 

2. Внедрение многофакторной аутентификации и регулярную смену 
паролей. 
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3. Централизованное управление конфигурациями с журналированием 

действий и ограниченным доступом к консоли администрирования. 
4. Правильную сегментацию сети и применение принципа минимальных 

привилегий. 
5. Регулярные аудиты и тесты на проникновение, а также обучение 

персонала, чтобы снижать человеческий фактор и быстро реагировать на 
новые угрозы. 

Заключение 
Проведённое исследование показало, что инструменты настройки сетевого 

оборудования могут являться критической точкой входа для злоумышленников, особенно 
если в организации не уделяется достаточного внимания политике безопасности. 
Использование устаревших протоколов (Telnet, SNMP v1/2c), отсутствие шифрования и 
многофакторной аутентификации, а также ошибки конфигурации приводят к 
существенным рискам. 

Для повышения уровня безопасности в организации рекомендуется: 
¶ Перейти на современные протоколы управления (SSH, SNMP v3, 

NetConf, RESTCONF) с надёжными настройками шифрования и 
аутентификации. 

¶ Внедрить многофакторную аутентификацию для всех критичных систем 
и обеспечить регулярную ротацию паролей. 

¶ Организовать централизованное управление конфигурациями с 
обязательным аудитом изменений и журналированием действий 
администраторов. 

¶ Реализовать строгую сегментацию сети и принцип минимальных 
привилегий для всех ролей и учётных записей. 

¶ Проводить регулярный анализ уязвимостей и тестирование на 
проникновение, а также обучать персонал основам безопасного 
управления сетевым оборудованием. 

¶ Следить за обновлениями прошивок (firmware) и патчей не только на 
серверах управления, но и на каждом сетевом устройстве. 

Таким образом, комплексный подход, объединяющий технологические, 
организационные и образовательные меры, позволит существенно снизить риск 
компрометации сетевых устройств и обеспечить надёжную защиту сетевой 
инфраструктуры. 
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Аннотация 

Взрывы на мукомольных заводах и элеваторах представляют собой серьезную 

опасность, вызванную образованием пылевых смесей, которые могут воспламеняться при 

определенных условиях. Эти инциденты часто приводят к человеческим жертвам и 
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значительным материальным потерям. В статье рассматриваются основные причины 

взрывов, включая неисправность оборудования, накопление мучной пыли и нарушения 

правил пожарной безопасности. Приводятся примеры известных инцидентов, таких как 

взрывы на мелькомбинате в Твери и хлебозаводе в Саванне. Также обсуждаются меры 

профилактики, которые могут помочь снизить риски, включая обучение персонала, 

модернизацию оборудования и внедрение эффективных систем вентиляции. 

Ключевые слова: взрывы, мукомольные заводы, мучная пыль, пожарная 

безопасность, профилактика, риски, оборудование. 

 

Abstract 

Explosions in flour mills and grain elevators are a serious danger caused by the formation 

of dust mixtures that can ignite under certain conditions. These incidents often result in human 

casualties and significant material losses. The article discusses the main causes of explosions, 

including equipment malfunction, accumulation of flour dust and violations of fire safety 

regulations. Examples of well-known incidents are given, such as the explosions at a flour mill in 

Tver and a bakery in Savannah. Preventive measures that can help reduce risks are also being 

discussed, including staff training, equipment upgrades, and the introduction of efficient 

ventilation systems. 

Keywords: explosions, flour mills, flour dust, fire safety, prevention, risks, equipment. 

 
Взрывы на мукомольных заводах и элеваторах представляют собой серьезную 

опасность, вызванную образованием пылевых смесей, которые могут воспламеняться при 
определенных условиях. Эти инциденты часто приводят к человеческим жертвам и 
значительным материальным потерям. Понимание причин этих взрывов и анализ 
конкретных случаев помогут выявить основные риски и разработать эффективные меры 
профилактики. 

Основные причины взрывов на мукомольных заводах можно разделить на 
несколько категорий. Часто причиной взрывов становится неисправность или 
неправильная эксплуатация оборудования. Это может включать в себя устаревшие 
машины, которые не соответствуют современным стандартам безопасности, а также 
отсутствие регулярного технического обслуживания. Мучная пыль образуется в процессе 
переработки зерна, упаковки и транспортировки муки. Если пыль не убирается 
своевременно, она накапливается на поверхностях оборудования и в воздухе, что создает 
условия для образования взрывоопасной смеси. Искры от оборудования, статическое 
электричество или открытое пламя могут стать инициаторами взрыва. Важно отметить, 
что даже небольшая искра может вызвать воспламенение пылевой смеси при ее 
концентрации в воздухе. Плохая организация вентиляции на производстве способствует 
накоплению пыли и повышает риск взрывов. Эффективные системы аспирации 
необходимы для удаления пыли из воздуха. Нарушение правил пожарной безопасности 
также является одной из причин возникновения взрывов. Например, проведение огневых 
работ без соблюдения необходимых мер предосторожности может привести к 
катастрофическим последствиям. 

Среди известных примеров взрывов можно выделить инцидент на мелькомбинате 
в Твери в 1981 году, когда взрыв мучной пыли унес жизни 10 человек и произошел из-за 
накопления пыли и наличия источника зажигания. Взрыв на хлебозаводе в Саванне 
(США) в 2016 году привел к травмированию 2 человек и ущербу около 25 000 долларов; 
причиной инцидента стало несоблюдение правил безопасности при работе с мукой. Также 
стоит упомянуть взрыв на масложирокомбинате в Иркутске в 2013 году, который 
разрушил цех элеватора и привел к травмам 4 человек; причиной стало возгорание 
мучной пыли, подчеркивающее опасность даже небольших объемов органической пыли. 

Взрывы на мукомольных заводах происходят по нескольким причинам, связанным 
с особенностями производства. При переработке зерна образуется огромное количество 
мелкодисперсной пыли, которая легко взвешивается в воздухе. Если концентрация этой 
пыли достигает критических значений (20-63 грамм на кубометр), она становится 
взрывоопасной. Мучная пыль содержит большое количество крахмала, который при 
сгорании выделяет значительное количество тепла и углекислого газа. Это приводит к 
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быстрому объемному сгоранию и может вызвать цепную реакцию взрывов. Первичный 
взрыв может вызвать вторичные взрывы из-за резкого увеличения температуры и 
давления в замкнутом пространстве, что делает последствия более разрушительными и 
опасными для жизни людей. 

Взрывы на мукомольных заводах представляют собой серьезную угрозу для 
работников и требуют особого внимания со стороны руководства предприятий. Эти 
инциденты могут не только привести к потерям человеческих жизней, но и вызвать 
значительные материальные убытки, а также негативно сказаться на репутации компании. 
Поэтому важно не только осознавать риски, но и активно работать над их минимизацией. 

Понимание причин этих инцидентов является ключевым аспектом в разработке 
эффективных мер профилактики. Взрывы часто происходят из-за накопления пыли в 
воздухе и на поверхностях оборудования. Мучная пыль, образующаяся в процессе 
переработки зерна, представляет собой взрывоопасную смесь, которая может 
воспламеняться при наличии источника зажигания. Поэтому важно регулярно проводить 
уборку производственных помещений и поддерживать оборудование в чистоте. 
Эффективные системы аспирации и вентиляции должны быть установлены для удаления 
пыли из воздуха и предотвращения ее накопления. 

Обеспечение безопасных условий труда требует комплексного подхода. В первую 
очередь, необходимо уделить внимание обучению персонала. Работники должны быть 
хорошо осведомлены о потенциальных рисках, связанных с их работой, и знать, как 
действовать в экстренных ситуациях. Регулярные тренинги по охране труда помогут 
повысить уровень безопасности на производстве и снизить вероятность несчастных 
случаев. 

Модернизация оборудования также играет важную роль в предотвращении 
взрывов. Устаревшие машины могут быть источником искр и других факторов, 
способствующих воспламенению пыли. Регулярное техническое обслуживание и замена 
устаревшего оборудования на современные аналоги с повышенной безопасностью 
помогут снизить риски. 

Строгий контроль за соблюдением норм безопасности является еще одним важным 
аспектом. Руководство предприятий должно вести регулярные проверки состояния 
оборудования и соблюдения правил охраны труда. Создание системы внутреннего 
контроля позволит своевременно выявлять нарушения и принимать меры для их 
устранения. 

Кроме того, необходимо развивать культуру безопасности на предприятии. Это 

включает в себя создание открытой атмосферы, где работники могут свободно сообщать о 

потенциальных рисках или проблемах без страха наказания. Поощрение инициатив 

работников по улучшению безопасности может значительно повысить общий уровень 

защиты на производстве. 

Важным шагом является также внедрение современных технологий для 

мониторинга состояния воздуха в производственных помещениях. Установленные 

датчики могут отслеживать уровень концентрации пыли и автоматически активировать 

системы вентиляции при достижении критических значений. 

Таким образом, предотвращение взрывов на мукомольных заводах требует 

комплексного подхода, который включает в себя обучение персонала, модернизацию 

оборудования, строгий контроль за соблюдением норм безопасности и развитие культуры 

безопасности на предприятии. Только совместными усилиями можно создать безопасные 

условия труда для работников и минимизировать риски возникновения аварийных 

ситуаций. 
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Аннотация 

Картонная пыль, образующаяся в процессе переработки и обработки картона, 

представляет собой серьезную угрозу для безопасности на производственных 

предприятиях. При смешивании с воздухом эта пыль может стать взрывоопасной, что 

особенно актуально в условиях высокой автоматизации и интенсивной работы. В статье 

рассматриваются процессы образования картонной пыли, статистика инцидентов 

взрывов, примеры таких инцидентов и меры профилактики для обеспечения безопасности 

работников. 

Ключевые слова: картонная пыль, взрывоопасность, производственные 

инциденты, меры безопасности, профилактика. 

 

Abstract 

Cardboard dust generated during the processing and processing of cardboardposes a 

serious threat to safety in manufacturing plants. When mixed with air, thisdust can become 

explosive, which is especially important in highly automated andintensive work environments. 

The article discusses the processes of cardboard dustformation, statistics of explosion incidents, 

examples of such incidents andpreventive measures to ensure the safety of workers. 

Keywords: cardboard dust, explosion hazard, industrial incidents, safety measures, 

prevention. 

 

Картонная пыль, образующаяся в процессе переработки и обработки картона, 

представляет собой не только производственный отход, но и потенциальную угрозу для 

безопасности на предприятиях. В условиях, когда картонная пыль смешивается с 

воздухом, она может стать взрывоопасной. Этот риск особенно актуален в современных 

производственных условиях, где автоматизация процессов и высокая скорость работы 

могут привести к накоплению пыли в воздухе. Образование картонной пыли происходит 

в результате различных технологических процессов, таких как резка, шлифовка и 

переработка картона. Эти процессы сопровождаются выделением мелких частиц, которые 

могут легко подниматься в воздух и образовывать взвешенные частицы. 

Процесс образования картонной пыли начинается с механической обработки 

материала. При резке или шлифовке картона происходит разрушение его структуры, что 

приводит к образованию мелких частиц. Эти частицы могут быть размером менее 100 

микрон, что делает их способными оставаться в воздухе длительное время. Более того, 

при транспортировке и хранении картонных изделий также возникает пыль, которая 

может накапливаться на оборудовании и в помещениях. Неправильная организация 

рабочего пространства и недостаточная вентиляция способствуют накоплению картонной 

пыли до опасных уровней. 
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Статистика показывает, что взрывы, вызванные пылью, происходят чаще, чем 

можно было бы ожидать. По данным различных исследований, в последние годы 

количество инцидентов, связанных с взрывами пыли на производственных предприятиях, 

значительно возросло. Например, в США за последние десятилетия зарегистрировано 

более 400 инцидентов взрывов пыли, что подтверждает необходимость принятия мер по 

обеспечению безопасности. Картонная пыль не является исключением; ее мелкие частицы 

могут легко подниматься в воздух и создавать облака, которые при определенных 

условиях могут привести к взрыву. 

Примеры взрывов картонной пыли подчеркивают важность соблюдения мер 

безопасности на производстве. В 2003 году на одном из заводов по производству 

упаковки в США произошел взрыв картонной пыли, который привел к серьезным 
разрушениям и травмам работников. В результате этого инцидента было установлено, что 

накопление пыли в производственных помещениях достигло опасных уровней из-за 

недостаточной вентиляции и отсутствия регулярной очистки оборудования. Этот случай 

стал важным уроком для отрасли о необходимости строгого контроля за уровнями пыли и 

внедрения эффективных систем аспирации. 

Для предотвращения подобных инцидентов необходимо внедрять комплексные 

меры безопасности. Регулярная очистка производственных помещений и оборудования от 

накопившейся пыли является первоочередной задачей. Эффективные системы 

вентиляции и аспирации должны быть установлены для удаления картонной пыли из 

воздуха до того момента, как она достигнет опасных концентраций. Также важно 

проводить регулярные проверки состояния оборудования и систем очистки воздуха. 

Обучение сотрудников основам безопасного обращения с потенциально 

взрывоопасными материалами, такими как картонная пыль, играет ключевую роль в 

предотвращении инцидентов на производстве. Работники должны быть осведомлены о 

рисках, связанных с картонной пылью, и знать, как действовать в случае возникновения 

аварийной ситуации. Это включает в себя понимание того, что картонная пыль может 

образовываться в результате различных процессов, таких как резка, шлифовка и 

переработка картона. Эти процессы приводят к выделению мелких частиц, которые могут 

легко подниматься в воздух и образовывать взвешенные облака пыли. Важно, чтобы 

работники знали о том, что даже небольшие концентрации пыли могут стать опасными 

при наличии источника воспламенения. 

Создание культуры безопасности на предприятии поможет снизить вероятность 

возникновения взрывов и защитить здоровье работников. Это может включать 

регулярные тренинги, семинары и практические занятия по безопасному обращению с 

материалами, способными к образованию пыли. Важно также развивать систему 

оповещения о потенциальных рисках и обеспечивать доступ к необходимым ресурсам для 

быстрого реагирования на аварийные ситуации. 

Картонная пыль представляет собой серьезную опасность для производственных 

предприятий. Понимание рисков, связанных с ее образованием и потенциальной 

взрывоопасностью, а также внедрение эффективных мер профилактики являются 

ключевыми факторами для обеспечения безопасности на рабочих местах. С учетом 

статистики инцидентов и примеров взрывов важно принимать все необходимые меры для 

защиты работников и предотвращения аварийных ситуаций в будущем. 

Картонная пыль не только представляет собой опасность для здоровья работников 

из-за возможности возникновения взрывов; она также может вызывать аллергические 

реакции и респираторные заболевания при длительном воздействии. Поэтому управление 

рисками, связанными с картонной пылью, должно включать не только меры по 

предотвращению взрывов, но и заботу о здоровье работников через создание безопасной 

рабочей среды. 

Для этого необходимо внедрять системы контроля за уровнем пыли в воздухе и 

регулярно проводить проверки состояния вентиляционных систем. Эффективные системы 



-22- Ⱦɑəɐɑəɢɔɔ ɜɌɓɎɔɞɔɫ əɌɟɖɔ ɔ ɚɍɜɌɓɚɎɌəɔɫ 

 

аспирации должны быть установлены для удаления картонной пыли из воздуха до того 

момента, как она достигнет опасных концентраций. Также важно проводить регулярные 

проверки состояния оборудования и систем очистки воздуха. 

Кроме того, работодатели должны активно участвовать в мониторинге состояния 

здоровья своих сотрудников и предоставлять доступ к медицинским осмотрам и 

консультациям. Важно также развивать корпоративную культуру, которая поддерживает 

баланс между работой и личной жизнью, что поможет снизить уровень стресса и 

предотвратить выгорание. 

Таким образом, комплексный подход к охране труда программистов не только 

улучшит их здоровье и качество жизни, но и повысит общую продуктивность и 

эффективность работы компаний в сфере информационных технологий. Забота о здоровье 

работников станет важным аспектом устойчивого развития бизнеса в условиях 

современного рынка. 
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Аннотация 

Рассматриваются ключевые аспекты влияния ИИ на современное общество, 

включая автоматизацию процессов, развитие медицины, образование и безопасность. 

Особое внимание уделяется этическим вопросам использования ИИ и перспективам его 

дальнейшего развития. Также обсуждаются вызовы, стоящие перед человечеством в 

условиях растущего внедрения технологий искусственного интеллекта. 

Ключевые слова: искусственный интеллект, машинное обучение, нейронные 

сети, автоматизация, большие данные, кибербезопасность, медицина, образование. 

 

Abstract 

Artificial intelligence (AI) is rapidly transforming the world around us, becoming an 

integral part of various sectors of the economy and everyday life. This article examines key 

aspects of AI; s impact on modern society, including process automation, advances in medicine, 

education, and security. Particular attention is paid to ethical issues surrounding the use of AI 

and its future development prospects. The challenges facing humanity amidst the growing 

adoption of artificial intelligence technologies are also discussed. 

Keywords: artificial intelligence, machine learning, neural networks, automation, big 

data, cybersecurity, medicine, education. 

 

Искусственный интеллект: роль в современном мире 

В последние десятилетия искусственный интеллект (ИИ) стал одной из самых 

значимых технологических инноваций, изменивших жизнь людей по всему миру. Его 

влияние ощущается практически во всех сферах деятельности – от производства до 



Ⱦɑəɐɑəɢɔɔ ɜɌɓɎɔɞɔɫ əɌɟɖɔ ɔ ɚɍɜɌɓɚɎɌəɔɫ -23- 

 

здравоохранения, от образования до развлечений. Эта статья посвящена анализу роли ИИ 

в современном обществе, а также обсуждению его возможностей и вызовов, связанных с 

его развитием. 

Введение 

Искусственный интеллект – это область информатики, которая занимается 

созданием систем, способных выполнять задачи, требующие интеллектуальных 

способностей, таких как понимание языка, распознавание образов, принятие решений и 

обучение. Современные технологии ИИ включают в себя такие методы, как машинное 

обучение, глубокое обучение и нейронные сети. Эти подходы позволяют компьютерам 

обучаться на основе данных и улучшать свои навыки без явного программирования. 

Роль ИИ в экономике 

Одной из наиболее заметных областей применения ИИ является автоматизация 

производственных процессов. С помощью роботов и алгоритмов машинного обучения 

компании могут значительно повысить эффективность своих операций, снижая затраты и 

увеличивая производительность. Например, на заводах используются роботы для 

выполнения сложных задач, таких как сборка автомобилей или упаковка товаров. Это 

позволяет сократить количество ошибок и улучшить качество продукции. 

Кроме того, ИИ играет важную роль в сфере финансов. Алгоритмы машинного 

обучения применяются для анализа больших объемов данных и прогнозирования 

финансовых рынков. Банки используют ИИ для оценки кредитных рисков и 

предотвращения мошенничества. Также ИИ помогает оптимизировать инвестиционные 

стратегии и управлять портфелями активов. 

Медицина и здравоохранение 

Медицина – одна из сфер, где потенциал ИИ особенно велик. Искусственные 

нейронные сети способны анализировать медицинские изображения, такие как 

рентгенограммы и МРТ-снимки, с высокой точностью, помогая врачам диагностировать 

заболевания на ранних стадиях. Кроме того, ИИ используется для разработки новых 

лекарств и персонализированной медицины, основанной на генетических данных 

пациентов. 

Еще одним важным направлением является телемедицина. Благодаря ИИ врачи 

могут удаленно консультировать пациентов, проводить диагностику и назначать лечение. 

Это особенно актуально в условиях пандемии COVID-19, когда многие люди вынуждены 

оставаться дома. 

Образование и наука 

Образование также претерпевает значительные изменения благодаря внедрению 

ИИ. Онлайн-курсы и платформы для дистанционного обучения становятся все более 

популярными. ИИ может адаптироваться к индивидуальным потребностям каждого 

студента, предлагая персонализированные учебные планы и материалы. Кроме того, 

системы искусственного интеллекта помогают преподавателям оценивать работы 

студентов и предоставлять обратную связь. 

В науке ИИ применяется для обработки огромных массивов данных, что ускоряет 

процесс открытия новых знаний. Например, в астрономии ИИ используется для анализа 

изображений звездного неба и поиска экзопланет. В биологии ИИ помогает 

исследователям моделировать сложные биологические процессы и предсказывать 

поведение белков. 

Безопасность и кибербезопасность 

Безопасность – еще одна важная сфера, где ИИ находит свое применение. Системы 

видеонаблюдения с использованием компьютерного зрения могут автоматически 

обнаруживать подозрительные объекты и поведение. В кибербезопасности ИИ 

применяется для защиты сетей и данных от хакеров. Алгоритмы машинного обучения 

способны выявлять аномалии в сетевом трафике и предотвращать атаки. 
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Однако, несмотря на все преимущества, использование ИИ в безопасности 

вызывает определенные опасения. Например, существует риск злоупотребления 

технологиями слежения и нарушения прав на частную жизнь. Поэтому важно разработать 

строгие регуляции и стандарты для обеспечения этического использования ИИ. 

Этические вопросы и будущее ИИ 

Развитие ИИ поднимает множество этических вопросов. Один из них – это 

проблема ответственности за решения, принимаемые искусственными системами. Кто 

будет нести ответственность, если система примет неправильное решение? Как 

обеспечить справедливость и прозрачность при использовании ИИ? 

Также существуют опасения относительно будущего занятости. Автоматизация 

многих профессий может привести к массовому сокращению рабочих мест. Однако 

эксперты считают, что ИИ создаст новые рабочие места, требующие уникальных навыков 

взаимодействия с машинами. 

Разработка и внедрение ИИ в России 

В России существует множество компаний, которые активно используют 

технологии искусственного интеллекта (ИИ) в различных аспектах своей работы. 

Рассмотрим некоторых из этих лидеров более подробно: 

1. Сбер 

Сбер является крупнейшим банком страны и одним из главных игроков в сфере 

применения ИИ. Он активно интегрирует ИИ-технологии во внутренние процессы, что 

позволяет улучшить качество обслуживания клиентов и создавать новые продукты. 

Примером таких инициатив может служить разработка виртуального ассистента под 

названием «Салют». Этот помощник помогает клиентам решать различные задачи, 

начиная от консультаций по банковским продуктам до управления финансовыми 

операциями. Кроме того, Сбербанк применяет ИИ для анализа кредитных рисков и 

борьбы с мошенничеством, что значительно повышает безопасность операций. 

2. Яндекс 

Как одна из ведущих IT-компаний России, Яндекс широко использует ИИ 

практически во всех своих продуктах и сервисах. Например, поисковая система Яндекса 

анализирует запросы пользователей с помощью ИИ, чтобы предоставлять наиболее 

релевантные результаты. Рекомендательные системы, такие как «Яндекс.Музыка» и 

«КиноПоиск HD», также основаны на технологиях машинного обучения, что позволяет 

предлагать пользователям контент, соответствующий их интересам. Еще одной важной 

областью применения ИИ является проект беспилотных автомобилей, где алгоритмы 

обучаются принимать решения в условиях реального дорожного движения. Также стоит 

отметить платформу «Яндекс.Толока», которая использует ИИ для разметки данных, 

необходимых для обучения нейронных сетей. 

3. Mail.ru Group 

Mail.ru Group управляет обширной экосистемой цифровых сервисов, включающей 

популярные социальные сети («ВКонтакте», «Одноклассники»), почтовую службу и 

игровые платформы. В рамках этой экосистемы ИИ играет ключевую роль в 

персонализации контента, рекомендациях и модерации сообщений. Благодаря 

использованию ИИ пользователи получают более точные рекомендации по контенту, а 

модерация сообщений становится быстрее и эффективнее. 

4. Газпром нефть 

Внедрение ИИ в нефтегазовую отрасль компанией «Газпром нефть» направлено на 

оптимизацию производственных процессов. С помощью ИИ компания мониторит 

состояние оборудования, прогнозирует спрос на продукцию и улучшает добычу нефти. 

Сотрудничество с научными учреждениями позволяет развивать инновационные 

технологии на основе ИИ, которые повышают эффективность работы в этой сложной и 

стратегически важной отрасли. 
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5. Ростех 

Государственная корпорация Ростех занимается разработкой и внедрением ИИ-

решений в самых разных отраслях, включая оборонную промышленность, авиацию, 

медицину и многие другие. В частности, ИИ используется для анализа спутниковых 

снимков, управления беспилотными летательными аппаратами и создания 

интеллектуальных систем управления. Эти технологии помогают повысить точность и 

скорость принятия решений в критических ситуациях. 

6. МТС 
Один из крупнейших мобильных операторов России, МТС, активно использует 

ИИ для повышения качества связи, анализа больших объемов данных и разработки новых 

услуг. Облачные решения на базе ИИ предлагаются бизнесу для улучшения 
производительности и эффективности рабочих процессов. МТС также инвестирует в 

исследования и разработку собственных ИИ-продуктов, направленных на улучшение 

пользовательского опыта 

7. Лаборатория Касперского 

Лаборатория Касперского – это лидер в области информационной безопасности, 

использующий ИИ для защиты пользователей от киберугроз. С помощью ИИ 

анализируются данные о вредоносном программном обеспечении, создаются новые 

поколения антивирусов и разрабатываются эффективные методы борьбы с 

киберпреступностью. Это позволяет обеспечивать высокий уровень защиты информации 

и данных пользователей. 

8. ABBYY  

ABBYY специализируется на создании технологий оптического распознавания 

символов (OCR) и лингвистическом анализе. Продукты компании, такие как FineReader и 

Compreno, широко применяются в бизнес-секторе для автоматизации обработки 

документов и анализа текстов. Использование ИИ делает эти процессы более точными и 

быстрыми, что существенно упрощает работу с большими объемами информации. 

9. Нейросети Ашманова 

Эта компания фокусируется на разработке продуктов на базе ИИ для анализа 

текстов, изображений и видео. Их решения находят применение в маркетинге, рекламе и 

других сферах, где требуется глубокое понимание контекста и содержания материалов. 

Такие инструменты позволяют компаниям лучше понимать потребности аудитории и 

адаптировать свои стратегии к меняющимся условиям рынка. 

10. NNtechLab 

NtechLab стала известной благодаря своему продукту FindFace, который 

использует ИИ для распознавания лиц. Эта технология находит применение в системах 

безопасности, маркетинговых кампаниях и многих других областях. Она обеспечивает 

высокую точность идентификации людей, что делает её востребованной в самых 

разнообразных сценариях использования. 

Каждая из перечисленных компаний вносит важный вклад в развитие ИИ в России, 

открывая новые возможности для автоматизации, повышения эффективности и 

обеспечения безопасности в различных секторах экономики. 

Заключение 

Искусственный интеллект уже оказывает значительное влияние на различные 

сферы нашей жизни. Он способствует повышению эффективности, улучшению качества 

услуг и ускорению научных открытий. Однако, чтобы полностью реализовать потенциал 

ИИ, необходимо решить ряд этических и социальных проблем. Важно, чтобы развитие 

технологий происходило ответственно и учитывало интересы общества. 

В будущем ИИ станет еще более интегрированным в нашу повседневную жизнь, 

открывая новые возможности и создавая новые вызовы. Мы стоим на пороге новой эры, и 

наша способность использовать ИИ во благо человечества определит наше общее 

будущее. 
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Таким образом, эта статья представляет собой всесторонний обзор роли 

искусственного интеллекта в современном мире, подчеркивая его достижения и вызовы, а 

также перспективы дальнейшего развития. 

***  
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Аннотация 

Искусственный интеллект (ИИ) в контексте видеоигр — это область, которая 

исследует, как компьютеры могут имитировать человеческое поведение для создания 

более увлекательного и реалистичного игрового опыта. С момента появления первых 

видеоигр ИИ стал важным элементом, который определяет, как игроки взаимодействуют 

с игровым миром. В этой статье мы рассмотрим историю ИИ в играх, его типы и 

используемые технологии. 

Ключевые слова: видеоигры, нейросеть. 

 

Abstract 

Artificial intelligence (AI) in the context of video games is a field that explores how 

computers can mimic human behavior to create a more engaging and realistic gaming 

experience. Since the first video games appeared, it has become an important element that 

determines how players interact with the game world. In this article, we will look at the history 

of AI in games, its types, and the technologies used. 

Keywords: video games, neural network. 

 

История искусственного интеллекта в играх началась с первых компьютерных игр. 

Одним из самых ранних примеров является шахматы, где программы, такие как IBM Deep 

Blue, смогли обыграть сильнейших шахматистов мира. В 1980-х годах игры, такие как 

Pac-Man, использовали простые алгоритмы для создания поведения врагов, что сделало 

игровой процесс более интересным и динамичным. 

С развитием технологий ИИ в играх также эволюционировал. В 1990-х годах 

появились более сложные системы, такие как системы на основе правил, которые 

позволяли NPC (неигровым персонажам) принимать более осмысленные решения. В 

начале 2000-х годов с появлением мощных вычислительных ресурсов и алгоритмов 

машинного обучения ИИ стал еще более сложным и адаптивным, что привело к созданию 

игр с открытым миром и более реалистичными взаимодействиями. 

На данный момент ИИ в видеоиграх делится на два типа: 

- Непрограммируемый ИИ, или "жесткий" ИИ, основывается на заранее 

заданных сценариях и правилах. Такой ИИ не может адаптироваться к 

изменениям в игровом процессе и действует по фиксированным 

алгоритмам. Примеры включают простые враги в аркадных играх, 

которые следуют заранее определенным маршрутам. Хотя такой подход 
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ограничен, он все еще широко используется в играх, где сложность не 

является приоритетом. 

- Программируемый ИИ, в отличие от непрограммируемого, позволяет 
разработчикам создавать более сложные и адаптивные поведения для 

NPC. Этот тип ИИ использует алгоритмы, которые могут изменять 

действия персонажей в зависимости от действий игрока. 

Программируемый ИИ может включать в себя различные техники, такие 

как A* алгоритмы для навигации, системы состояний и поведенческие 

деревья. Это позволяет NPC реагировать на действия игрока, создавая 

более увлекательный и реалистичный игровой опыт. 

В разработке ИИ для игр используются различные алгоритмы и технологии, 

которые помогают создавать более сложные и адаптивные системы. Самые популярные 

из них следующие: 

- Деревья решений представляют собой структуру, которая позволяет NPC 
принимать решения на основе различных условий. Каждый узел дерева 

соответствует условию, а ветви ведут к различным действиям. Этот 

подход позволяет создавать сложные схемы поведения, которые легко 

визуализировать и настраивать. 

- Нейронные сети, вдохновленные работой человеческого мозга, 
используются для обучения ИИ на основе данных. Они могут 

распознавать шаблоны и адаптироваться к новым ситуациям, что делает 

их мощным инструментом для создания более реалистичного поведения 

NPC. Применение нейронных сетей в играх позволяет создавать более 

умных и адаптивных врагов. 

- Генетические алгоритмы используют принципы естественного отбора 

для оптимизации поведения ИИ. Они могут создавать множество 

вариантов поведения и отбирать наиболее эффективные, что позволяет 

развивать ИИ по мере игры. Этот подход часто используется для 

создания уникальных игровых опытов, где NPC могут адаптироваться к 

стилю игры игрока. 

- Машинное обучение — это ключевая технология, которая позволяет ИИ 
обучаться на основе опыта. Используя большие объемы данных, ИИ 

может улучшать свои навыки и адаптироваться к изменениям в игровом 

процессе. Это позволяет создавать более сложные и реалистичные 

сценарии, где NPC могут изменять свое поведение в зависимости от 

действий игрока. 

Искусственный интеллект находит применение в самых разных жанрах игр, от 

стратегий до ролевых игр. Каждое направление использует ИИ по-своему, чтобы создать 

уникальный игровой опыт: 

- В стратегических играх ИИ играет ключевую роль в управлении 
ресурсами и принятием решений. Например, в играх, таких как 

Civilization или StarCraft, ИИ контролирует действия врагов, анализируя 

ходы игрока и принимая решения на основе текущей ситуации. Это 

создает динамичную и непредсказуемую игровую среду, где игроки 

должны адаптироваться к стратегиям ИИ. 

- В шутерах ИИ отвечает за поведение врагов и союзников. Например, в 
играх, таких как Halo или Call of Duty, ИИ может использовать укрытия, 

координировать атаки и реагировать на действия игрока. Это делает бои 

более реалистичными и захватывающими, поскольку игроки 

сталкиваются с умными противниками, которые могут изменять свои 

стратегии в зависимости от ситуации. 
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- В ролевых играх ИИ управляет неигровыми персонажами (NPC), 
которые взаимодействуют с игроком. В таких играх, как The Elder Scrolls 

V: Skyrim или The Witcher 3, ИИ позволяет NPC иметь свои собственные 

истории, цели и поведение, что создает ощущение живого мира. Игроки 

могут принимать решения, влияющие на развитие сюжета, что делает 

каждую игру уникальной. 

- Симуляторы, такие как The Sims или Cities: Skylines, используют ИИ для 
управления поведением персонажей и объектов. ИИ в этих играх создает 

реалистичные сценарии, позволяя игрокам наблюдать за 

взаимодействиями и последствиями своих действий. Это делает игровой 

процесс более увлекательным и интерактивным. 

Искусственный интеллект значительно изменил игровой процесс и взаимодействие 

игроков с играми. Он улучшает взаимодействие, создавая более реалистичные и 

адаптивные сценарии. ИИ позволяет NPC реагировать на действия игрока, что делает 

игровой опыт более персонализированным. 

Кроме того, ИИ помогает создавать уникальные игровые ситуации. Например, 

алгоритмы машинного обучения могут адаптировать уровень сложности в зависимости от 

навыков игрока, что позволяет каждому игроку находить свой идеальный уровень вызова. 

Это делает игры более доступными и интересными для широкой аудитории. 

Будущее искусственного интеллекта в играх обещает быть захватывающим. С 

развитием технологий, таких как глубокое обучение и нейронные сети, ИИ станет еще 

более сложным и адаптивным. Мы можем ожидать появления игр с более умными NPC, 

которые будут способны к самосовершенствованию и обучению на основе опыта игрока. 

Также стоит отметить, что ИИ будет играть важную роль в создании процедурно 

генерируемых миров, где каждый игрок сможет исследовать уникальные локации и 

сценарии. Это приведет к созданию более разнообразных и увлекательных игровых 

опытов. 

В заключение, искусственный интеллект продолжает оставаться ключевым 

элементом в разработке игр, влияя на их качество и глубину. С каждым новым 

достижением в области технологий мы приближаемся к созданию более реалистичных и 

захватывающих игровых миров, которые смогут удивлять и радовать игроков. 

***  
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Аннотация 

Пробой железобетонных и преднапряженных плит обычно является критическим 

режимом разрушения при проектировании и проверке таких конструкций, как плоские 

плиты или мостовые плиты. Хотя строительные нормы предлагают несколько правил для 

общих случаев (обычно с эмпирической базой), они не предоставляют общего 

инструмента для изучения прочности на пробой, так как не основаны на физической 

модели. Более того, для более точного определения прочности на пробой необходимо при 
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исследовании предельной нагрузки существующих сооружений. Результаты испытаний 

серии из 10 бетонных плит без арматуры на пробой (проведенных в рамках данной 

диссертации), а также различные испытания, проведенные другими исследователями, 

позволили проверить и подтвердить пределы применения критерия разрушения. Этот 

критерий разрушения определяет прочность на пробой главным образом как функцию 

радиальной ротации плиты вблизи колонны. Даже если разрушение при пробое является в 

основном сдвиговым разрушением, вертикальные смещения и ротации плиты до 

разрушения определяются в основном изгибными характеристиками плиты. Были 

разработаны вычислительные модели для изгибного поведения бетонных плит, 

учитывающие различные нелинейности материалов и позволяющие также включать 

эффект предварительного напряжения. Наконец, критерий разрушения и вычислительная 
модель объединяются в физическую модель, способную определять прочность на пробой 

симметричных плит с любым расположением арматуры (с преднапряжением или без). 

Сравнение между теоретическими и экспериментальными результатами демонстрирует 

хорошее соответствие, лучшее, чем это предусмотрено современными строительными 

нормами. 

Ключевые слова: сжатие, тяга железобетона, предварительное напряжение, 

железобетонных, резкое усилие, изгибающий момент. 

 

Abstract 

Punching of reinforced concrete and prestressed slabs is usually a critical failure mode 

for the design and verification of structures such as flat slabs or bridge slabs. Although codes of 

practice propose several rules for common cases (usually with an empirical basis), they do not 

provide a general tool for studying the punching strength because they are not based on a 

physical model. Furthermore, a better accuracy in the determination of the punching strength is 

needed when investigating the ultimate load of existing structures, test results from a series of 10 

concrete slabs without punching reinforcement (performed within this thesis) as well as different 

tests performed by other researchers allowed to check and validate the application limits of a 

failure criterion This failure criterion defines the punching strength mainly as a function of the 

radial rotation of the slab in the vicinity of the column. Even if a punching failure is 

predominantly a shear failure, the vertical displacements and the plate rotations before failure are 

governed mainly by the flexural characteristics of the slab. A computational model for the 

flexural behavior of concrete slabs has been developed, considering the different material non 

linearities and allowing also to include the effect of prestressing. Finally, both the failure 

criterion and the computational model are merged into a physical model which is able to 

determine the punching strength of symmetrical slabs, with any flexural reinforcement layout 

(prestressed or not). The comparison between theoretical and experimental results shows good 

agreement, better than provided by current codes of practice. 
Keywords: compression, reinforced concrete traction, prestressing, reinforced concrete, 

sharp effort, bending moment. 
 
В Таблице 1 подробно описаны 5 тем исследований с указанием их авторов и 

количества образцов, что позволяет хорошо понять явление деформации при пробивание 
железобетонных плит. 

ʊʘʙʣʠʮʘ 1 

ʊʝʤʳ ʠʩʩʣʝʜʦʚʘʥʠʡ ʠ ʢʦʣʠʯʝʩʪʚʘ ʠʩʧʳʪʘʥʠʝ. 
ɸʚʪʦʨʳ ʛʦʜʳ ʠʩʧʪrʘʥʠʷ ʊʝʤʳ ʠʩʩʣʝʜʦʚʘʥʠʡ 

ʂʠʥʥʫʥʝʥ ʉ. ʠ ʅʶʣʘʥʜʝʨ ʍ. 1960 10 

ʇ.ʈʘʟʨʳʚ ʙʝʪʦʥʥʳʭ ʧʣʠʪ 

ʙʝʟ Sʫʩʣʳʰʘʪʴ 

ʧʦʜʢʨʝʧʣʝʥʠʝ [1]. 

ʂʠʥʥʫʥʝʥ ʉ., ʅʶʣʘʥʜʝʨ ʍ. 

ʠ ʊʦʣʴʬ ʇ. 
1990 1 

ʋʧʨʦʱʝʥʥʘʷ ʤʦʜʝʣʴ ʜʣʷ 

ʦʮʝʥʢʠ ʩʦʧʨʦʪʠʚʣʝʥʠʷ 

ʧʨʦʜʘʚʣʠʚʘʥʠʶ 

ʘʨʤʠʨʦʚʘʥʥʳʭ ʧʣʠʪ [3]. 
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ʉ. ɻʫʘʥʜʘʣʠʥʠ 2005 10 
ʉʠʤʤʝʪʨʠʯʥʘʷ ʰʪʘʤʧʦʚʢʘ 

ʞʝʣʝʟʦʙʝʪʦʥʥʳʭ ʧʣʠʪ [4]. 

ʈ. ɻʫʠʜʦʪʪʠ 2010 10 

ʇʨʦʙʠʚʢʘ ʧʣʠʪ 

ʧʝʨʝʢʨʳʪʠʡ 

ʚʳʩʦʢʦʥʘʛʨʫʞʝʥʥʳʤʠ 

ʥʘʣʦʞʝʥʥʳʤʠ 

ʢʦʣʦʥʥʘʤʠ [5].  

ʃʦʚʨʦʚʠʯ ɼʞ.ʉ. ʠ ʄʘʢʣʠʥ ɼ.ʀ. 1990 6 

ʇʦʚʝʜʝʥʠʝ ʧʣʠʪ ʧʨʠ 

ʧʨʦʜʘʚʣʠʚʘʥʠʠ ʈʘʟʣʠʯʥʳʝ 

ʩʦʦʪʥʦʰʝʥʷ ʧʨʦʣʝʪʘ ʠ 

ʛʣʫʙʠʥʳ [2]. 

 

Деформация сдвигом — это тип разрушения, возникающий в плитах или 

фундаментах привоз действии на них высоких сосредоточенных нагрузок, например, 

колонн. Разрушение происходит по кругу вокруг нагрузки, образуя конусообразную 

перфорацию в плите. Это хрупкий и опасный способ разрушения, который требует 

тщательной проверки. Деформация данного изделия из-за веса несущих элементов, 

внешних нагрузок, а также характера используемых материалов. В таблице 2 приведены 

характеристики материалов, использованных исследователями во время испытаний. 

ʊʘʙʣʠʮʘ 2 

ʍʘʨʘʢʪʝʨʠʩʪʠʢʠ ʤʘʪʝʨʠʘʣʦʚ. 
ɸʚʪʦʨʳ ʇʘʨʘʤʝʪʨʳ ʧʘʥʝʣʠ 

 h[mm] ß[mm] ɟ [%] fc[MPa] Dmax[mm] 

ʂʠʥʥʫʥʝʥ ʉ. ʠ ʅʶʣʘʥʜʝʨ ʍ 152 150/300 0.5/2.2 24/31 32 

ʂʠʥʥʫʥʝʥ ʉ., ʅʶʣʘʥʜʝʨ ʍ. 

ʠ ʊʦʣʴʬ ʇ. 
720 800  31 38 

ʃʦʚʨʦʚʠʯ ɼʞ. ʉ. ʠ ʄʘʢʣʠʥ 

ɼ. ʀ. 
120/240 125/250 0.3/0.8 24/30 16/32 

ʉ. ɻʫʘʥʜʘʣʠʥʠ 125/250  0.25/1.50  4/16 

ʈ. ɻʫʠʜʦʪʪʠ 50 200/210 0.271/1.57 30.2/51.6  

 

В серии тестов, представленной в Таблице 2, все исследователи варьировали 

скорость подкрепления. Кроме того, и ряд других параметров плиты, сильно повлиявших 

на результаты различных испытаний показали, что прочность перекрытий достигается, 

когда конус перфорации полностью проходит через перекрытие. Хотя разрушение при 

пробивке в конечном итоге происходит под действием сдвигающей силы в сильно сжатой 

зоне вокруг колонны, деформация перед разрушением в основном зависит от изгибных 

характеристик перекрытия. Поэтому предлагаемая физическая модель основана на 

изгибном поведении перекрытия для описания "вращения плита - сдвигающая сила". 

Комбинация критериев разрушения используется для определения прочности плиты на 

продавливание VR и деформации при разрушении. Хотя реальное поведение бетона при 

сжатии показывает снижение напряжения после достижения пика прочности, 

идеализированное поведение параболы - прямоугольника с плато при постоянном 

напряжении является хорошим приближением в случае изогнутых элементов. Эта 

формулировка учитывает пробивание армированных или предварительно напряженных 

бетонных плит — это способ разрушения, который очень часто контролируется при 

проектировании и проверке конструкций перекрытий или мостовых плит. Для оценки 

несущей способности существующих конструкций необходимо предложить физическую 

модель, способную определять сопротивление пробиванию в конкретных условиях и с 

большей точностью для обычных случаев. Статья посвящена анализу результатов 

лабораторных испытаний физической модели для зависимости нагрузка-деформация. 

Для анализа результатов испытаний [5]. В серии испытаний варьировались три 

параметра: Размеры испытательных плит (3 различных шкалы); уровень армирования (от 

0,25 до 1,50%) максимальный размер заполнителя (4 и 16 мм). 
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Размеры испытуемых тел изменялись в масштабе: размеры в плане изменялись 

пропорционально толщине плиты и размеру колонны. Расположение нагрузок в плане 

также изменялось в масштабе. За исключением двух плит, коэффициент усиления при 

изгибе составляет менее 1 %. Таким образом, это перекрытие с небольшим количеством 

изгибной арматуры. 

Чтобы проверить влияние размера заполнителя на поведение при продавливании, 

одна плита была изготовлена из микро бетона, состоящего из заполнителей размером 

менее 4 мм. Все плиты были изготовлены из одного и того же типа бетона, состоящего из 

заполнителей с максимальным размером 16 мм Механические характеристики бетона 

были более или менее постоянными для всех испытанных плит. Использовался обычный 

бетон со средней цилиндрической прочностью на сжатие около 33 МПа. 
 

 
ʈʠʩʫʥʦʢ 1. ʊʨʝʱʠʥʳ ʚ ʚʝʨʭʥʠʭ ʛʨʘʥʷʭ ʠ ʧʦʧʝʨʝʯʥʳʭ ʩʝʯʝʥʠʷʭ ʧʣʠʪ (ɟ=1,5% ʠ ɟ=0,25%) ʧʦʩʣʝ ʨʘʟʨʫʰʝʥʠʷ ʧʨʠ 

ʰʪʘʤʧʦʚʢʝ, [5, cʪʨ. 26]. 

 

Ученый Stefano Guandalini [5] составила Рисунок 2, объединившую все результаты 

испытаний на штамповку элементов железобетонных плит со следующими 

характеристиками: 

¶ просто опирающиеся плиты 

¶ обычный или высокопрочный бетон 

¶ ортогональная арматура расположена равномерно. 
 

 
ʈʠʩʫʥʦʢ 2. ʈʝʟʫʣʴʪʘʪʳ ʠʩʧʳʪʘʥʠʡ ʥʘ ʰʪʘʤʧʦʚʢʫ [4, cʪʨ. 45]. 

 

Предлагаемый критерий разрушения представляет собой кривую, разработанную 

для расчета штамповки. Вот почему на рисунке 2 он расположен ближе к нижней части 

облака. 

Во время большинства испытаний значение поворота плиты ψ основная величина, 

определяющая разрушающую нагрузку, не измерялась. С другой стороны, почти все 

исследователи измеряли стрелку W (Рис. 3). Чтобы иметь возможность сравнить эти 

испытания с критерием разрушения, исследователи предположили концентрацию 

вращений на краю колонны (рис. 1). Результаты испытаний показывают, что эта гипотеза 

очень близка к реальности. 
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ʈʠʩʫʥʦʢ 3. ɻʠʧʦʪʝʟʘ ʢʦʨʨʝʣʷʮʠʠ ʤʝʞʜʫ ʚʨʘʱʝʥʠʝʤ ɣ ʠ ʩʪʨʝʣʢʘ W. [4, cʪʨ. 35]. 

 

Физическая модель поведения сустава 

Колонны-плиты, нагруженные на колонны и на плиту: 

Другие исследователи разработали несколько моделей для изучения поведения 

элемента плиты. Например, Киннунен и Нюландер [1] предложил осесимметричную 

модель, в которой часть плиты за пределами трещины сдвига испытывает жесткое 

вращение вокруг края колонны. Нелинейность материала арматуры рассматривается с 

учетом идеально пластического линейно-упругого поведения; с другой стороны, бетон 

считается как всегда находящийся в эластичном состоянии. Эта модель позволяет 

рассчитать силу, действующую на край плиты V необходимо придать заданное вращение 

твердому телу. Ловрович Дж.С. и Маклин Д.И. [2] предлагает аналитическое решение той 

же задачи об осесимметричной плите, нагруженной V учитывая жесткое вращение детали 

снаружи критической трещины. Иного подхода придерживались Р. Гуидотти [5] которая 

предлагает численную модель для решения уравнения осесимметричных плит с учетом 

нелинейности изгибного поведения железобетонных сечений. Наконец, другие 

исследователи предложили решения с использованием нелинейного метода конечных 

элементов.  

Ни одна из существующих моделей не позволяет узнать мембранное поведение 

плиты. Например, дилатансия не учитывается при решении уравнений, описывающих 

баланс и кинематику. Только после того, как поведение станет известно, дилатансию 

рассчитывают на основе кривизны радиальных сечений и смещения нейтральной оси 

относительно среднего листа плиты. С другой стороны, чтобы проанализировать влияние 

силы, приложенной к колонне N важно учитывать мембранное состояние плиты. 

Действительно, как было замечено ранее, необходимо гарантировать ограничения на 

краю центрального цилиндра, чтобы он мог поддерживать вертикальные ограничения, 

превышающие fc.  

Это ограничение уравновешивается радиальными сжимающими и 

тангенциальными растягивающими силами в плите. 

Именно восполнить этот недостаток Р. Гуидотти [5] который придерживался того 

же подхода, что и Киннунен С., Нюландер Х. и Тольф. [3], но путем рассмотрения 

поведения мембраны при решении дифференциальных уравнений развивается.  

***  
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Аннотация 

В настоящей статье излагаются основные моменты применения метода 

приближенных точечных отображений к изучению динамики квазигармонического 

осциллятора. Приближенное точечное отображение строится на основе асимптотических 

методов. Описанная методика применена для исследования конкретной системы, близкой 

к гармоническому осциллятору. 

Ключевые слова: квазигармонический осциллятор, метод точечных отображений, 

асимптотические методы исследования. 

 

Abstract 

This article presents the main points of application of the method of approximate point 

mappings to the study of the dynamics of a quasi-harmonic oscillator. The approximate point 

mapping is constructed on the basis of asymptotic methods. The described technique is applied 

to the study of a specific system close to a harmonic oscillator. 

Keywords: quasi-harmonic oscillator, point mapping method, asymptotic research 

methods. 

 

Введение 

Изучение колебательных процессов имеет фундаментальное значение в различных 

разделах механики, физики, техники [1-3]. Математический аппарат теории линейных 

колебаний, т.е. колебаний, характеризуемых линейными дифференциальными 

уравнениями с постоянными коэффициентами, детально разработан, а потому, 

естественно, были попытки свести изучении нелинейных колебательных процессов к 

линейной схеме [2, 3]. Однако многочисленные исследования показали глубокое, 

принципиальное отличие механики нелинейных колебаний от механики линейных 

колебаний, которое сохраняется даже при рассмотрении слабо нелинейных колебаний [1-

3].  

Наиболее доступными для исследования являются системы с малой 

нелинейностью, но и для их приближенного исследования требуются методы, 

позволяющие учитывать нелинейный характер системы. Для слабо нелинейных систем, 

описываемых дифференциальными уравнениями с малым параметром при нелинейных 

членах, имеется ряд общих асимптотических методов исследования [1, 3]. В настоящей 

работе предложен асимптотический метод исследования таких систем, основанный на 

применении метода точечных отображений. Предложенный метод будет рассмотрен на 

примере исследования квазигармонического осциллятора. 

Основные результаты 

Рассмотрим уравнение движения синхронизуемого осциллятора вида 

t/p),xf(x,xx ### Ö=+ m  (1) 

в котором 0 < ɛ << 1, а 2pˊ - период внешней силы, или, если ввести y x#= , 

систему двух уравнений первого порядка 
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=x# y, )t/py,f(x,xy Ö+-= m#
 (2) 

Величина параметра μ при заданной функции f(x, y, t/p) определяет степень 

близости рассматриваемой системы к линейной консервативной системе 

(гармоническому осциллятору) [1]. Относительно самой функции f(x, y, t/p) обычно 

предполагается ее ограниченность и непрерывность для любого t (либо ограниченность и 

наличие только конечного числа точек разрыва). Задача состоит в нахождении условий 

существования у (2) периодического решения с периодом 2pˊ. 

Исследование поведения траекторий синхронизуемого осциллятора (2) может быть 

сведено к изучению точечного отображения T секущей поверхности t=[t/(2pˊ)]2pˊ 

фазового пространства x, y, t в себя [4] (или секущей поверхности t=0 в секущую 

поверхность t=2pˊ), порожденного траекториями системы. Для получения функций 

последования отображения можно воспользоваться заменой переменны (x, y)­(a, b) типа 
Ван-дер-Поля [1, С. 653] 

x = a cos t + b sin t, y = ïa sin t + bcos t (3) 

При этом a, b будут определяться дифференциальными уравнениями 

-=a# ɛ f( a cos t + b sin t, -a sin t + b cos t, t/p ) sin t, 

=b#ɛ f( a cos t + b sin t, -a sin t + b cos t, t/p ) cos t, 
(4) 

а для отображения T точек M0 (xo, yo) в точки   ) y ,x ( M получим 

xo=ao, yo=bo, ax= cos 2pˊ+ bsin 2pˊ, ay -= sin 2pˊ +bcos 2pˊ, (5) 

где ao= a(0), bo= b(0), xo= x(0), yo= y(0), a = a(2ṕ ), b = b(2ṕ  ), x = x(2ṕ  ), y = 
y(2ṕ ).  

Заметим, что согласно [4], с точностью до величин порядка ɛ2 выражения для a ,

b  могут быть приближенно представлены формулами 

a~= ao ïɛF1(ao, bo), b
~

 = bo + ɛF2 (ao, bo), (6) 

где 

   ,dt t  sin) t/p t, cos b + t  sina - t,   sinb + t cos f(a= )b ,(aF

2p

0

0000001 ñ
p

 

(7) 

.   dt t cos ) t/p t, cos b + t  sina - t,   sinb + t cos f(a= )b ,(aF

2p

0

0000002 ñ
p

 

(8) 

Соотношения (6), порождают приближенное точечное отображение 

a~x~= cos2ṕ + b
~

sin2ṕ , a~y~ -=  sin 2ṕ  + b
~

cos 2ṕ  (9) 

с функциями последования 

x~  = [ xo ï ɛ F1(xo, yo)] cos 2pˊ + [yo + ɛ F2 (xo, yo)] sin 2pˊ, 

y~  = - [xo ï ɛ F1(xo, yo)] sin 2pˊ + [yo + ɛ F2 (xo, yo)] cos 2pˊ. 
(10) 

Поскольку формулы (6)–(9) явные, изучение условий существования синхронного 

режима с периодом внешней силы может быть проведено с помощью изучения условий 

существования и устойчивости простой неподвижной точки x~=xo=x*, y~ =yo=y* 

приближенного точечного отображения T
~

. 
Уравнения существования неподвижной точки (x*, y*) 

x* = [ x* ï ɛ F1*] cos 2ṕ  + [y* + ɛ F2*] sin 2ṕ , 

y* = - [ x* ï ɛ F1*] sin 2ṕ  + [y* + ɛ F2*] cos 2ṕ , 
(11) 

где F1*=F1(x*, y*), F2*=F2*(x*, y*) , могут быть разрешены относительно cos 2pˊ, 

sin 2pˊ: 
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Заметим, что в случае близких к целочисленным значений p, формулы (12)–(13) с 

точностью до величин порядка ɛ2 могут быть переписаны в виде 

,
)(y)(x

FyFx
in2ps

2*2*

*
1

**
2

*

+

+
ºmp

 

(14) 

2*2*

*
1

**
2

*

)y()x(

FxFy
1p2cos

+

-
+º mp

 

(15) 

где у функций, входящих в правую часть (14)–(15), величина p должна 

соответствовать порождающему значению при ɛ­0, т. е. в интегралах (7)–(8) p должно 

быть целочисленным. Непосредственно из вида правых частей (14)–(15) следует, что при 

малых μ синхронный режим может существовать вблизи значений p = 1,2,3,..., т.е. 

возможность синхронизма определяется наличием в спектре функции f составляющей с 

периодом осциллятора. Для определения устойчивости синхронного режима рассмотрим 

характеристический полином: 

+¡-¡-¡+¡+-= ))]FF(p2cos)FF(p2(sinp2cos2[zz)z(P *
y2

*
x1

*
x2

*
y1

2

0000
ppmp

),FFF(F)F(F1 */
2y

*/
1x

*/
2x

*/
1y

2*/
1x

*/
2y 000000

-++++ mm
 

(16

) 

где 

)y,(xFF),y,(xFF),y,(xFF),y,(xFF **/
2y

*/
2y

**/
2x

*/
2x

**/
1y

*/
1y

**/
1x

*/
1x 00000000

====
. 

Таким образом, уравнения границ области устойчивости неподвижной точки (x*, 

y*) точечного отображения T
~

 будут иметь следующий вид: для границы -
N

 )1z( -=  

+¡-¡++¡+¡++ )]FF)(p2cos1()FF(p2(sin[)p2cos1(2 *
y2

*
x1

*
x2

*
y1 0000

ppmp

0)FFF(F */
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*/
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*/
2x

*/
1y
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(17

) 

для границы +N
 )1z( =  

0,)FFF(F

)]F(Fp2sin)F)(Fcos2p[(1)cos2p2(1

*/
2y

*/
1x

*/
2x

*/
1y

2

*/
2x

*/
1y

*/
1x

*/
2y

0000

0000

=-+

++---+-

m

ppmp

 

(18) 

а для границы Nű, соответствующей переходу через единичную окружность пары 

комплексно-сопряженных корней характеристического полинома P(z) поскольку ɛ Í 0, 
/*
y2

/*
x1

/*
y2

/*
x1

/*
x2

/*
y1 000000

FF)FFFF( -=-m
 

(19) 

Заметим, что в случае целочисленного p, когда cos2pˊ=1, sin2pˊ=0, уравнения 

границ +N
, -N

, в предположении, что μ ≠ 0, примут вид соответственно. 

0)FFFF()FF(24 /*
y2

/*
x1

/*
x2

/*
y1

2/*
y2

/*
x1 000000

=-+-+ m
 

(20) 

0FFFF /*
y2

/*
x1

/*
x2

/*
y1 0000

=-
 

(21) 

Уравнение (19) останется неизменным. 

Для наглядности обратимся к изучению конкретной системы. 

Рассмотрим квазигармонический осциллятор, описываемый уравнением Дуффинга 
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/p))],Asgn(sin(tx(4/3)x[xx 3+--=+ hm ###  
(22) 

или, если ввести xy #= , систему двух уравнений первого порядка 

yx=# , =y#  - x +ɛ[-y-(4/3) ɖ x3 + A sgn(sin(t/p))], (23) 

где 0<ɛ<<1, A > 0. Задача состоит в нахождении условий существования у (23) 

периодических решений с периодом 2pˊ. 

Точечное отображение T
~
, приближающее с точностью до величин порядка ɛ2 

точечное отображение T, порожденное траекториями системы (23) на секущей 

поверхности t = [t /2pˊ] 2pˊ фазового пространства x, y, t имеет вид 

x~=[(1ïɛpˊ)cos2pˊ+(ɛ/2)sin2pˊ]xo+yo(1ïɛpˊ)sin2pˊ+ 

+ɛ{(ɖï(pˊ+(sin4pˊ)/12)sin2pˊxo3+ xo2yo((pˊ+(sin 4pˊ)/4 cos2pˊ ïsin 2pˊ)+ 

+ xoyo2(ïpˊ+(sin4pˊ)/4)sin 2pˊ+yo3((pˊ-(sin 4pˊ)/12) cos 2pˊ ï (sin 2pˊ)/3)] 

+ 2 Acospˊ(1-cospˊ)}, 

(24) 

y~ =ï(1ïɛpˊ)sin2pˊxo+[(1ïɛpˊ)cos2pˊ ï(ɛ/2)sin2pˊ]yo+ 
+ɛ{ïɖ[((pˊï(sin4pˊ)/12)cos2pˊ+(sin2pˊ)/3)xo3+xo2yo((pˊ(sin 4pˊ)/4sin2pˊ 

+xoyo2 (pˊ +(sin 4pˊ)/4)cos2pˊ + yo3( pˊï(sin 4pˊ)/12) sin 2pˊ] ï 

ï 2Asinpˊ (1ïcospˊ)}. 

(25) 

Точечное отображение T
~

 допускает численное исследование при произвольном p 
и любых значениях xo, yo, а также некоторое аналитическое исследование при 

конкретных значениях p. 

При Nnp Í=  (т.е. в случае целых положительных значений p) T
~

 принимает 

вид nT
~

 

x~  = xo+ ɛnˊ [ïxo ɖyo(xo2 +yo2) +(2 A)/(nˊ)cosnˊ(1ïcos nˊ)], 

y~  = yo +ɛnˊ(ï ɖ xo(xo2 +yo2) ïyo), 
(26) 

а значит, рассмотрение его распадается на два качественно различных случая. 

В случае четных значений n (n=2k, k =1,2,3,...) (26) перепишется как 

x~=xo+ɛnˊ(-xo+ ɖyo(xo2 +yo2)), 

y~  = yo +ɛnˊ(- ɖ xo(xo2 +yo2) -yo). 
(27) 

При этом, условия существования неподвижной точки (27) x=xo =x*, y =yo =y* 

определяют единственную пару значений x*= y*= 0  для любого четного n, причем 

устойчивость неподвижной точки определяется парой корней z1 = z2 = =1ïɛnˊ 

соответствующего характеристического полинома. Заметим, что соотношение z1,2<1 

имеет место всегда, а вот условие z1,2 > ï1 выполняется только при ɛnˊ <2  (т.е. при ɛnˊ 

<2 неподвижная точка устойчива, а при ɛnˊ>2 неустойчива). 

В случае нечетных значений n (n=2k-1, k =1,2,3,...) (27) примет вид 

x~=xo+ɛn [́ïxo ɖyo(xo2 +yo2) ï(4 A)/(ń )], 

y~ =yo +ɛn [́ïɖ xo(xo2 +yo2) ïyo]. 
(28) 

Условия существования простой неподвижной точки (28) дают соотношения 

x*=ï((n )́/(4A))ɟ, y*= ɖ ((n )́ / (4A)) ɟ2, (29) 

где ɟ= (x*)2+(y*)2 > 0 находится из уравнения 

ɟ[1+ɖ2ɟ2] = [(4A)/(nˊ)]2, (30) 

имеющего в точности один корень ρ>0 для любого значения A>0 (при A=0 ɟ=0). 

Примерный вид зависимости ɟ от A при различных значениях ɖ=const для n=1,3,5,7,9 

представлен на рисунках 1-2 (т.е. при увеличении n кривая ɟ=ɟn(A) все более 

прижимается к оси A, предельным положением этой кривой является сама ось A). 
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ʈʠʩʫʥʦʢ 1. ʇʨʠʤʝʨʥʘʷ ʟʘʚʠʩʠʤʦʩʪʴ ɟ ʦʪ A ʧʨʠ /ɖ/=0,5. 

 

 
ʈʠʩʫʥʦʢ 2. ʇʨʠʤʝʨʥʘʷ ʟʘʚʠʩʠʤʦʩʪʴ ɟ ʦʪ A /ɖ/=1. 

 

Устойчивость неподвижной точки точечного отображения (28) в случае ее 

существования определяется корнями характеристического полинома 

Pn(z)=(zï(1ïɛnˊ))2 +3ɖ2(ɛnˊ)2 ɟ2. (31) 

Заметим, что корни Pn(z) всегда являются комплексно-сопряженными, т.е. смена 

устойчивости может иметь место только при переходе через границу Nű [5], для которой 

при 0̧m  имеем 

1-)n2/() | | 31/( = pmhr
 

(32) 

Т.е. область устойчивости существует только при ɛnˊ<2. При ɛnˊ>2 неподвижная 

точка (28) является неустойчивой при любом A. Заметим также, что при 0 < ɛnˊ < 2 

область устойчивости является ограниченной, т. е. 0<A<ǔ, где 

Ā2= (nπ)/(63  |η|) (1+1/(μnπ)). (33) 

(рисунок 3), а факт существования у nT
~

 неподвижной точки с тем или иным 

характером устойчивости может быть решен наложением картины D–разбиения 

плоскости параметров A,ɟ на плоскость с соответствующей резонансной кривой. 

Наряду со случаем Nnp Í=   частичное аналитическое исследование допускает 

ряд интересных частных случаев. Одним из них является случай p=1/2 
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ʈʠʩʫʥʦʢ 3. ʅʘʣʦʞʝʥʠʝ ʢʘʨʪʠʥʳ Dïʨʘʟʙʠʝʥʠʷ ʧʣʦʩʢʦʩʪʠ ʧʘʨʘʤʝʪʨʦʚ A,ɟ  ʥʘ ʧʣʦʩʢʦʩʪʴ ʩ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʡ 

ʨʝʟʦʥʘʥʩʥʦʡ ʢʨʠʚʦʡ. 

 

При p=1/2  точечное отображение T
~

 имеет вид 1/2T
~

 
x~=ï(1ïɛˊ/2)xoï (ɛˊ/2) ɖyo( xo2 +yo2), 

y~  =(ɛˊ/2) ɖ xo( xo2 +yo2) ï(1ïɛˊ/2) yo ï2ɛA. 
(34) 

Условия существования простой неподвижной точки (34) дают соотношения 
x*=(( ń)/(4A))ɟ2, y*=( /́4 ï1/ɛ)(ɟ/A), (35) 

где ɟ= (x*)2 + (y*)2 > 0 является корнем уравнения 
ɟ[(1ï4/(ɛˊ))2 + ɖ2 ɟ2] = (4A/ ˊ)2, (36) 

определяющего картину резонансных кривых, приведенную на рисунках 4,5. Тот 
факт, что при любом A>0 существует единственный корень уравнения (36), можно легко 
доказать, анализируя поведение левой части (36) при изменении ɟ.  

 

 
ʈʠʩʫʥʦʢ 4. ʇʨʠʤʝʨʥʳʡ ʚʠʜ ʨʝʟʦʥʘʥʩʥʳʭ ʢʨʠʚʳʭ ʧʨʠ /ɖ/=0,5. 

 

 
ʈʠʩʫʥʦʢ 5. ʇʨʠʤʝʨʥʳʡ ʚʠʜ ʨʝʟʦʥʘʥʩʥʳʭ ʢʨʠʚʳʭ ʧʨʠ /ɖ/=1. 
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Устойчивость неподвижной точки (35) в случае ее существования определяется 

корнями характеристического полинома 
P1/2(z) = (z + (1ï ɛˊ/2))2 +(3/4)(ɛˊɖɟ)2, (37) 

которые всегда являются комплексно сопряженными. Уравнение границы Nφ [6] 

потери устойчивости неподвижной точки 1/2T
~

 имеет вид 

ρ=(3/(3|η|)) 1)4/( -mp
, (38) 

при 0­mp  Nű уходит в бесконечность, а факт существования у (34) 
неподвижной точки с определенным характером устойчивости может быть решен 
наложением картины границ области устойчивости на плоскость с резонансной кривой 
при заданном ɛ. 

Легко показать, что 
2

1/2T
~

 с точностью до членов порядка (ɛˊ)2 приближает 

точечное отображение 1T
~

 (т.е. n
T
~

 при n=1). Кроме того, каждое из них с точностью ɛ2 
приближает отображение, порожденное траекториями (34). Этот факт, а также анализ 
поведения резонансных кривых при p=1/2 и p=1, позволяет сделать следующие выводы. 

График функции ɟ1/2=ɟɛ(A), определяемой уравнением (36), все больше стремится 

к оси ɟ=0 при 0­m , в то время, как положение резонансной кривой при p=1 является 
неизменным при изменении ɛ. Таким образом, можно предположить, что режим с p=1/2 
при малых значениях параметра не реализуется, т.е. симметричных движений нет. 

Изучение вопроса о существовании и устойчивости неподвижных точек 

отображения T
~

 в общем случае возможно только численно, и представляет собой 
достаточно трудоемкую, хотя и решаемую, задачу. Примерный вид резонансных кривых 
на плоскости p, ɟ=(x*)2 + (y*)2 при |ɖ|=1 представлен на рисунок 6. Удалось построить 
также границы N+ и Nű. Таким образом, применение предложенной методики в случае 
произвольного p для исследования конкретных систем является вполне реальной задачей. 

 

 
ʈʠʩʫʥʦʢ 6. ʇʨʠʤʝʨʥʳʡ ʚʠʜ ʨʝʟʦʥʘʥʩʥʳʭ ʢʨʠʚʳʭ ʥʘ ʧʣʦʩʢʦʩʪʠ p, ɟ2 ʧʨʠ |ɖ|=1. 

 
Заключение 
В работе исследовалась возможность сведения задачи синхронизации 

квазигармонического осциллятора к изучению вопроса о существовании неподвижных 
точек приближенно построенного точечного отображения близкого к тождественному. 
Метод приближенных точечных отображений применялся для исследования конкретной 
системы дифференциальных уравнений с малым параметром. Наиболее удобен 
рассмотренный метод изучения движений квазигармонического осциллятора вблизи 

главного резонанса (mx+º1p ) [7, 8]. 
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Аннотация 

Статья посвящена интеграции модулей моделирования, технологии и 

робототехники в уроках информатики в основной школе. В статье рассматривается 

использование современных образовательных технологий для формирования у учащихся 

навыков программирования, алгоритмического мышления и работы с 

робототехническими конструкциями. В статье анализируются преимущества 

использования данных модулей в обучении информатике, такие как повышение 

мотивации учащихся, развитие творческих способностей, формирование компетенций в 

сфере современных технологий. Интеграция модулей моделирования, технологии и 

робототехники на уроках информатики в основной школе способствует формированию у 

учащихся комплексных навыков, необходимых для успешной адаптации к быстро 

меняющемуся миру информационных технологий и цифровой эпохе. 

Ключевые слова: моделирование, технологии, робототехника, 

программирование. 

 

Abstract 

The article is devoted to the integration of modeling, technology and robotics modules in 

computer science lessons in primary school. The article discusses the use of modern educational 

technologies to develop students' programming skills, algorithmic thinking and working with 

robotic structures. The article analyzes the advantages of using these modules in computer 

science education, such as increasing student motivation, developing creative abilities, and 

forming competencies in the field of modern technologies. The integration of modeling, 

technology and robotics modules in computer science lessons in primary school contributes to 

the formation of comprehensive skills necessary for students to successfully adapt to the rapidly 

changing world of information technology and the digital age. 

Keywords: modeling, technology, robotics, programming. 

 

Новый стандарт образования основан на подходе, в котором акцент делается на 

активной учебной деятельности. Его основной целью является формирование учащихся 

ключевых навыков и компетенций в различных областях, таких как интеллектуальные 

способности, коммуникация, работа с информацией и другие. Универсальные 

метапредметные учебные действия играют важную роль в обеспечении этой ключевой 

компетенции учащихся - способности к самообучению. 

Робототехника в современном образовании, соответствующем требованиям ФГОС 

третьего поколения, объединяет различные области знаний. Используя, образовательные 

конструкторы на уроках информатики, ученики могут развивать ключевые компетенции, 

изучая такие темы, как: 

¶ информационные основы процессов управления; 

¶ основные этапы моделирования; 
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¶ алгоритмы и исполнители алгоритмов; 

¶ среда программирования; 

¶ архитектура персонального компьютера и взаимодействие его устройств. 

Образовательные стандарты по информатике в основной школе подчеркивают 

важность раздела "Основы алгоритмизации и программирования". Это обусловлено тем, 

что изучение этого раздела способствует развитию интеллектуальных способностей, 

логического мышления и навыков, необходимых для успешного обучения не только в 

информатике, но и в других школьных предметах. 

Программирование робототехнических систем – это стремительно развивающееся 

направление, которое находит все большее применение не только в науке, но и в 

повседневной жизни. В связи с растущим использованием роботов в промышленности, 

производстве и даже в быту, важно, чтобы информатика знакомила учащихся с этой 

перспективной областью. 

Образовательная робототехника — это инновационный и динамичный метод 

обучения, который позволяет детям погрузиться в мир инженерного творчества уже с 

начальной школы. Многие учителя уверены, что занятия робототехникой помогают 

выявить и развить у учеников важные навыки в таких областях, как мехатроника, 

искусственный интеллект, программирование и другие. 

Программирование – это сложная область информатики. Чтобы школьники 

успешно осваивали эту дисциплину, они должны понимать, что изучаемые знания и 

навыки будут полезны им в будущем. Поэтому учебные программы должны быть 

актуальными и соответствовать требованиям современного мира. 

Особенности преподавания учебного предмета "Информатика" с модулями 

робототехники, технологии, моделирования согласно обновлённому ФГОС 2024 года. 

Учебный курс информатики в начальной школе строится на основе использования 

информационно-коммуникационных технологий, которые учащиеся уже знакомы с 

начальных классов в рамках изучения математики. Этот курс предоставляет 

теоретическое обоснование, интерпретацию и обобщение опыта использования 

логических и алгоритмических навыков. 

Один из особых аспектов учебного предмета "Информатика" заключается в 

необходимости постоянного обновления учебного материала. Это связано с постоянным 

развитием области информатики и информационных технологий, а также с расширением 

использования различных цифровых технологий в повседневной жизни (например, 

большие данные, новые производственные технологии, искусственный интеллект, 

технологии беспроводной связи, робототехника, квантовые технологии, блокчейн, 

виртуальная и дополненная реальности). 

В современные программы курсов информатики для основной школы включены 

представления о параллельной обработке данных, о суперкомпьютерах, о параллельных 

вычислениях, элементы и блоки образовательной робототехники, конструирования, 

технического творчества. Такие уроки направлены на развитие у школьников 

компетенций цифровой экономики.  

Важным видом учебной деятельности при освоении учебного предмета 

«Информатика» является проектная деятельность. Она может включать реализацию 

учебных и практико-ориентированных проектов, связанных с интернетом вещей, 

компьютерной графикой, сетевыми технологиями, мобильными технологиями, 

робототехникой, элементами VR и AR, социо-кибер-физическими системами или их 
компонентами. В соответствии с учебным планом, каждый студент должен выполнить 

индивидуальный проект. Проект может быть реализован в виде завершённого 

исследования или разработанного проекта, который может иметь информационный, 

творческий, прикладной, инновационный, конструкторский или инженерный характер.  
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Метод проектов и метод исследования - одни из основных методов работы в 

образовательной робототехнике. Раскроем их особенности по ФГОС III поколения на 

уроках информатики. Так учителем перед учащимися ставится задача. Далее учащиеся: 

¶ делятся на группы; 

¶ разрабатывают самостоятельно механизм (конструирование); 

¶ пишут программу (программирование); 

¶ многократно тестируют и устраняют ошибки (отладка); 

¶ дорабатывают конструкцию (модернизация). 
При разработке и отладке проекта они делятся опытом друг с другом, что очень 

эффективно влияет на развитие познавательных, творческих навыков, а также 

самостоятельность школьников. 

Задачи для проектов на уроках информатики включают: 

¶ Задача с линейными алгоритмами: "Размещение робота между 
автомобилями на парковке". 

¶ Задача с циклическими алгоритмами: "Управление движением по 

заданной траектории". 

Использование проектных методик позволяет строить работу на принципах 

проблемного и деятельностного подходов в образовании, личностно-ориентированного 

обучения и коллективного взаимодействия. 

Таким образом, особенности преподавания учебного предмета "Информатика" 

согласно обновлённым ФГОС ООО, состоят в постоянной динамике обновления 

содержания ввиду технического прогресса современного общества. А проектная 

деятельность учащихся является одной из важных видов учебной деятельности, где 

формируются творческие, конструкторские, исследовательские, информационные 

компетенции. 

В процессе исследования было выявлено, что использование модулей 

моделирования позволяет ученикам лучше усваивать информацию и развивать навыки 

анализа и решения сложных задач. Технологии и робототехника, в свою очередь, 

способствуют формированию навыков программирования, логического мышления и 

творческого подхода к задачам. 

Дальнейшее развитие связи модулей моделирования, технологий и робототехники 

на уроках информатики возможно через интеграцию инновационных технологий. 

Например, использование виртуальной реальности и дополненной реальности позволит 

создавать более реалистичные и интерактивные среды для обучения. Также стоит 

обратить внимание на дальнейшую разработку и использование специализированных 

образовательных ресурсов и платформ, которые позволят учащимся осваивать новые 
знания и навыки в интерактивном режиме. 

Делая вывод, отметим, что образовательная робототехника в современном 

образовании по ФГОС III поколения несёт в себе интегративные связи. Робототехника 

играет ключевую роль в научно-техническом прогрессе, объединяя в себе проблемы 

механики, новых технологий и искусственного интеллекта. Образовательные 

конструкторы способствуют более активному формированию основных навыков 

учащихся на уроках информатики при изучении смежных тем и разделов. 

***  
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Аннотация 
Интеллектуальные системы освещения дают значительные преимущества с точки 

зрения энергоэффективности, автоматизации и надежности в среде умного дома. 
Интеллектуальная обработка информации поступающей с датчиков позволяет расширить 
ее возможности. В статье рассматривается имитационная модель интегрированной 
системы интеллектуального освещения. Модель имитирует планировку квартиры, 
оснащенной интеллектуальными лампочками с датчиками обнаружения присутствия 
людей. Блок управления собирает и обрабатывает данные с датчиков, определяя 
местоположение обитателей, выявляя неисправности датчиков и обеспечивая 
непрерывную работу системы. Тестируются три сценария: нормальное 
функционирование датчика, обнаружение неисправного датчика и присутствие человека в 
зоне с неисправным датчиком. Результаты показывают, что интеграция данных с 
датчиков повышает надежность системы, поскольку она эффективно отслеживает 
движение обитателей и компенсирует неисправности датчиков. Представленная модель 
ориентирована на одного жителя, но полученные результаты подтверждают потенциал 
объединения информации для обеспечения дополнительных функций. Будущая работа 
будет посвящена расширению системы за счет включения в нее других компонентов 
умного дома и управления многоквартирными сценариями. 

Ключевые слова: интеграция системы умный дом, умное освещение, Anylogic. 
 
Abstract 
Smart lighting systems provide significant benefits in terms of energy efficiency, 

automation and reliability in a smart home environment. Intelligent processing of information 
coming from sensors allows to expand its capabilities. The article discusses a simulation model 
of an integrated smart lighting system. The model simulates the layout of an apartment equipped 
with smart light bulbs with human presence detection sensors. The control unit collects and 
processes data from sensors, determining the location of occupants, identifying sensor 
malfunctions and ensuring continuous operation of the system. Three scenarios are tested: 
normal sensor functioning, faulty sensor detection, and occupant presence in a faulty zone. The 
results demonstrate that integrating sensor data improves system reliability as it effectively tracks 
occupant movement and compensates for sensor failures. While the current model focuses on a 
single resident, the findings highlight the potential of combining sensor data to enable additional 
functionalities. Future work will explore expanding the system to include other smart home 
components and manage multi-residential scenarios. 

Keywords: integration of Smart-home system, smart lighting, Anylogic. 
 
I. Введение 
В эпоху технологий, основанных на данных, сенсорные системы в различных 

областях все чаще используются для сбора, анализа и интерпретации данных об 
окружающей среде. Чтобы использовать весь потенциал этих потоков данных, постоянно 
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развиваются такие технологии, как Интернет вещей (IoT) и цифровые двойники. Эти 
достижения направлены на объединение данных из различных источников в целостные 
системы, позволяющие улучшить процесс принятия решений, аналитику и 
автоматизацию. Появление таких концепций, как объединение данных, объединение 
датчиков и интеграция мультисенсорных систем, отражает сдвиг парадигмы в 
информационных технологиях, переход от изолированных интернет-систем к 
взаимосвязанным сетям устройств, данным в реальном времени и взаимодействиям с 
конечными пользователями. 

Объединение данных с датчиков повышает надежность системы, поскольку 
позволяет компенсировать сбои отдельных датчиков, сохраняя функциональность даже в 
сложных условиях. Кроме того, объединение данных расширяет информационный охват 
системы, предлагая более полное понимание окружающей среды, что имеет решающее 
значение в таких приложениях, как робототехника, склады, умные города и умные дома 
[1]. 

Основная цель концепции умного дома — сделать среду обитания человека 
максимально комфортной для него, сократив при этом потребление таких ресурсов, как 
электроэнергия, газ и вода. [2]. 

Для соединения устройств в системе умный дом можно использовать проводную 
или беспроводную сеть. Использование проводного подключения предполагает 
локализацию управления, в том смысле, что мониторинг и автоматизация выполняются в 
самом доме. Беспроводная сеть подключается к Интернету с помощью Bluetooth, 
NodeMcu или Zigbee [3]. 

В этой работе с помощью в среде AnyLogic моделируется прототип умного дома 
со встроенными интеллектуальными лампочками. 

II. Примеры систем умного дома 
В последние годы многочисленные исследователи разработали различные 

технологии для приложений «умного дома», включая Интернет вещей (IoT), 
интеллектуальное управление, домашнюю автоматизацию, управление 
энергопотреблением и носимые устройства. 

В работе [4] представлен прототип мультисенсорной системы умного дома, 
использующей технологию объединения данных. Эта система объединяет датчики CO и 
температуры для мониторинга внутренней среды в целях обеспечения безопасности дома 
и обнаружения пожара, а также носимые модули инерционных датчиков для 
индивидуального мониторинга. Результаты показывают, что интеграция этих систем 
создает интеллектуальную, взаимосвязанную структуру для домашней автоматизации и 
управления энергопотреблением. 

В статье [5] была предложена агентная модель для систем «умный дом» в 
квартире, использующая сценарно-ориентированные взаимодействия. Описан алгоритм 
для определения поведения жителей путем интеграции данных от датчиков движения, 
датчиков влажности и датчиков давления. Модель обеспечивает повышенный комфорт 
проживания, масштабируемость и настраиваемые уровни абстракции для удовлетворения 
различных потребностей пользователей. 

В исследовании [6] с помощью симулятора AnyLogic была разработана 
имитационная модель системы интеллектуального освещения и системы климат-
контроля. Эти виртуальные системы были подключены к планшету через Интернет, что 
позволяло осуществлять дистанционное управление и устраняло разрыв между 
моделированием и реальным применением. Это исследование подчеркнуло возможность 
и преимущества сочетания имитационного моделирования с взаимодействием системы в 
реальном времени. 

В статье [7] построен имитационный прототип системы интеллектуального 
освещения на складе, который впоследствии был применен в реальной компании. 
Результаты показали значительное снижение затрат на энергопотребление за счет 
использования технологии объединения данных и контроллеров регулирования яркости, 
демонстрируя практические преимущества интегрированных систем в промышленных 
приложениях. 

Рассмотренные примеры подчеркивают преимущества интеграции данных в 
технологиях умного дома. Объединение данных для создания интеллектуальных 
взаимосвязанных систем позволяет улучшить домашнюю автоматизацию, безопасность и 
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управление энергопотреблением. Кроме того, синергия технологий моделирования и 
объединения данных предлагает такие преобразующие преимущества, как дистанционное 
управление, энергоэффективность и снижение затрат. 

Представленная в этой статье работа направлена на исследование прототипа 
интегрированной интеллектуальной системы освещения в условиях квартиры с 
использованием симулятора AnyLogic. 

III. Интегрированная система интеллектуального освещения 
1. Планировка дома 
Для имитационной модели была выбрана планировка, показанная на рисунке 1. В 

каждой комнате и коридоре установлена умная лампочка, оснащенная датчиком 
обнаружения человека. Умные лампочки приобрели популярность благодаря своей 
способности оптимизировать потребление энергии за счет автоматического включения и 
выключения в зависимости от присутствия человека. Они устраняют необходимость в 
ручных переключателях и предлагают удобное дистанционное управление через 
смартфон. Принцип работы умной лампочки прост: 

¶ Когда датчик присутствия человека обнаруживает движение в зоне, 
включается свет. 

¶ Если присутствие не обнаружено, свет автоматически выключается. 
 

 
ʈʠʩʫʥʦʢ 1. ʇʣʘʥʠʨʦʚʢʘ ʜʦʤʘ. 

 

В модели установлено 17 умных лампочек с датчиками присутствия, как показано 

на рис. 2. 

 

 
ʈʠʩʫʥʦʢ 2. ʋʩʪʘʥʦʚʢʘ ʫʤʥʳʭ ʣʘʤʧʦʯʝʢ ʚ ʢʘʞʜʦʡ ʢʦʤʥʘʪʝ ʠ ʢʦʨʠʜʦʨʝ. 
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Каждая лампочка имеет сенсорную зону, которая активно обнаруживает 

присутствие человека. Статусы датчиков постоянно обновляются: TRUE (обнаружено 

присутствие) или FALSE (отсутствие), как показано на рис. 3. 

 

 
ʈʠʩʫʥʦʢ 3. ʉʦʩʪʦʷʥʠʷ ʜʘʪʯʠʢʦʚ ʫʤʥʳʭ ʣʘʤʧʦʯʝʢ. 

 

2. Установка агента и поведение при ходьбе 

Владелец квартиры представлен в имитационной модели агентом. С помощью 

пешеходной библиотеки AnyLogic был создан агент, имитирующий перемещение 

владельца между комнатами. Следует отметить, что движение человека в модели 

возможно только по заранее определенным маршрутам, показанным на рисунке 4. 

Время входа и выхода владельца из квартиры задается с помощью параметров 

модели. 

 

 
ʈʠʩʫʥʦʢ 4. ɸʛʝʥʪ, ʧʨʝʜʩʪʘʚʣʷʶʱʠʡ ʚʣʘʜʝʣʴʮʘ ʢʚʘʨʪʠʨʳ (ʘ), ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʦʩʪʴ ʧʝʨʝʤʝʱʝʥʠʡ ʘʛʝʥʪʘ (ʙ). 

3. Алгоритм обработки событий 

Интегрированная система включает в себя блок управления, который включает 

четыре основные функции (рис. 5). 

 

 
ʈʠʩʫʥʦʢ 5. ɹʣʦʢ ʫʧʨʘʚʣʝʥʠʷ ʠʥʪʝʛʨʠʨʦʚʘʥʥʦʡ ʩʠʩʪʝʤʦʡ ʠʥʪʝʣʣʝʢʪʫʘʣʴʥʦʛʦ ʦʩʚʝʱʝʥʠʷ. 
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1. Function: собирает статусы датчиков и определяет местоположение 

владельца на основе зоны датчика. 

2. Function 1: контролирует состояние датчиков для обнаружения 

неисправных датчиков. 

3. Function 2: проверяет, находится ли владелец в зоне неисправного 

датчика. 

4. Function 3: Включает свет в зоне неисправного датчика, если 

присутствие владельца в этой зоне подтверждено. 

IV. Результаты моделирования 

Представление имитационной модели, реализованной в AnyLogic, показано на рис. 

6. 

¶ На панели «Датчики» отображаются состояния датчиков умных 
лампочек. 

¶ На панели «Блок управления» отображается алгоритм работы, включая 
местоположение владельца. 

¶ В расписании указано время прибытия владельца. 

 

 
ʈʠʩʫʥʦʢ 6. ʀʤʠʪʘʮʠʦʥʥʘʷ ʤʦʜʝʣʴ ʠʥʪʝʛʨʠʨʦʚʘʥʥʦʡ ʩʠʩʪʝʤʳ ʠʥʪʝʣʣʝʢʪʫʘʣʴʥʦʛʦ ʦʩʚʝʱʝʥʠʷ ʚ Anylogic. 

 

Сценарий 1: нормальное функционирование датчиков 

По прибытии владельца датчик в коридоре обнаруживает присутствие человека, 

обновляет свой статус до TRUE и включает свет в коридоре, как показано на рис. 7(а). 

Блок управления собирает обновленные данные датчиков и определяет местоположение 

владельца, как показано на рис. 7(б). 

 

 
ʈʠʩʫʥʦʢ 7. ʉʚʝʪ ʚ ʢʦʨʠʜʦʨʝ ʚʢʣʶʯʝʥ (ʘ). ɹʣʦʢ ʫʧʨʘʚʣʝʥʠʷ ʦʪʦʙʨʘʞʘʝʪ ʤʝʩʪʦʧʦʣʦʞʝʥʠʝ ʚʣʘʜʝʣʴʮʘ (ʙ). 

 

Сценарий 2: обнаружение неисправного датчика 

Если датчик в зоне туалета перестает работать, блок управления выявляет 

неисправность и определяет местоположение владельца по другим активным датчикам. 
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ʈʠʩʫʥʦʢ 8. ʅʝʠʩʧʨʘʚʥʳʡ ʜʘʪʯʠʢ ʚ ʟʦʥʝ ʪʫʘʣʝʪʘ. ɹʣʦʢ ʫʧʨʘʚʣʝʥʠʷ ʧʦʜʪʚʝʨʞʜʘʝʪ, ʯʪʦ ʚʣʘʜʝʣʝʮ ʥʝ 

ʥʘʭʦʜʠʪʩʷ ʚ ʥʝʠʩʧʨʘʚʥʦʡ ʟʦʥʝ. 

 
Поскольку владельца нет в туалете, свет остается ВЫКЛЮЧЕННЫМ, как 

показано на рис. 8. 
Сценарий 3: владелец в неисправной зоне 
Если владелец попадает в зону с неисправным датчиком, блок управления 

определяет его присутствие по состояниям других датчиков и включает свет в 
неисправной зоне, как показано на рис. 9 (а) и рис. 9 (б). 

 

 
ʈʠʩʫʥʦʢ 9. ɹʣʦʢ ʫʧʨʘʚʣʝʥʠʷ ʦʙʥʘʨʫʞʠʚʘʝʪ ʚʣʘʜʝʣʴʮʘ ʚ ʥʝʠʩʧʨʘʚʥʦʡ ʟʦʥʝ (ʘ). ʉʚʝʪ ʚ ʪʫʘʣʝʪʝ ʚʢʣʶʯʝʥ (ʙ). 

 
V. Заключение 
Результаты моделирования демонстрируют возможность повышения надежности 

системы интеллектуального освещения за счет объединения данных сенсоров. 
Интегрируя данные датчиков в единую систему управления, система эффективно 
контролирует окружающую среду, компенсирует неисправности датчиков и обеспечивает 
бесперебойную работу. 

Хотя текущая модель дает ценную информацию, она остается прототипом и имеет 
определенные ограничения. Например, в настоящее время система не учитывает сценарии 
с участием нескольких жителей. 

Интеграция ресурсов данных из различных подсистем позволяет определять 
местонахождение владельца квартиры для реализации дополнительных функций в 
системе. Дальнейшие исследования будут направлены на оценку эффективности 
информационной интеграции разных систем умного дома для улучшения их 
возможностей и общей производительности. 
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Аннотация  

В данной статье рассмотрена математическая модель установки гликолевой 

осушки природного газа, созданная в среде программного комплекса Aspen Hysys, 

работающая максимально приближенно к реальным условиям на производстве и 

отображающая процессы, протекающие на реальном оборудовании. На основе 

полученной модели был исследован способ повышения эффективности работы установки 

путем изменения давления в десорбере. 

Ключевые слова: моделирование, модель, программный комплекс для 

моделирования, абсорбционная осушка, абсорбер. 

 

Abstract 

This article discusses a mathematical model of a natural gas glycol drying plant created 

in the Aspen Hysys software package, which works as close as possible to real production 

conditions and displays the processes taking place on real equipment. Based on the obtained 

model, a method was investigated to increase the efficiency of the installation by changing the 

pressure in the desorber. 

Keywords: modeling, model, software package for modeling, absorption dryer, absorber. 

 

Вода, в тех или иных количествах, присутствует в любом природном газе. 

Большинство сырых газов, не прошедших газоподготовку являются влагонасыщенными – 

т.е. содержат максимум воды при каких-то фиксированных давлениях и температуре. При 

этом речь идет не о воде в свободной форме, которая может каплями лететь с газом и 

удаляется с помощью сепараторов, а о парах воды, для удаления которой требуются 

другие технологии и соответствующее оборудование. 

Пары воды способны образовывать с углеводородами комплексные соединения, 

называемые гидратами. Гидраты углеводородных газов представляют собой белые 

кристаллы, похожие на спрессованный снег или лед. Они могут закупоривать 

газопроводы и сильно осложнять их эксплуатацию, а также работу компрессоров. 

Поэтому, степень осушки газа определяется не только возможностью конденсации воды, 

но и образованием гидратов газа. 
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Характерно, что гидраты способны образовываться только при повышенных 

давлениях и при температурах выше нуля, причем более тяжелые углеводороды образуют 

гидраты легче, чем низкомолекулярные. Так, например, метан способен образовывать 

гидрат при температуре 12,5°С и давлении 100 атм. Этан при этой же температуре 

образует гидрат под давлением всего около 25 атм. Гидраты могут существовать только 

при наличии избыточной влаги в газе. То есть, когда парциальное давление паров воды в 

газовой фазе больше давления паров гидрата. Таким образом, содержание в газе влаги, 

должно соответствовать такой точке росы, при которой давление насыщенного водяного 

пара меньше давления паров гидрата при температуре среды 

В связи с ужесточением экологических и эксплуатационных требований к качеству 

продуктов, возникает необходимость в оптимизации процессов подготовки и переработки 
сырья с целью снижения потребления энергии и сырья, получения продуктов с более 

высоким качеством [1]. 

С целью решения задачи повышения эффективности процесса была создана 

модель установки абсорбционной осушки триэтиленгликолем (ТЭГ) природного газа в 

программе Aspen Hysys. Исходные данные, которые были использованы в процессе 

моделирования представлены в таблицах 1-3. 

ʊʘʙʣʠʮʘ 1 

ʉʦʩʪʘʚ ʧʨʠʨʦʜʥʦʛʦ ʛʘʟʘ ʥʘ ʚʭʦʜʝ, ʤʦʣ. ʜʦʣʠ [2]. 
CH4 C2H6 C3H8 n-C4H10 i-C5H12 N2 CO2 

0,7480 0,0870 0,0390 0,0180 0,0640 0,0430 0,0010 

 

ʊʘʙʣʠʮʘ 2 

ʇʘʨʘʤʝʪʨʳ ʪʝʭʥʦʣʦʛʠʯʝʩʢʠʭ ʧʦʪʦʢʦʚ. 
ʅʘʟʚʘʥʠʝ ʧʦʪʦʢʘ ʊʝʤʧʝʨʘʪʫʨʘ, Áʉ ɼʘʚʣʝʥʠʝ, ʢʛʩ/ʩʤ2 ʈʘʩʭʦʜ, ʪ/ʯ 

ʉʳʨʴʝ 35 63 8 

ɺʦʜʘ 20 63 1,6 

 

ʊʘʙʣʠʮʘ 3 

ʇʘʨʘʤʝʪʨʳ ʧʦʪʦʢʘ ʊʕɻ. 
ʅʘʟʚʘʥʠʝ ʧʦʪʦʢʘ ʉʚʝʞʠʡ ʊʕɻ ʇʦʜʧʠʪʢʘ ʊʕɻ 

ʊʝʤʧʝʨʘʪʫʨʘ 50 Áʉ 15 Áʉ 

ɼʘʚʣʝʥʠʝ 63 ʢʛʩ/ʩʤ2 - 

ʊʕɻ, ʤʘʩʩ. ʜʦʣʠ 0,99 0,99 

H2O, ʤʘʩʩ. ʜʦʣʠ 0,01 0,01 

ʈʘʩʭʦʜ, ʤ3/ʯ - 0,36 

 

Принципиальная схема осушки ТЭГ будет выглядеть следующим образом (рис. 1): 

 

 
ʈʠʩʫʥʦʢ 1. ɻʣʠʢʦʣʝʚʘʷ ʦʩʫʰʢʘ ʊʕɻ. 
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На основе полученной модели проведен анализ эффективности полученной схемы. 

В качестве критерия эффективности выбрана точка росы по воде и УВ. Согласно 
требованиям, СТО Газпром 089-2010 [4], осушенный газ должен удовлетворять 
следующим требованиям: требуемая точка росы по воде составляет -20℃, а по УВ -10℃. 
При давлении потока 40 кгс/см

2
 и концентрации регенерированного ТЭГ 98,98% точка 

росы товарного газ по воде составила -9,150℃, а по УВ + 28,09℃, что обусловлено 
наличием в составе исходного газа тяжелых компонентов (изопентан, бутан) и не 
соответствует стандарту СТО Газпром 089-2010. 

На влажность осушенного газа влияет давление в абсорбере, поскольку с 
термодинамической точки зрения процессу абсорбции способствуют высокие давления и 
низкие температуры. Была изучена зависимость точки росы товарного газа по воде от 
рабочего давления в абсорбере в диапазоне 40-60 кгс/см

2
, получены следующие значения 

(табл. 4). 
ʊʘʙʣʠʮʘ 4 

ɿʘʚʠʩʠʤʦʩʪʴ ʪʦʯʢʠ ʨʦʩʳ ʪʦʚʘʨʥʦʛʦ ʛʘʟʘ ʧʦ ʚʦʜʝ ʦʪ ʜʘʚʣʝʥʠʷ ʚ ʘʙʩʦʨʙʝʨʝ. 
ɼʘʚʣʝʥʠʝ ʚ ʘʙʩʦʨʙʝʨʝ, ʢʛʩ/ʩʤ

2
 ʊʦʯʢʘ ʨʦʩʳ ʧʦ ʚʦʜʝ,  ʆʩʪʘʪʦʯʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʚʦʜʳ ʚ ʛʘʟʝ 

40 -0,9792 0,522 

45 -2,167 0,4684 

50 -3,198 0,426 

55 -3,958 0,3934 

60 -4,687 0,3664 

 
Как видно из полученных результатов, повышенное давление в абсорбере (60 

кгс/см
2
) все равно не дает необходимые значения точки росы, в связи с чем нужно 

продолжать поиски оптимальных режимов работы установки. На содержание влаги в 
товарном газе также влияет концентрация регенерированного ТЭГ. Добиться высокой 
концентрации ТЭГ можно, например, понижая давления в десорбере. Ниже представлена 
зависимость точки росы товарного газа по воде от давления в десорбере (табл. 5): 

ʊʘʙʣʠʮʘ 5 

ɿʘʚʠʩʠʤʦʩʪʴ ʪʦʯʢʠ ʨʦʩʳ ʪʦʚʘʨʥʦʛʦ ʛʘʟʘ ʦʪ ʜʘʚʣʝʥʠʷ ʚ ʜʝʩʦʨʙʝʨʝ. 
ɼʘʚʣʝʥʠʝ ʚ ʜʝʩʦʨʙʝʨʝ, ʢʛʩ/ʩʤ

2
 ʊʦʯʢʘ ʨʦʩʳ ʧʦ ʚʦʜʝ,  ʂʦʥʮʝʥʪʨʘʮʠʷ ʊʕɻ, % ʤʘʩʩ. 

1,1 -9,2 98,9 

0,9 -10,9 99,2 

0,8 -12,4 99,3 

0,5 -18,6 99,6 

0,3 -26,3 99,8 

0,2 -33,7 99,9 

 
Таким образом, при давлении в десорбере 0,2 кгс/см

2
, концентрация ТЭГ в 

регенерированном абсорбенте достигла 99,9%, а точка росы по воде для осушенного газа 
составила -33,7 ℃. Такой товарный газ удовлетворяет требованиям СТО Газпром 089-
2010. 

На основе проведенных исследований, можно сделать следующие выводы: при 
понижении давления в десорбере повышается концентрация ТЭГ в регенерированном 
абсорбенте. Это способствует повышению эффективности работы абсорбера на установке 
осушки газа и значительно понижает точку росы газа на выходе, что соответствует 
предъявляемым требованиям. 
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РАЗДЕЛ XXIII. ИНФОРМАТИКА 

И ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА 
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Аннотация 
В статье рассматривается проблема лавины запросов в распределенных системах, 

возникающей из-за неожиданных сбоев и повторных запросов пользователей, что может 
привести к перегрузке всей системы. Основной целью является разработка модели 
распределенной системы для анализа поведения при возникновении лавины запросов, а 
также изучение влияния таких факторов, как балансировка нагрузки, использование кэша 
и масштабирование системы. 

В работе описан сценарий возникновения лавины запросов, начиная с случайного 
сбоя в запросах одного пользователя и заканчивая перегрузкой всей системы. Для 
моделирования процесса была использована имитационная модель, которая позволяет 
отслеживать поведение системы в условиях повышенной нагрузки. 

Результаты экспериментов представлены в виде анализа поведения системы при 
различных условиях, что позволяет выявить ключевые факторы, способствующие 
возникновению лавины запросов. 

Ключевые слова: лавинные запросы, распределенные системы, балансировка 
нагрузки, кэширование, потоковое видео. 

 
Abstract  
The article discusses the problem of an avalanche of requests in distributed systems that 

occurs due to unexpected failures and repeated user requests, which can overload the entire 
system. The main goal is to develop a distributed system model to analyze the behavior of an 
avalanche of requests, as well as to study the impact of factors such as load balancing, cache 
usage, and system scaling. 

The paper describes a scenario for an avalanche of requests, starting with an accidental 
failure in one user's requests and ending with an overload of the entire system. To simulate the 
process, a simulation model was used, which allows monitoring the behavior of the system under 
increased load conditions. 

The experimental results are presented in the form of an analysis of the system's behavior 
under various conditions, which makes it possible to identify key factors contributing to the 
avalanche of requests. 

Keywords: avalanche requests, distributed systems, load balancing, caching, video 
streaming. 

 
ɺʚʝʜʝʥʠʝ. Современные потоковые видеосервисы используют миллионы 

пользователей, которые имеют доступ к персонализированному контенту в реальном 
времени. 

Однако выполнение операций, связанных с потоковой передачей видео и 
рекомендательными системами, требует значительных вычислительных ресурсов, что 
делает эффективное управление серверами важным аспектом их функционирования и 
эксплуатации. Предметом исследования является влияние лавинных запросов на 
производительность системы. 

ʆʩʥʦʚʥʘʷ ʯʘʩʪʴ. Для анализа проблемы используется метод имитационного 
моделирования. Этот подход позволяет создать виртуальную модель системы, 
отражающую взаимодействие нетерпеливых и распределение ресурсов во времени, что 
делает возможным исследование различных сценариев работы системы. Средством 
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моделирования выбран Python и его библиотека SimPy, которая предоставляет удобные 
инструменты для дискретно-событийного моделирования. 

Сервис потокового видео состоит из двух основных систем — R и S, которые 
вместе обеспечивают персонализированный интерфейс и доступ к данным о 
пользователях.  

Система R отвечает за формирование персонализированного интерфейса 
пользователя. Для работы с данными пользователя обращается к системе S. Если 
получить данные от системы S не удаётся, возвращает интерфейс по умолчанию. 

Система S содержит информацию о пользователях: наличие учетной записи, 

разрешения, права доступа и т.д. У S есть несколько компонентов для распределенного 

хранения и обработки информации. 

Важная особенность системы — динамическое масштабирование (автоматическое 

добавление/удаление серверов) и частичная деградация (использование кэша вместо 

«живых» данных) при высоких нагрузках для экономии ресурсов и обеспечения быстрого 

ответа. 

Подсистема S-L (Load Balancer) - балансировщик нагрузки, который распределяет 

запросы от R к нужному узлу в S-D. Использует консистентное (согласованное) 

хеширование, чтобы равномерно распределять запросы между несколькими 

экземплярами S-D. Направляет запросы к тому узлу S-D, который «отвечает» за нужные 

данные (например, данные конкретного пользователя). 

Подсистема S-D (Storage & Data) - хранилище данных, состоящее из независимых 

узлов (S-D-N, S-D-M и т.д.). Каждый узел содержит небольшую часть общего массива 

данных. Если нагрузка резко возрастает, S-D может начать отвечать из локального кэша, 

при этом возвращаемые данные могут устаревать. При уменьшении нагрузки узлы могут 

автоматически отключаться для экономии ресурсов, а их данные распределяться на 

соседние узлы. Таким образом система управляет процессом переброски данных и 
взаимодействием с балансировщиком S-L при изменении конфигурации. 

Система R формирует пользовательский интерфейс. При наличии 

пользовательского идентификатора делает запрос на получение персональной настройки 

из системы S. В случае ошибки отдаёт интерфейс по умолчанию. При резком увеличении 

числа запросов, R создаёт запросы к S, что может приводить к лавинообразной нагрузке. 

Пользователь взаимодействует с R, который запрашивает данные в S. Балансировщик S-L 

отправляет запрос к соответствующему узлу (S-D-N, S-D-M и т.д.) на основе 

хеширования. Если узел перегружен или отключён, запрос переадресовывается другому 

узлу, что может вызвать «цепную реакцию» — узлы по очереди переключаются на кэш, 

отключаются и передают данные соседям. Ошибки, связанные с отключением узлов или 

переброской данных, провоцируют повторные запросы от пользователей, усиливая 

нагрузку на систему (лавина запросов). В итоге могут возникать массовые сбои — 

сначала в хранилище S-D, затем у балансировщика S-L, а затем и в системе R, что 

приводит к остановке всего сервиса. 

Приведем схему, описывающую базовый алгоритм работы проектируемый модели 

систем. 

 

 
ʈʠʩʫʥʦʢ 1. ɼʠʘʛʨʘʤʤʘ ʫʩʧʝʰʥʳʡ ʩʣʫʯʘʡ. 
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ʈʠʩʫʥʦʢ 2. ɼʠʘʛʨʘʤʤʘ ʤʘʩʩʦʚʳʡ ʧʦʚʪʦʨʥʳʡ ʟʘʧʨʦʩ. 

 

 
ʈʠʩʫʥʦʢ 3. ɼʠʘʛʨʘʤʤʘ ʜʝʛʨʘʜʘʮʠʷ ʦʪʢʘʟ ʚʩʝʡ ʩʠʩʪʝʤʳ. 

 

Результаты работы модели можем увидеть на графиках, изображенных на 

рисунках ниже. 

 

 
ʈʠʩʫʥʦʢ 4. ɻʨʘʬʠʢʠ ʤʦʜʝʣʠʨʦʚʘʥʠʷ. 

 

Видим, что в результате роста нагрузки, начинают уменьшаться живые узлы S-D. 

Из-за этого видим рост ответа с кешей и следовательно уменьшение cpu, которая 

вызывает следующие падения S-D. По графику “Распределение задержки” видим не 
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нормальное распределение. Получается система упала и нуждается в улучшении, либо с 

использованием других алгоритмов. 

В данной статье модель лавины запросов иллюстрирует, как неожиданный сбой в 

одной части распределенной системы может вызвать цепочку реакций, которые приводят 

к масштабной перегрузке и сбою всей системы. В случае с примером модуляции, его 

случайный разрыв соединения и повторные запросы, сгенерированные из-за 

несоответствия в отображении интерфейса, создали лавину запросов, которая привела к 

перегрузке системы. Этот сценарий подчеркивает важность проектирования устойчивых 

систем с продуманными механизмами управления нагрузкой, резервирования и 

масштабирования. 
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Аннотация 

В статье рассматривается процесс создания мобильной игры на платформе MIT 

App Inventor на базе Android, которая позволяет пользователям изучать английский язык в 

игровой форме, что улучшает как интерес, так и способность усвоения языка. 

Рассматривается образовательный потенциал платформы MIT App Inventor, упрощающий 

программирование и позволяющий создавать полноценные мобильные приложения. 

Акцентируется внимание на легкость использования MIT App Inventor, что делает его 

доступным как для учителей, которые хотят внести творческое разнообразие в процесс 

обучения детей английскому языку, так и для школьников, которые могут развивать 

логическое мышление и создавать собственные проекты по программированию. 

Ключевые слова: MIT App Inventor, Android, поиск предметов, обработчик 

событий, палитра компонентов, дизайнер, блоки. 

 

Abstract 

This article explores the process of developing a mobile game on the MIT App Inventor 

platform for Android, enabling users to learn English in a gamified format, which enhances both 

engagement and language retention. The educational potential of MIT App Inventor is examined, 

highlighting how it simplifies programming and allows for the creation of fully functional 
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mobile applications. Emphasis is placed on the ease of use of MIT App Inventor, making it 

accessible both to teachers who seek to introduce creative variety into the process of teaching 

English to children and to students who can develop logical thinking skills and create their own 

programming projects. 

Keywords: MIT App Inventor, Android, object search, event handler, component 

palette, designer, blocks. 

 

Игровые технологии в образовательном процессе занимают особое место 

благодаря своей эффективности в мотивации и вовлечении учащихся. Игры создают 

комфортную среду для обучения, снижают уровень стресса и делают процесс усвоения 

знаний более естественным. В основе игровой методики лежит принцип активного 
взаимодействия ученика с учебным материалом, что способствует более глубокому и 

долговременному запоминанию. 

Использование игр в обучении иностранным языкам обладает рядом преимуществ, 

которые делают этот метод особенно эффективным.  

Во-первых, игры повышают мотивацию учащихся, так как игровая форма 

вызывает у них интерес и желание активно участвовать в процессе обучения. Благодаря 

этому ученики становятся более вовлеченными и охотно выполняют задания, которые в 

стандартных условиях могли бы показаться скучными.  

Во-вторых, игры укрепляют языковые навыки. Обучение становится не просто 

механическим запоминанием, а живым процессом, связанным с конкретными действиями 

и ситуациями.  

Кроме того, игры способствуют развитию когнитивных способностей. В процессе 

выполнения игровых заданий активно тренируются внимание, логика и память.  

Эти преимущества делают игры хорошим подсобным инструментом в изучении 

иностранных языков, способным сделать процесс обучения увлекательным, эффективным 

и доступным для широкого круга учащихся.  

Одной из популярных форм игровых технологий является жанр «поиск 

предметов» (hidden object games), который развивает наблюдательность и помогает 

связать изучаемые слова с конкретными визуальными образами. 

Мобильные технологии открывают новые горизонты для образования, предлагая 

доступные, интерактивные и удобные инструменты обучения. Преимущества мобильных 

приложений для изучения иностранных языков заключаются в следующем: 

¶ интерактивность: приложения включают разнообразные форматы 

заданий: текстовые, графические, аудиовизуальные; 

¶ персонализация: пользователи могут обучаться в своем темпе, выбирая 
подходящие задания; 

¶ мотивация: системы наград, уровни сложности и игровые элементы 
побуждают пользователей к продолжению обучения; 

¶ доступность: устройства позволяют учиться в любом месте и в удобное 

время. 

Особенно важным аспектом является возможность использования мобильных 

приложений в образовательных учреждениях. Они помогают учителям разнообразить 

уроки, привлекая внимание учеников и облегчая процесс объяснения нового материала. 

MIT App Inventor – это визуальная  среда программирования, созданная для 

разработки мобильных приложений. Она ориентирована как на новичков, так и на тех, кто 

хочет быстро создавать прототипы приложений. 

MIT App Inventor обладает особенностями, которые делают его удобной и 

доступной платформой для разработки мобильных приложений, особенно для новичков. 
Одной из ключевых характеристик является блочная структура программирования. 

Вместо написания кода пользователи работают с системой перетаскивания готовых 

блоков, что значительно упрощает процесс создания логики приложения. Такой подход 
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позволяет сосредоточиться на функциональности и дизайне программы, не отвлекаясь на 

сложные технические аспекты. 

Интуитивно понятный интерфейс среды также играет важную роль. Благодаря 

визуальному подходу пользователи могут быстро освоить MIT App Inventor и приступить 

к разработке, даже не имея предварительного опыта программирования. Это делает 

платформу идеальным выбором для образовательных целей, где важен быстрый и легкий 

старт. 

Дополнительным преимуществом является поддержка мультимедиа и 

интерактивных элементов. Платформа предоставляет возможность работать с 

изображениями, звуками, текстом, кнопками и анимацией, что открывает широкие 

возможности для реализации творческих идей. Это особенно важно при создании 

приложений для обучения, которые требуют яркого и увлекательного контента. 

Еще одной важной особенностью является использование облачного хранилища. 

Все проекты автоматически сохраняются в облаке, что позволяет пользователям легко 

работать над своими приложениями с разных устройств, а также обеспечивать их 

надежное хранение. 

Игра «Поиск предметов» представляет собой пример эффективного сочетания 

игрового процесса и изучения языка. Основные преимущества данного подхода: 

¶ визуализация лексики: Слова связываются с конкретными 
изображениями, что упрощает их запоминание; 

¶ контекстное обучение: Ученик учится понимать слова в контексте 
игровой задачи; 

¶ стимуляция интереса: Участие в игре вызывает положительные эмоции и 

вовлеченность, что улучшает восприятие языка. 

Для разработки мобильного приложения, направленного на проверку знаний 

английского языка на тему «Косметика» в формате игры «Поиск предметов», был выбран 

подход, который позволит сделать процесс обучения увлекательным и интерактивным. 

Целью приложения является развитие навыков восприятия английских слов через 

визуальные образы животных. Пользователь должен находить изображение 

косметических продуктов на экране, которое соответствует его названию на английском 

языке. 

Разработка началась с подготовки необходимых материалов. Были отобраны 

изображения косметических продуктов, а также составлен список слов на английском 

языке, которые соответствуют этим изображениям (рисунок 1).  

 

 
ʈʠʩʫʥʦʢ 1. ʇʦʜʛʦʪʦʚʢʘ ʠʟʦʙʨʘʞʝʥʠʡ. 
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Каждый объект на экране должен был быть легко узнаваемым и четко 

ассоциироваться с правильным словом (рисунок 2). 

 

 
ʈʠʩʫʥʦʢ 2. ʉʦʟʜʘʥʠʝ ʠʥʪʝʨʬʝʡʩʘ ʧʨʠʣʦʞʝʥʠʷ. 

 
После подготовки материалов был спроектирован интерфейс приложения. 

Визуальный дизайн был ориентирован на удобство и интуитивность для пользователя. На 
главном экране приложения размещается изображение, на котором среди других объектов 
нужно найти соответствующий продукт косметики. В верхней части экрана появляется 
текст с заданием, например, «lipstick», а в нижней – кнопки с изображениями. Все 
элементы интерфейса были размещены таким образом, чтобы пользователь не испытывал 
затруднений при взаимодействии с приложением. 

Далее, с использованием MIT App Inventor была реализована логика приложения 
[1]. Программирование велось с помощью блочного метода, что значительно упростило 
процесс создания функционала (рисунок 3).  

 

 
ʈʠʩʫʥʦʢ 3. ʉʦʟʜʘʥʠʝ ʬʫʥʢʮʠʦʥʘʣʘ ʧʨʠʣʦʞʝʥʠʷ. 

 

Система подсказок была настроена так, чтобы при необходимости пользователь 

мог получить помощь в виде выделения правильного объекта. Логика игры включает в 

себя механизм проверки правильности выбора: если пользователь нажимает на 

правильное изображение, появляется сообщение о правильном ответе, а если выбирает 

неправильное, ему предлагается повторить попытку.  
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После того как все элементы интерфейса и логика взаимодействия были 

реализованы, приложение было протестировано на мобильных устройствах (рисунок 4). 

 

 
ʈʠʩʫʥʦʢ 3. ʉʪʘʨʪ ʠ ʦʢʦʥʯʘʥʠʝ ʠʛʨʳ. 

 
В процессе тестирования были выявлены и исправлены ошибки, связанные с 

отображением графики и некорректным реагированием на пользовательские действия.  
Игра является естественным и эффективным способом организации 

образовательного процесса [2]. В результате разработки получилось приложение, которое 
позволяет в игровой форме проверять знания английских слов на тему «Косметика». Оно 
не только помогает развить языковые навыки, но и стимулирует внимание, улучшает 
наблюдательность и мотивирует продолжать обучение.  
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Аннотация 
Аутентификация и авторизация являются ключевыми компонентами безопасности 

в компьютерных локальных сетях. Эти процессы играют критическую роль в защите 
данных и ресурсов от несанкционированного доступа. В этой статье мы подробно 
рассмотрим каждую из этих концепций, их значение, современные технологии и 
практические рекомендации для обеспечения безопасности. 

Ключевые слова: аутентификация, авторизация, безопасность пользователя, 
защита данных, криптошифрование. 
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Abstract 

Authentication and authorization are key components of security in computer local area 

networks. These processes play a critical role in protecting data and resources from unauthorized 

access. In this article, we'll take a closer look at each of these concepts, what they mean, current 

technologies, and best practices for staying safe. 

Keywords: authentication, authorization, user security, data protection, encryption. 

 

Аутентификация — это процесс проверки идентичности пользователя или 

устройства, который позволяет системе убедиться, что лицо, запрашивающее доступ, 

действительно является тем, за кого себя выдает. Это первый шаг в многоуровневой 

системе безопасности. 
Аутентификацию можно разделить на следующие процессы. 

Ввод пароля: Это наиболее распространенный метод, который требует от 

пользователя ввести заранее установленный пароль. Сложность пароля и его регулярная 

смена играют важную роль в защите. 

Биометрические данные: Использование уникальных физических характеристик, 

таких как отпечатки пальцев, радужная оболочка глаза или распознавание лица. Эти 

методы становятся все более популярными благодаря своей надежности и удобству. 

Существуют различные методы аутентификации. 

Двухфакторная аутентификация (2FA): Этот метод требует два различных способа 

подтверждения личности. Например, пользователь вводит пароль и получает одноразовый 

код на мобильный телефон. Это значительно усложняет задачу злоумышленникам. 

Многофакторная аутентификация (MFA): MFA включает в себя использование 

более чем двух методов аутентификации, что значительно повышает уровень 

безопасности. Это может быть комбинация пароля, биометрических данных и кода, 

отправленного на устройство. 

Криптошифрование играет ключевую роль в обеспечении безопасности данных. 

Оно используется для защиты информации, передаваемой по сети, и для хранения 

данных. Основные методы криптошифрования включают симметричное и асимметричное 

шифрование. Симметричное шифрование использует один и тот же ключ для 

шифрования и расшифровки данных, тогда как асимметричное шифрование использует 

пару ключей: публичный и приватный.  

В отличие от аутентификация которая проверяет кем вы являетесь авторизация — 

это процесс, который определяет, какие ресурсы и действия доступны вам после 

успешной аутентификации. Это позволяет управлять доступом к различным системам и 

данным. 

Как и говорилось ранее аутентификация и авторизация выполняют разные 

функции: 

- Аутентификация отвечает на вопрос "Кто ты?", проверяя личность 

пользователя; 

- Авторизация отвечает на вопрос "Что ты можешь делать?", определяя, к 
каким ресурсам пользователь имеет доступ. 

К процессу авторизации относятся: 

- Права доступа: Это определение, какие ресурсы могут быть доступны 
пользователю, например, файлы, приложения или системы. 

- Роли пользователей: Назначение ролей (например, администратор, 

пользователь, гость), каждая из которых имеет свои права и ограничения. 

Это позволяет эффективно управлять доступом в зависимости от уровня 

ответственности и необходимости. 
Авторизация и аутентификация защищают ресурсы сети, предотвращая 

несанкционированный доступ и обеспечивая, что только проверенные пользователи могут 
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получить доступ к защищенным данным и системам. Это особенно важно в условиях, 

растущих киберугроз и в целом информационных технологий [2]. 

Недостаточная защита может привести к серьезным последствиям, таким как 

утечки данных и кража личной информации. 

Плохая аутентификация может позволить злоумышленникам получить доступ к 

конфиденциальной информации. Неэффективная авторизация может позволить 

злоумышленникам изменять или удалять важные данные. 

Одним из примеров утечки данных является случай с компанией Volkswagen, 

который произошел в июне 2021 года. Злоумышленники использовали уязвимость в 

системе третьего лица, чтобы получить доступ к данным о клиентах из Канады и США. С 

2014 по 2019 год Volkswagen собирал данные в основном для маркетинговых и 

продажных целей, однако компания не обеспечила должную защиту этой информации. В 

результате утечки были раскрыты личные данные клиентов, что негативно сказалось на 

репутации компании и вызвало финансовые последствия. Такой инцидент подчеркивает 

важность защиты данных и необходимость строгих мер безопасности для 

предотвращения утечек информации.  

Несанкционированный доступ к системам: в некоторых случаях злоумышленники 

использовали старые или неподдерживаемые системы аутентификации для получения 

доступа к критически важным данным. 

Существуют различные современные технологии, которые значительно повышают 

уровень безопасности такие как: 

- OAuth — это протокол авторизации, который позволяет приложениям 
получать ограниченный доступ к пользовательским данным без 

необходимости делиться паролями. Он используется для предоставления 

доступа к защищенным ресурсам, таким как API, на основе токенов 

доступа. 

- OpenID Connect (OIDC) — это протокол аутентификации, который 
строится на основе OAuth 2.0. Он добавляет уровень аутентификации, 

позволяя приложениям проверять личность пользователя и получать 

базовую информацию о нем, такую как имя и адрес электронной почты. 

Преимущества и недостатки OAuth представлены ниже. 

Плюсы: 

- Гибкость: OAuth позволяет предоставлять доступ к ресурсам без 

необходимости делиться паролями, что повышает безопасность. 

- Широкое применение: Используется многими крупными сервисами 
(например, Google, Facebook (деятельность организации Meta Platforms 

Inc., ее продуктов Instagram и Facebook запрещена на территории 

Российской Федерации)) для авторизации сторонних приложений. 

- Токены доступа: Позволяет использовать временные токены доступа, 
что снижает риск компрометации учетных данных. 

Минусы: 

- Отсутствие аутентификации: OAuth не предназначен для 
аутентификации пользователей, что может привести к путанице, если его 

использовать в качестве единственного метода проверки личности. 

- Сложность реализации: Настройка и управление токенами могут быть 

сложными для разработчиков. 

Преимущества и недостатки OpenID Connect представлены ниже. 

Плюсы: 

- Аутентификация и авторизация: OIDC объединяет функции 
аутентификации и авторизации, что делает его более универсальным для 

приложений, требующих проверки личности пользователя. 
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- Упрощение процесса входа: Позволяет пользователям входить в 
приложения с помощью учетных записей сторонних сервисов, что 

улучшает пользовательский опыт. 

- Безопасность: OIDC использует токены идентификации и предоставляет 
дополнительные механизмы безопасности, такие как проверка 

подлинности и управление сессиями. 

Минусы: 

- Зависимость от OAuth: OIDC требует наличия OAuth 2.0, что может 
усложнить интеграцию для тех, кто не знаком с этим протоколом. 

- Сложность настройки: Хотя OIDC упрощает аутентификацию, его 

настройка может быть сложной, особенно для разработчиков, не 

имеющих опыта работы с OAuth. 

В общем, выбор между OAuth и OpenID Connect зависит от потребностей вашего 

приложения. Если вам нужно только управление доступом к ресурсам, OAuth будет 

достаточным. Однако, если требуется аутентификация пользователей, OpenID Connect 

является более подходящим решением, так как он сочетает в себе функции обоих 

протоколов и обеспечивает более высокий уровень безопасности и удобства для 

пользователей.  

Использование искусственного интеллекта и машинного обучения для повышения 

безопасности 

AI и ML могут использоваться для анализа поведения пользователей и выявления 

аномалий, что помогает в предотвращении атак. Например, системы могут автоматически 

блокировать доступ, если они обнаруживают подозрительную активность. 

Одной из ключевых тенденций является привилегированное управление доступом 

(PAM), которое предоставляет дополнительные уровни безопасности для критически 

важных систем. Это позволяет более точно управлять правами доступа, основываясь на 

контексте и необходимости [1]. 

В последние годы в области аутентификации и авторизации наблюдаются 

значительные изменения, вызванные развитием технологий и увеличением требований к 

безопасности. Основные технологии, которые активно используются, включают: 

1) OAuth 2.0: Этот протокол авторизации позволяет приложениям получать 

ограниченный доступ к пользовательским данным без необходимости 

делиться паролями. Он широко используется для интеграции с 

социальными сетями и сторонними сервисами, такими как Google и 

Facebook (деятельность организации Meta Platforms Inc., ее продуктов 

Instagram и Facebook запрещена на территории Российской Федерации). 

OAuth 2.0 обеспечивает гибкость и безопасность, позволяя 

пользователям предоставлять доступ к своим данным, не раскрывая свои 

учетные данные. 

2) OpenID Connect (OIDC): Этот протокол построен на основе OAuth 2.0 и 

добавляет уровень аутентификации. OIDC позволяет приложениям 

проверять личность пользователя и получать базовую информацию о 

нем, что делает его идеальным для приложений, требующих как 

авторизации, так и аутентификации. Он упрощает процесс входа, 

позволяя пользователям использовать свои учетные записи в сторонних 

сервисах. 

3) WebAuthn: Это современный стандарт аутентификации, который 

использует биометрические данные и аппаратные токены для 

повышения безопасности. WebAuthn позволяет пользователям входить в 
системы без паролей, что значительно снижает риск кражи учетных 

данных. 
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Аппаратные токены прозвучали не один раз, так что же это такое – это физические 

устройства, используемые для аутентификации и защиты доступа к информации. Они 

хранят уникальные пароли или могут генерировать их по определённым правилам. 

Аппаратные токены обеспечивают дополнительный уровень безопасности, так как 

требуют наличия самого устройства для доступа к защищённым ресурсам.Эти устройства 

могут иметь различные формы, включая брелоки, USB-флешки или смарт-карты. Они 

часто используются в системах двухфакторной аутентификации (2FA), где для входа в 

систему пользователю необходимо не только ввести пароль, но и подтвердить свою 

личность с помощью аппаратного токена. Преимущества аппаратных токенов 

заключаются в их высокой надежности и защите от кражи учетных данных, так как они 

физически отделены от компьютера или сети, к которым предоставляется доступ.  

Безопасность: Современные протоколы, такие как OAuth 2.0 и OIDC, предлагают 

высокий уровень безопасности, позволяя использовать временные токены доступа и 

многофакторную аутентификацию. Это помогает защитить данные пользователей от 

несанкционированного доступа. 

Удобство для пользователей: Технологии, такие как OIDC и WebAuthn, упрощают 

процесс входа, позволяя пользователям использовать уже существующие учетные записи 

и избегать необходимости запоминать множество паролей. Это улучшает 

пользовательский опыт и снижает вероятность забывания паролей. 

Адаптация к требованиям бизнеса: с увеличением числа кибератак и утечек 

данных компании стремятся внедрять более надежные системы аутентификации и 

авторизации, чтобы защитить свои ресурсы и данные клиентов. Использование 

современных технологий позволяет организациям соответствовать требованиям 

безопасности и законодательства. 

Тенденции в области аутентификации и авторизации продолжают развиваться, и 

технологии, такие как OAuth 2.0, OpenID Connect и WebAuthn, становятся стандартами в 

индустрии. Эти протоколы обеспечивают высокий уровень безопасности и удобства для 

пользователей, что делает их предпочтительными для современных приложений и 

сервисов.  

Какой метод аутентификации использовать? 

Авторизация с использованием почты и пароля является наиболее уязвимой 

схемой. По данным различных исследований, около 80% всех взломов связаны с 

использованием украденных паролей. Это подчеркивает необходимость перехода на 

более безопасные методы аутентификации. 

Двухфакторная аутентификация (2FA) значительно снижает риск взлома. 

Исследования показывают, что использование 2FA может предотвратить до 99% атак, 

связанных с кражей паролей. Однако, несмотря на это, злоумышленники все еще находят 

способы обхода этой защиты, что делает важным постоянное обновление методов 

безопасности. 

Многофакторная аутентификация (MFA), которая включает в себя более двух 

факторов для подтверждения личности, также значительно повышает уровень 

безопасности. Хотя точные цифры по количеству взломов с использованием MFA могут 

варьироваться, известно, что она обеспечивает значительное снижение вероятности 

успешного взлома по сравнению с традиционными методами. 

Для повышения уровня безопасности в локальной сети следует придерживаться 

следующих практик: 

- Сложные пароли и их регулярная смена: Пользователи должны 
использовать сложные пароли, состоящие из букв, цифр и специальных 

символов. Рекомендуется устанавливать политику, согласно которой 

пароли должны меняться каждые 3-6 месяцев. 

- Обучение сотрудников: Регулярные аудиты по вопросам безопасности 
помогут сотрудникам осознать важность защиты данных и научат их 
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распознавать потенциальные угрозы, такие как фишинг и социальная 

инженерия. 

- Мониторинг и логирование: Ведение журналов доступа и мониторинг 
активности пользователей помогут выявлять подозрительное поведение 

и реагировать на инциденты безопасности в реальном времени. 

- Для своевременного реагирования на угрозу могут помочь инструменты 
для анализа уязвимостей: Программы, такие как Nessus или OpenVAS, 

позволяют проводить сканирование сети на наличие уязвимостей и 

предоставляют рекомендации по их устранению. 

- Системы управления доступом: Использование решений для управления 
доступом, таких как Identity and Access Management (IAM), помогает 

централизованно управлять правами пользователей и обеспечивать 

соответствие политик безопасности. 

Защита локальных ресурсов, предотвращение несанкционированного доступа, 

управление доступом, соответствие политикам безопасности, упрощение 

администрирование – все эти признаки относятся к локальным сетям где используется 

аутентификация и авторизация, они являются критически важными для обеспечения 

безопасности и управления доступом в локальных сетях. Они защищают ресурсы, 

предотвращают несанкционированный доступ, помогают соблюдать внутренние 

политики безопасности и упрощают администрирование. В условиях растущих угроз 

кибербезопасности их значение только возрастает. 

***  

1. Kaspersky [Электронный ресурс] URL: https://www.kaspersky.ru/resource-center/preemptive-safety/kids-

guidelines (Дата обращения: 22.10.24) 

2. HTML Academy [Электронный ресурс] URL: https://htmlacademy.ru/blog/js/authorization-vs-

authentification (Дата обращения: 22.10.24) 
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Аннотация 

В данной статье рассматривается зарождение понятий терминов «Искусственный 

интеллект» и «Нейросеть». Обозревается проектирование, развитие, принцип работы и 

влияние ИИ на классические профессии. 

Ключевые слова: искусственный интеллект, нейросеть, информационные 

технологии, компьютерные системы, классические профессии. 

 

Abstract 

This article examines the origin of the concepts of the terms «Artificial Intelligence» and 

«Neural Network». The design, development, principle of operation and influence of AI on 

classical professions are reviewed. 

Keywords: artificial intelligence, neural network, information technology, computer 

systems, classical professions. 

 

Искусственный интеллект – это интеллект, проявляемый машинами, в частности 

компьютерными системами. Это область исследований в информатике, которая 

разрабатывает и изучает методы и программное обеспечение, позволяющие машинам 

https://translated.turbopages.org/proxy_u/en-ru.ru.ff112bc3-6720a1b1-bafede34-74722d776562/https/en.wikipedia.org/wiki/Field_of_research
https://translated.turbopages.org/proxy_u/en-ru.ru.ff112bc3-6720a1b1-bafede34-74722d776562/https/en.wikipedia.org/wiki/Computer_science
https://translated.turbopages.org/proxy_u/en-ru.ru.ff112bc3-6720a1b1-bafede34-74722d776562/https/en.wikipedia.org/wiki/Software
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воспринимать окружающую среду и использовать обучение и интеллект для совершения 

действий, максимизирующих их шансы на достижение определенных целей. Такие 

машины можно назвать ИИ. 

Нейросеть — это программа для обработки данных с помощью математической 

модели, которая имитирует нейронные связи человеческого мозга.  

Главная особенность нейросетей в том, что они умеют принимать решения на 

основе прошлого опыта. Они находят признаки и взаимосвязи, скрытые закономерности, 

которые не предусмотрели разработчики. 

Основной принцип работы нейронной сети заключается в обучении на примерах, 

путем точной настройки связей между нейронами. Например, если мы хотим, чтобы она 

распознавала кошек на фотографиях, мы показываем ей много изображений кошек и 

других существ. Нейросеть пытается понять, какие признаки делают кошку - кошкой. 

 

 
ʈʠʩʫʥʦʢ 1. ʇʨʠʥʮʠʧ ʨʘʙʦʪʳ ʥʝʡʨʦʩʝʪʠ. 

 

1) Классические профессии и их значимость в обществе 

1. Врач: 

Значимость: Обеспечивает здоровье и благополучие населения, диагностируя и 

леча болезни. Врачи играют ключевую роль в профилактике заболеваний и повышении 

качества жизни. 

2. Инженер: 

Значимость: Разрабатывает технологии и инфраструктуру, решает практические 

задачи, связанные с проектированием и строительством.  

3. Юрист: 

Значимость: Защищает права и интересы граждан, обеспечивает соблюдение 

законов и справедливость в обществе. 

4. Научный работник: 

Значимость: Проводит исследования, которые приводят к новым открытиям и 

инновациям. Научные работники способствуют прогрессу в различных областях, включая 

медицину, технологии и экологию. 

Эти профессии формируют основу общества, обеспечивая его функционирование, 

развитие и благосостояние. 

Цель статьи: Исследовать как искусственный интеллект влияет на 

классические профессии, возможно ли их внедрение в отрасли производства и 

заменит ли ИИ некоторые профессии. 

Искусственный интеллект (ИИ) оказывает значительное влияние на многие 

профессии, включая врачей, инженеров, юристов, и научных работников. Краткий обзор 

воздействия на каждую из данных профессий: 

1. Врач 

Диагностика: ИИ помогает в анализе медицинских снимков и выявлении 

заболеваний с высокой точностью. 

https://translated.turbopages.org/proxy_u/en-ru.ru.ff112bc3-6720a1b1-bafede34-74722d776562/https/en.wikipedia.org/wiki/Machine_perception
https://translated.turbopages.org/proxy_u/en-ru.ru.ff112bc3-6720a1b1-bafede34-74722d776562/https/en.wikipedia.org/wiki/Machine_learning
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Персонализированная медицина: ИИ может анализировать генетические данные и 

предлагать индивидуализированные схемы лечения. 

2. Инженер 

Проектирование: ИИ помогает при создании более эффективных и инновационных 

проектов через генеративный дизайн и симуляции. 

Мониторинг и обслуживание: Внедрение ИИ в системы мониторинга позволяет 

предсказывать поломки оборудования и проводить профилактическое обслуживание. 

3. Юрист 

Правовой анализ: ИИ может быстро анализировать большие объемы правовых 

документов и находить необходимые прецеденты или законы. 

Прогнозирование исходов дел: ИИ может анализировать данные о судебных делах 
и предсказывать вероятные исходы на основе прошлых решений. 

4. Научный работник 

Обработка данных: ИИ может обрабатывать большие объемы данных, позволяя 

исследователям быстрее находить закономерности и делать выводы. 

Моделирование и симуляция: Использование ИИ для моделирования сложных 

систем помогает в прогнозировании результатов. 

 

 
ʈʠʩʫʥʦʢ 2. ʇʨʦʮʝʥʪ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʪʝʭʥʦʣʦʛʠʡ ʚ ʨʦʩʩʠʡʩʢʠʭ ʢʦʤʧʘʥʠʷʭ. 

 
2) Исторический контекст 
История развития искусственного интеллекта охватывает несколько десятилетий и 

включает в себя множество ключевых событий и этапов. Вот краткий обзор: 
1. 1950-е: Начало 
В 1950 году Алан Тьюринг публикует статью "Вычислительные машины и разум", 

вводя концепцию "Тест Тьюринга" для оценки интеллекта машин. 
В 1956 году на конференции в Дартмутском колледже термин "искусственный 

интеллект" был впервые использован. Это событие считается началом официального 
исследования ИИ. 

2. 1960-е: Ранние разработки 
В начале 60-х годов происходит разработка первых программ, способных решать 

математические задачи (например, программа Logic Theorist). 
Появляются первые экспертные системы, такие как DENDRAL, предназначенные 

для анализа химических структур. 
3. 1970-е: Зимы ИИ 
Завышенные ожидания и недостаток финансирования «замораживают» развитие 

ИИ, эти события становятся известны как "зимы ИИ". Исследования замедляются, и 

интерес к нейросетям и искусственному интеллекту падает. 
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4. 1980-е: Возрождение 

Искусственный интеллект вновь обретает популярность, вызывая появление 

систем, которые находят применение в бизнесе и промышленности (например, XCON для 

конфигурации компьютерных систем). 

Увеличиваются инвестиции в развитие ИИ и новых технологий на их основе. 

5. 1990-е: Прогресс в алгоритмах 

Идёт активное развитие алгоритмов машинного обучения и нейронных сетей. 

В 1997 году шахматный компьютер Deep Blue побеждает чемпиона мира по 

шахматам Гарри Каспарова, это событие считается знаковым в истории развития ИИ. 

6. 2000-е: Бум данных 

Из-за невероятного технологического прогресса происходит увеличение 

доступности больших объемов данных и мощных вычислительных ресурсов. 

Начинается развитие глубокого обучения и его применение в различных областях 

ИИ, появляются такие технологии как: Компьютерное зрение, обработка естественных 

языков. Понемногу ИИ внедряется в области медицины, финансов и автономной 

навигации.  

7. 2010-е: Прорыв технологий 

Достигаются успехи в области глубокого обучения, включая алгоритмы, такие как 

AlexNet, которые значительно улучшили результаты в задачах распознавания 

изображений. 

AlexNet — это свёрточная нейронная сеть для классификации изображений. Эта 

сеть оказала большое влияние на развитие машинного обучения, в особенности — на 

алгоритмы компьютерного зрения. В 2012 году AlexNet выиграла конкурс по 

распознаванию изображений ImageNet LSVRC-2012 с количеством ошибок 15,3% против 

26,2% у второго места. 

Появляются голосовые помощники от компаний-гигантов: Siri – от Apple, Google 

Assitant – от Google. 

8. 2020-е: Современные достижения 

В нынешнее ИИ внедрён и активно используется различных сферах жизни людей: 

от медицины до автомобильной промышленности. 

Благодаря развитию технологий и достаточному финансированию, развитие 

генеративных моделей (например, GPT от OpenAI) происходит в быстром темпе, сейчас 

они способных создавать текст, изображения, звуки, 3D-Модели. 

Обсуждаются этические вопросы и вопросы регулирования использования 

искусственного интеллекта в жизни людей. 

По статистике на 2024 год, одними из самых популярных искусственных 

интеллектов и нейросетей являются:  

1. GPT-4 — большая языковая модель, бесплатная и самая популярная 

нейросеть, разработанная компанией OpenAI в 2022 году. Количество 

пользователей в месяц близится к 123 миллионам. 

2. Gemini — ближайший, но платный конкурент GPT, сочетающий те же 

функции что и конкурент, но созданный компанией Google DeepMind в 

2023 году. 

3. Midjourney — одна из главных нейросетей как и было отмечено выше, 

служит для создания изображений по текстовым описаниям. 

В России также используются аналоги популярных нейросетей, которые сочетают 

функции западных конкурентов, несколько из них: 

1. ЯндексНейро – аналог ChatGPT. Работает в ряде продуктов компании. В 

голосовом помощнике «Алиса», в «Яндекс Браузере» ИИ предлагает 

кратко пересказать содержание страницы и перевести видео с шести 

языков. 
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2. Kandinsky 3.1 – Нейросеть от «Сбера» для генерации изображений на 

основе текстовых запросов. В обновленной версии можно задавать 

соотношение сторон, создавать стилизацию по авторским наброскам и 

композициям, получать реалистичные изображения в высоком 

разрешении. 

Эта краткая история показывает, как ИИ прошел путь от теоретических 

исследований до практического применения в различных областях, а также подчеркивает 

взлёты и падения в процессе его развития. 

Ранние технологии искусственного интеллекта оказали значительное влияние на 

различные профессии. Вот несколько примеров: 

1. Автоматизированные системы управления 
Пример: Системы управления производственными процессами  

Область: Промышленность 

Влияние: Использование ИИ оптимизирует процессы на заводах, что позволило 

повысить эффективность производства, снизить затраты и улучшить качество продукции. 

2. Искусственные нейронные сети 

Пример: Применение глубокого обучения в медицине. 

Область: Медицина 

Влияние: Глубокое обучение стало основой для создания систем ИИ, которые 

могут производить диагностику заболеваний, их симптомов и последствий. 

4. Обработка естественного языка 

Пример: Siri  

Область: Мобильные технологии 

Влияние: Siri и аналогичные голосовые помощники изменили способ 

взаимодействия пользователей с устройствами, теперь пользователю достаточно голосом 

вызвать Siri и задать ей интересующий вопрос, ответ на который она сразу выдаст в 

голосовом формате.  

5. Компьютерное зрение 

Пример: Технологии распознавания лиц  

Область: Безопасность и взаимодействие с человеком 

Влияние: Использование технологий распознавания лиц в системах безопасности 

изменило подход к идентификации личности и безопасности в целом. В мобильных 

устройствах появилась технология Face ID – служащая для разблокировки мобильного 

устройства по биометрии лица. 

Эти ранние технологии продемонстрировали потенциал искусственного 

интеллекта в сферах автоматизации и улучшения процессов в различных профессиях, что 

в дальнейшем способствовало более широкому применению ИИ в различных отраслях. 

3) Положительные аспекты влияния ИИ 

1. Автоматизация рутинных задач 

Обработка данных: ИИ может быстро и эффективно обрабатывать большие 

объемы данных, освобождая сотрудников от необходимости выполнять однообразные 

задачи, такие как ввод данных или анализ отчетов. 

Чат-боты и виртуальные ассистенты: Эти боты могут отвечать на часто задаваемые 

вопросы клиентов и обрабатывать запросы, позволяя людям или командам, внедрившим 

бота, сосредоточиться на более сложных задачах. 

2. Улучшение качества работы 

Анализ производительности: ИИ может выявлять уязвимые места в рабочих 

процессах и предлагать улучшения, позволяющие оптимизировать время и ресурсы, 

затрачиваемые на производство. 

Управление проектами: Инструменты на основе ИИ могут автоматически 

планировать задачи и распределять ресурсы, снижая нагрузку на менеджеров. 



-70- Ⱦɑəɐɑəɢɔɔ ɜɌɓɎɔɞɔɫ əɌɟɖɔ ɔ ɚɍɜɌɓɚɎɌəɔɫ 

 

Примеры использования ИИ для повышения точности эффективности: 

Диагностика заболеваний: ИИ-системы, такие как алгоритмы глубокого обучения, 

могут анализировать медицинские изображения: МРТ, Рентгеновские снимки и т.д. с 

высокой точностью, помогая врачам выявлять заболевания на ранних стадиях. 

Управление цепочками поставок: ИИ может прогнозировать спрос на товары и 

оптимизировать запасы, что снижает затраты на хранение и улучшает уровень 

обслуживания клиентов. 

Предиктивное обслуживание: ИИ может анализировать данные с датчиков на 

оборудовании и предсказывать, когда требуется техническое обслуживание, что снижает 

время простоя и повышает эффективность. 

Новые возможности и профессии, возникшие благодаря ИИ: 

1. Консультант по внедрению ИИ  

Эксперты в данной области помогут компаниям интегрировать ИИ-технологии в 

их бизнес-процессы, а также смогут вести анализ производства. 

2. Разработчик игр с ИИ 

В игровой индустрии растет спрос на специалистов, которые создают игры с 

использованием ИИ для улучшения игрового процесса, быстродействия игры и создания 

более реалистичных персонажей. 

4) Отрицательные аспекты влияния ИИ 

1. Угроза для рабочих мест 

Из-за тенденции активного развития ИИ, некоторые профессии могут оказаться на 

грани исчезновения, поскольку специалисты в данных областях станут 

невостребованными. 
Рабочие на производственных линиях 
Автоматизация и роботизация производства позволяют значительно повысить 

эффективность и снизить затраты. Множество процессов, которые раньше выполнялись 
людьми, теперь могут быть выполнены роботами, что может привести к сокращению 
рабочих мест. 

Бухгалтеры и финансовые аналитики 
Программное обеспечение на основе ИИ может автоматизировать рутинные 

задачи бухгалтерского учета, такие как обработка счетов и ведение отчетности. Это может 
снизить спрос на бухгалтеров и финансовых аналитиков. 

2. Необходимость переобучения  
Специалисты должны быть открыты к новым идеям и подходам, активно искать 

способы применения ИИ для решения задач в своей области, чтобы выгодно с ним 
взаимодействовать на производстве. 

Экспериментирование: Люди должны быть готовы пробовать новые методы и 
технологии, которые могут привести к улучшению процессов и получаемых результатов. 

Основы работы ИИ: Знание принципов работы ИИ, его возможностей и 
ограничений поможет специалистам лучше интегрировать технологии в свою работу. 

3. Этические вопросы 
Прозрачность: Разработчики ИИ должны обеспечивать прозрачность своих 

алгоритмов, чтобы пользователи могли понимать, как принимаются решения. 
Объективность: ИИ-системы должны быть свободны от предвзятости. Необходимо 

проводить аудит данных и алгоритмов, чтобы избежать дискриминации определенных 
групп, например, по национальным признакам или расе. 

5) Будущее классовых профессий в эпоху ИИ 
1. Автоматизация обыкновенных задач 
Сокращение рабочих мест: Профессии, связанные с рутинными и 

повторяющимися задачами, могут быть подвержены автоматизации. 
2. Здравоохранение и социальные услуги 
Медицинские работники: ИИ может улучшить диагностику и лечение, но 

потребность в человеческом взаимодействии и заботе останется высокой. 
3. Востребованность в креативных профессиях 
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Креативные индустрии: Профессии в области искусства и дизайна могут стать 

более востребованными, поскольку нейросети не способны полностью заменить 
человеческое творчество. 

4. Создание новых профессий 
Специалисты по ИИ и машинному обучению: С ростом популярности ИИ 

возрастет потребность в специалистах, способных разрабатывать, обслуживать и 
модернизировать такие системы. 

Исследования и опросы показали, что подавляющее большинство людей считают, 
что вклад ИИ и нейросетей в производство кардинально изменят индустрию в ближайшие 
3 года. Часть опрошенных относятся нейтрально,а меньшинство отрицают внесение 
каких-либо изменений.  

 

 
ʈʠʩʫʥʦʢ 3. ɼʠʘʛʨʘʤʤʘ ʦʞʠʜʘʝʤʳʭ ʠʟʤʝʥʝʥʠʡ. 

 

6) Заключение 

Влияние искусственного интеллекта на классические профессии становится все 

более заметным и многогранным. С одной стороны, искусственный интеллект способен 

автоматизировать рутинные задачи, что может привести к сокращению рабочих мест в 

некоторых отраслях. С другой стороны, он открывает новые возможности для 

профессионалов, требующих креативности, критического мышления и 

междисциплинарных навыков. 

Классические профессии, такие как бухгалтерия, юриспруденция и даже медицина, 

претерпевают изменения: автоматизация помогает повысить эффективность и точность, 

но не заменяет необходимость человеческого взаимодействия и принятия сложных 

решений. В результате, работники должны адаптироваться, развивая новые навыки и 

обучаясь на протяжении всей жизни. 

Таким образом, влияние ИИ на классические профессии можно рассматривать как 

вызов и возможность одновременно. Успех людей в дальнейшей жизни будет зависеть от 

способности работников и организаций к адаптации и внедрению технологий в свою 

деятельность. Важно помнить, что ИИ — это инструмент, который может улучшить 

качество работы, но не заменит человеческий опыт и креативность, которые человек 

наращивает всю свою жизнь. Ниже показаны 3 сценария дальнейшей жизни человека в 

связке с ИИ, от пессимистического до идеального (видение вплоть до 2100 года). 

***  
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Аннотация 
В статье рассматривается вопрос о характере развития искусственного интеллекта 

(ИИ) в XXI веке. Авторы анализируют основные аспекты эволюции и революции в 
области ИИ, сравнивая преимущества и недостатки каждого подхода. Особое внимание 
уделяется постепенному улучшению технологий и методов, а также потенциальным 
рискам и угрозам, связанным с радикальными изменениями. Целью статьи является 
определение характера развития ИИ и его влияния на общество и науку. Результаты 
исследования могут быть полезны для исследователей, разработчиков, политиков и 
широкой общественности, интересующихся развитием ИИ и его последствиями. 

Ключевые слова: искусственный интеллект, технологии, эволюция, революция. 
 
Abstract 
The article discusses the nature of the development of artificial intelligence (AI) in the 

21st century. The authors analyze the main aspects of the evolution and revolution in the field of 
AI, comparing the advantages and disadvantages of each approach. Special attention is paid to 
the gradual improvement of technologies and methods, as well as the potential risks and threats 
associated with radical changes. The purpose of the article is to determine the nature of AI 
development and its impact on society and science. The results of the study can be useful for 
researchers, developers, policy makers and the general public interested in the development of 
AI and its consequences. 

Keywords: artificial intelligence, technology, evolution, revolution. 
 
Искусственный интеллект (ИИ) — одна из самых обсуждаемых и перспективных 

областей современной науки и техники. Он представляет собой систему, способную 
выполнять задачи, которые обычно требуют человеческого интеллекта, такие как 
восприятие, планирование, решение проблем и обучение. В последние годы ИИ 
демонстрирует значительный прогресс и привлекает внимание исследователей, 
разработчиков и широкой общественности. Однако вопрос о том, является ли развитие 
ИИ революцией или эволюцией, остаётся открытым. 

Эволюционный подход предполагает, что развитие искусственного интеллекта 
происходит постепенно и непрерывно. В рамках этого подхода мы можем наблюдать 
следующие тенденции: 

1. Улучшение алгоритмов и методов машинного обучения. Алгоритмы и 
методы машинного обучения постоянно совершенствуются, что 
позволяет создавать более эффективные и точные модели ИИ. Это 
включает в себя разработку новых архитектур нейронных сетей, 
улучшение методов оптимизации и регуляризации, а также 
использование новых функций потерь и метрик оценки. 

2. Расширение областей применения ИИ. Искусственный интеллект 
находит применение в самых разных областях, таких как медицина, 
финансы, транспорт, производство, сельское хозяйство и т. д. Это 
позволяет накапливать опыт и знания, которые могут быть использованы 
для дальнейшего развития ИИ. 

3. Развитие технологий обработки данных. Технологии обработки данных, 
такие как большие данные, облачные вычисления и распределённые 
системы, играют важную роль в развитии ИИ. Они позволяют 
обрабатывать большие объёмы данных, что необходимо для обучения и 
работы моделей ИИ. 
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4. Интеграция с другими технологиями. Искусственный интеллект 

интегрируется с другими технологиями, такими как Интернет вещей 
(IoT), киберфизические системы (CPS) и блокчейн. Это создаёт новые 
возможности для разработки инновационных решений на основе ИИ. 

5. Повышение доступности и удобства использования. Инструменты и 
платформы для разработки и развёртывания моделей ИИ становятся всё 
более доступными и удобными в использовании. Это способствует 
распространению ИИ и его применению в различных областях. 

Революционный подход предполагает, что в будущем возможно появление новых 
технологий и подходов, которые приведут к радикальным изменениям в области 
искусственного интеллекта. Среди возможных сценариев революционного развития ИИ 
можно выделить следующие: 

1. Создание сильного ИИ. Сильный ИИ — это гипотетический тип ИИ, 
который обладает способностью понимать и решать задачи на уровне 
человека или даже превосходить его. Создание сильного ИИ может 
привести к революции в области ИИ и открыть новые возможности для 
его применения. 

2. Разработка квантовых алгоритмов. Квантовые алгоритмы — это 
алгоритмы, использующие принципы квантовой механики для решения 
задач. Разработка квантовых алгоритмов для ИИ может ускорить 
обучение и работу моделей ИИ, что приведёт к революции в этой 
области. 

3. Применение биотехнологий. Биотехнологии, такие как генетические 
алгоритмы и нейронные сети, вдохновлённые биологическими 
системами, могут привести к созданию новых моделей ИИ с 
уникальными свойствами. 

4. Использование новых источников данных. Новые источники данных, 
такие как данные из социальных сетей, Интернета вещей и других 
источников, могут предоставить новые возможности для обучения и 
работы моделей ИИ. 

5. Внедрение новых методов обучения. Методы обучения, основанные на 
новых принципах, таких как обучение с подкреплением и обучение без 
учителя, могут привести к созданию более эффективных и точных 
моделей ИИ. 

Потенциальные риски и угрозы, связанные с революционным развитием ИИ, 
включают в себя возможность создания оружия массового поражения, угрозу 
конфиденциальности данных, возможность потери контроля над системами ИИ и другие. 
Для управления этими рисками необходимо разработать меры по обеспечению 
безопасности и надёжности систем ИИ. 

Эволюционный и революционный подходы к развитию искусственного интеллекта 
имеют свои преимущества и недостатки. 

Аргументы в пользу эволюционного подхода: 
¶ Постепенное развитие. Эволюционный подход предполагает 

постепенное улучшение существующих технологий искусственного 
интеллекта. Это позволяет избежать рисков, связанных с радикальными 
изменениями. 

¶ Надёжность. Эволюционное развитие искусственного интеллекта 
основано на проверенных технологиях и методах. Это повышает 
надёжность систем искусственного интеллекта. 

¶ Предсказуемость. Эволюционные изменения в искусственном 
интеллекте происходят постепенно, что позволяет предсказать их 
последствия. 

Аргументы в пользу революционного подхода: 
¶ Быстрый прогресс. Революционный подход может привести к быстрому 

прогрессу в области искусственного интеллекта. Новые технологии и 
методы могут значительно улучшить производительность и 
эффективность систем искусственного интеллекта. 
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¶ Новые возможности. Революционное развитие искусственного 

интеллекта может открыть новые возможности для его применения. 
Например, сильный искусственный интеллект может решать задачи, 
которые в настоящее время недоступны для человека. 

¶ Преодоление ограничений. Революционные изменения могут помочь 
преодолеть ограничения, связанные с существующими технологиями 
искусственного интеллекта. Например, квантовые алгоритмы могут 
ускорить обучение и работу моделей искусственного интеллекта. 

Выбор между эволюционным и революционным подходом зависит от целей и 
задач развития искусственного интеллекта. Для некоторых областей, таких как медицина 
и финансы, эволюционный подход может быть более предпочтительным, поскольку он 
обеспечивает надёжность и предсказуемость. Для других областей, таких как 
исследования и разработки, революционный подход может предложить больше 
возможностей для быстрого прогресса. 

Заключение 
Искусственный интеллект является одной из самых перспективных областей науки 

и техники. Его развитие в XXI веке можно рассматривать как эволюцию, так и 
революцию. Эволюционный подход основан на постепенном улучшении существующих 
технологий и методов. Революционный подход предполагает возможность радикальных 
изменений, которые могут привести к созданию новых технологий и решений. 
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Аннотация 

Четвертая промышленная революция трансформирует производственный сектор 

через внедрение передовых цифровых решений. Эта научная работа детально анализирует 

существующие исследования и актуальное положение дел в сфере производственной 

автоматизации. Особое внимание уделяется изучению взаимодействия современных 

технологических инноваций - от систем искусственного интеллекта до промышленного 

IoT и роботизированных комплексов. Исследование систематизирует накопленные знания 

о влиянии цифровизации на производственные процессы и раскрывает потенциал 

интеграции новейших технологических достижений в промышленности. 

Внедрение цифровых решений радикально меняет производственные процессы, 

делая их более гибкими и интеллектуальными. Конкретные случаи из практики 

демонстрируют, как современные технологии трансформируют различные отрасли, 

существенно повышая их результативность. На реальных примерах можно увидеть, 
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насколько значительно возрастает производительность благодаря цифровой 

модернизации рабочих процессов. 

Ключевые слова: цифровые технологии, интеллектуальное производство, 

автоматизация процессов, искусственный интеллект (ИИ), киберфизические системы 

(CPS), робототехника, цифровая трансформация, производственные процессы, аналитика, 

цифровые двойники, инновационные технологии, производственная эффективность. 

 

Abstract 

The fourth industrial revolution is transforming the manufacturing sector through the 

implementation of advanced digital solutions. This research paper analyzes in detail existing 

research and the current state of the art in the field of factory automation. Particular attention is 
paid to exploring the interplay of current technological innovations, from artificial intelligence 

systems to industrial IoT and robotic systems. The study systematizes the accumulated 

knowledge on the impact of digitalization on production processes and reveals the potential of 

integrating the latest technological advances in industry. 

The implementation of digital solutions radically changes production processes, making 

them more flexible and intelligent. Case studies demonstrate how modern technology is 

transforming various industries, significantly improving their performance. Real-life examples 

show how productivity is significantly increased by digitally modernizing work processes. 

Keywords: digital technologies, intelligent manufacturing, process automation, artificial 

intelligence (AI), cyber-physical systems (CPS), robotics, digital transformation, manufacturing 

processes, analytics, digital twins, innovative technologies, manufacturing efficiency. 

 

Цифровые инновации радикально трансформировали производственный сектор с 

наступлением нового тысячелетия. Современные производственные процессы 

подвергаются постоянной модернизации благодаря внедрению передовых 

технологических решений [2, С. 576-600]. Как утверждает исследователь Виал [9, С. 13-

66], суть цифровой трансформации заключается в комплексном совершенствовании 

объектов через внедрение взаимосвязанных информационно-коммуникационных систем 

и вычислительных платформ. Эта фундаментальная реорганизация производства на базе 

цифровых технологий стала определяющим фактором развития промышленности в 

современную эпоху. 

Искусственный интеллект и роботизация стремительно меняют рынок труда. 

Согласно опросам, более половины сотрудников осознают, что в ближайшее десятилетие 

их профессии подвергнутся кардинальным изменениям или вовсе исчезнут под натиском 

автоматизации. Лишь небольшая часть работников (менее трети) остаются 

оптимистичными и не верят в радикальные перемены. Компании активно вкладывают 

средства в ИИ-решения, стремясь оптимизировать расходы. Эксперты McKinsey рисуют 

тревожную картину: “к 2030 году автоматизация оставит без работы каждого седьмого 

человека в мире — это колоссальная цифра в 400 миллионов сотрудников, чьи 

обязанности перейдут к машинам”. 

В эпоху автоматизации большинству специалистов предстоит освоить 

дополнительные компетенции или сменить профессию - такая участь ждет 77% 

работников. Гендерный анализ показывает, что мужчины активнее адаптируются к новым 

технологическим реалиям - 80% из них осваивают новые навыки, тогда как среди женщин 

этот показатель составляет 74%. 

Отношение к цифровой трансформации существенно различается между 

возрастными группами. Молодежь от 18 до 34 лет демонстрирует наибольший оптимизм - 

69% видят в цифровизации позитивные перспективы для рынка труда. Среди людей 

среднего возраста (35-54 года) доля оптимистов снижается до 59%, а в старшей 

возрастной группе (55+) составляет ровно половину. 
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Примечательно, что треть взрослых людей без профессионального образования 

(34%) не проявляют интереса к развитию цифровых компетенций, несмотря на растущую 

роль технологий в современном мире. 

В современном мире производственные процессы претерпевают революционные 

изменения благодаря непрерывному технологическому прогрессу. Внедрение 

инновационных решений и переход к цифровым методам работы формируют новую 

производственную парадигму. Эта эволюция, известная как "цифровая трансформация", 

представляет собой комплексный процесс модернизации, где традиционные подходы 

уступают место передовым технологическим решениям. 

Научное сообщество накопило обширную базу исследований, посвященных 

трансформационному влиянию цифровых решений на производственные процессы. 

Анализ материалов из академических источников позволяет получить детальное 

представление о методах изучения и практических результатах внедрения цифровых 

инноваций. Комплексное рассмотрение доступной научной литературы демонстрирует 

разнообразие подходов к осмыслению процессов производственной цифровизации. 

В научных работах часто используются “Кейс-стадии” для изучения практического 

применения новых технологий и их воздействия на производительность. Исследователи 

уделяют особое внимание комплексному внедрению элементов четвертой промышленной 

революции. Важно отметить, что такие инновации как IoT, роботы и системы 

искусственного интеллекта работают не изолированно, а в тесной взаимосвязи друг с 

другом [2, С. 1209-1217] [4, С. 312-325]. Именно их синергия создает современную 

производственную экосистему, где инновационность, высокая точность и оптимальная 

эффективность достигаются за счет интегрированного взаимодействия всех компонентов. 

Концепция умного производства, стала объектом пристального научного 

внимания. В её основе лежит создание адаптивной и интегрированной производственной 

экосистемы через внедрение передовых цифровых решений [6, С. 51-58]. 

Систематический анализ научной литературы позволил исследователям глубоко 

изучить влияние цифровизации на производственный сектор. Всесторонний обзор 

рецензируемых публикаций раскрывает, как цифровые инновации трансформируют 

традиционные методы производства. Масштабные изменения затрагивают не просто 

технологическую модернизацию - они требуют фундаментального переосмысления всей 

производственной системы. Благодаря проведенным исследованиям удалось выявить 

ключевые направления развития, потенциальные сложности и новые возможности, 

которые открывает цифровая революция в промышленности [3, С. 215]. 

Цифровая трансформация производства сталкивается с рядом серьезных вызовов. 

Среди них выделяются высокие стартовые затраты, необходимость обеспечения 

кибербезопасности и дефицит специалистов с нужными компетенциями. Тем не менее, 

многочисленные исследования демонстрируют схожие положительные тенденции. 

Особенно заметен тренд на кастомизацию производства - цифровые инструменты 

позволяют делать процессы более адаптивными под индивидуальные запросы. Кроме 

того, внедрение передовых технологий существенно улучшает показатели эффективности 

и выработки на предприятиях. Хотя исследователи расходятся во многих аспектах, эти 

ключевые выводы остаются неизменными. 

В основе концепции четвертой промышленной революции лежит ряд передовых 

технологических инноваций, как показано на первом рисунке. Фундаментальным 

элементом выступает IoT - комплексное решение, обеспечивающее взаимодействие 

различных устройств в единой сетевой инфраструктуре. Данная система позволяет 

осуществлять сбор, обработку и обмен информацией между подключенными объектами 

посредством специализированного ПО и оборудования без временных задержек, что 

существенно оптимизирует процесс управления и способствует принятию более 

эффективных решений [6, С. 51-58]. 
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Согласно аналитическому отчету компании IoT Analytics за 2020 год, ключевыми 

секторами с максимальным внедрением IoT стали городское хозяйство, медицинская 

сфера, промышленное производство, а также транспортный сектор, энергетическая 

отрасль и розничная торговля [9]. 

Автономные и самооптимизирующиеся процессы производства стали возможны 

благодаря внедрению киберфизических систем (CPS). Эта передовая технология не 

только соединяет физический и цифровой миры производства, но и служит 

фундаментальным элементом четвертой промышленной революции. Взаимодействие 

между клиентами, бизнес-системами, поставщиками и производственным оборудованием 
выходит на новый уровень благодаря CPS, обеспечивающим мгновенный обмен данными 

и координацию всех участников производственной экосистемы в режиме реального 

времени. 

Современные роботы демонстрируют впечатляющую гибкость и способность к 

взаимодействию с человеком, что открывает новые горизонты в автоматизации. 

Интеллектуальные системы контроля производства позволяют не только отслеживать 

движение товаров, но и оперативно подстраивать выпуск продукции под запросы 

заказчиков. Благодаря внедрению цифровых технологий мониторинга существенно 

повышается безопасность и прозрачность логистических операций, а вся 

производственная цепочка становится более управляемой и эффективной. 

Исследователи отмечают, что оптимизация производства достигается за счет 

интеграции искусственного интеллекта, продвинутых аналитических инструментов и 

систем машинного обучения [4, С. 312-325]. В результате такой трансформации 

предприятия не только наращивают объемы выпуска, но и получают возможность 

оперативно реагировать на запросы потребителей, предлагая персонализированные 

решения. 

Анализ колоссальных массивов информации, осуществляется с помощью 

передовых алгоритмов искусственного интеллекта. Благодаря способности ИИ 

обрабатывать данные и находить в них закономерности, предприятия могут существенно 

повысить эффективность работы - от прогнозирования ремонтов до оптимизации рабочих 

процессов. Внедрение интеллектуальных систем анализа позволяет не только принимать 

взвешенные управленческие решения, но и значительно сократить простои оборудования, 

одновременно повышая качество выпускаемой продукции [8]. 

Революционный подход к техническому обслуживанию был продемонстрирован 

автопроизводителем, внедрившим передовые технологии мониторинга. Благодаря 

установке специальных сенсоров и применению продвинутых алгоритмов ИИ удалось 
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создать систему, способную заранее определять необходимость ремонта оборудования. 

Анализируя потоковые данные о работе механизмов, искусственный интеллект 

эффективно предсказывает возможные неисправности до их возникновения. Синергия 

IoT-технологий и машинного обучения не только оптимизировала производственные 

процессы, но и существенно снизила расходы на обслуживание, минимизировав время 

простоя оборудования [4, С. 312-325]. 
В секторе электронной промышленности был проведен интересный эксперимент 

по интеграции человека и машины. Производственные линии оснастили 
интеллектуальными роботами-помощниками, известными как "коботы". Благодаря 
встроенным сенсорам и алгоритмам искусственного интеллекта, эти машины успешно 
подстраивались под рабочий процесс и взаимодействовали с персоналом. Результаты 
внедрения превзошли ожидания: производительность выросла, а условия труда стали 
более безопасными. Этот успешный опыт демонстрирует, как современная робототехника 
помогает создавать производственную экосистему, где технологии служат человеку, а не 
наоборот [6, С. 51-58]. 

Кроме того, виртуальные технологии открывают новые горизонты в оптимизации 
производства, что наглядно демонстрирует внедрение цифровых двойников. В 
авиастроении уже успешно применяют виртуальные модели для совершенствования 
сборочных операций самолетов. Эти цифровые копии, точно воспроизводящие реальные 
производственные процессы, стали революционным шагом в развитии умного 
производства. Благодаря возможности детального моделирования и анализа, технология 
позволяет существенно улучшить качество конечных изделий и минимизировать 
производственный брак. Практическое применение цифровых двойников убедительно 
показывает, как виртуальные инструменты способны радикально повысить 
эффективность и точность промышленного производства. [6, С. 51-58]. 

Резюмируя всё вышесказанное, можно сделать вывод, что производственная сфера 

претерпевает революционные изменения благодаря внедрению передовых цифровых 

решений. Инновационные технологии, включающие цифровые двойники, 

коллаборативных роботов и системы прогнозного обслуживания, кардинально меняют 

традиционные подходы к организации производства. Практические примеры 

демонстрируют, как интеграция этих инструментов и создание взаимосвязанных 

производственных сетей не только оптимизирует рабочие процессы, но и значительно 

повышает производительность, адаптивность и стандарты качества. 

***  
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Аннотация 

В данной статье рассматривается феномен криптовалюты и её влияние на мировую 

экономику. Анализируются исторические предпосылки возникновения криптовалют, их 

технические особенности и экономические аспекты. Особое внимание уделено таким 

вопросам, как децентрализация, анонимность транзакций, а также потенциальная роль 
криптовалют в качестве альтернативного средства платежа. Рассматриваются проблемы 

регулирования криптовалютных рынков и возможные последствия для традиционных 

финансовых систем. В заключение делается вывод о значимости криптовалют в 

современной глобальной экономической системе и перспективах их дальнейшего 

развития. 

Ключевые слова: криптовалюта, блокчейн, децентрализация, финансовая 

система, регулирование, экономика. 

 

Abstract 

This article examines the phenomenon of cryptocurrency and its impact on the global 

economy. The historical background of cryptocurrencies, their technical features, and economic 

aspects are analyzed. Particular attention is paid to issues such as decentralization, transaction 

anonymity, and the potential role of cryptocurrencies as an alternative means of payment. The 

problems of regulating cryptocurrency markets and possible consequences for traditional 

financial systems are also discussed. In conclusion, the significance of cryptocurrencies in the 

modern global economic system and prospects for their further development are highlighted. 

Keywords: cryptocurrency, blockchain, decentralization, financial system, regulation, 

economy. 

 

Введение 

Криптовалюты стремительно вошли в глобальную экономическую систему, став 

одним из наиболее обсуждаемых феноменов последних лет. Их появление связано с 

развитием технологий блокчейна и стремлением к созданию новой формы денег, 

независимой от центральных банков и правительств. Целью данной статьи является 

анализ роли криптовалют в мировой экономике, рассмотрение их технических 

особенностей, экономических аспектов и возможных последствий для традиционной 

финансовой системы. 

Исторические предпосылки возникновения криптовалют 

История криптовалют начинается с публикации в 2008 году Сатоши Накамото 

(псевдоним неизвестного автора или группы авторов) документа под названием «Bitcoin: 

A Peer-to-Peer Electronic Cash System». В этом документе была представлена концепция 

децентрализованной цифровой валюты, основанной на технологии блокчейна. Основная 

идея заключалась в создании системы, которая позволяла бы осуществлять электронные 

платежи без участия третьих сторон, таких как банки или другие финансовые 

учреждения. 

Первым успешным примером реализации этой идеи стал биткоин (BTC), который 

был запущен в 2009 году. С тех пор появилось множество других криптовалют, каждая из 

которых имеет свои уникальные характеристики и цели. Например, Ethereum (ETH) 

предлагает платформу для создания смарт-контрактов, а Ripple (XRP) ориентирован на 

международные банковские переводы. 
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Технические особенности криптовалют 

Одной из ключевых технических особенностей криптовалют является 

использование технологии блокчейна. Блокчейн представляет собой распределённый 

реестр транзакций, который хранится на множестве компьютеров по всему миру. Это 

обеспечивает высокую степень безопасности и прозрачности, так как каждый участник 

сети может проверить корректность записей. 

Другой важной особенностью является децентрализация. В отличие от 

традиционных валют, которые контролируются центральными банками, криптовалюты не 

имеют единого центра управления. Это означает, что никто не может контролировать 

выпуск новых монет или изменять правила работы системы без согласия большинства 

участников. 

Кроме того, криптовалюты используют криптографические методы для 

обеспечения безопасности транзакций. Каждая транзакция подписывается цифровым 

ключом отправителя, что позволяет убедиться в подлинности операции. Эти ключи 

генерируются случайным образом и хранятся пользователями, обеспечивая 

конфиденциальность и защиту данных. 

Экономические аспекты криптовалют 

Экономическая значимость криптовалют заключается в том, что они предлагают 

альтернативу традиционным финансовым системам. Во-первых, они позволяют 

осуществлять быстрые и дешёвые международные переводы, что особенно важно для 

развивающихся стран, где доступ к банковским услугам ограничен. Во-вторых, 

криптовалюты обеспечивают высокий уровень конфиденциальности и анонимности, что 

привлекает пользователей, стремящихся избежать контроля со стороны государства. 

Однако есть и негативные аспекты. Высокая волатильность цен на криптовалюты 

делает их рискованным активом для инвестиций. Кроме того, отсутствие 

государственного регулирования создаёт возможности для мошенничества и отмывания 

денег. 

Микроэкономический анализ 

На микроуровне криптовалюты влияют на поведение отдельных потребителей и 

компаний. Для потребителей криптовалюты предоставляют возможность совершать 

покупки и продажи товаров и услуг без необходимости использования традиционных 

платежных средств. Это особенно актуально для людей, живущих в странах с 

нестабильной национальной валютой или ограниченным доступом к банковским услугам. 

Для бизнеса криптовалюты открывают новые возможности для привлечения 

капитала через механизмы ICO (Initial Coin Offering) и STO (Security Token Offering). Эти 

инструменты позволяют компаниям выпускать токены, представляющие доли в капитале 

или права на будущие доходы, и продавать их инвесторам по всему миру. 

Макроэкономический анализ 

На макроуровне криптовалюты оказывают влияние на национальные и 

международные экономические системы. Они могут способствовать развитию 

международной торговли, снижая издержки на трансграничные платежи и ускоряя 

процесс расчетов. Кроме того, криптовалюты могут стимулировать экономический рост в 

странах с высоким уровнем инфляции, предоставляя населению альтернативные способы 

сохранения стоимости сбережений. 

Однако существуют и риски. Высокий уровень спекулятивной активности на 

рынке криптовалют может приводить к образованию пузырей и резким колебаниям 

курсов, что негативно сказывается на стабильности национальных экономик. Также 

существует опасность, что криптовалюты будут использоваться для финансирования 

нелегальной деятельности, такой как терроризм и наркоторговля. 

Регулирование криптовалютных рынков 

Регулирование криптовалютных рынков остаётся одной из самых сложных задач 

для государственных органов. С одной стороны, правительства стремятся защитить своих 
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граждан от рисков, связанных с использованием криптовалют. С другой стороны, 

чрезмерное регулирование может ограничить инновации и развитие новых технологий. 

Некоторые страны уже ввели законодательные нормы, регулирующие оборот 

криптовалют. Например, Япония признала биткоин законным платёжным средством, а 

Китай запретил проведение ICO (Initial Coin Offering). Однако многие вопросы остаются 

нерешёнными, и международная координация усилий в области регулирования 

представляется необходимой. 

Международное сотрудничество 

Международное сотрудничество играет ключевую роль в разработке эффективных 

мер регулирования криптовалютных рынков. Организации, такие как Financial Action 

Task Force (FATF), занимаются разработкой стандартов борьбы с отмыванием денег и 
финансированием терроризма, применимых к криптовалютам. Однако до сих пор нет 

единой позиции среди государств относительно того, как именно следует регулировать 

эту сферу. 

Национальные подходы 

Различные страны выбирают разные подходы к регулированию криптовалют. 

Некоторые, как США и ЕС, предпочитают постепенное введение норм, направленных на 

защиту прав потребителей и борьбу с криминальной деятельностью. Другие, как Китай и 

Индия, вводят строгие ограничения на использование криптовалют, опасаясь негативных 

последствий для своей финансовой системы. 

Будущее регулирования 

Будущее регулирования криптовалютных рынков зависит от множества факторов, 

включая дальнейшее развитие технологий, изменения в законодательстве и общественное 

мнение. Возможно, в ближайшие годы мы увидим создание международных стандартов, 

которые позволят гармонизировать подходы различных стран и обеспечить безопасность 

и стабильность рынка. 

Возможные последствия для традиционной финансовой системы 

Появление криптовалют может привести к значительным изменениям в 

традиционной финансовой системе. Во-первых, они могут стать серьёзными 

конкурентами для традиционных банковских услуг, предлагая более низкие комиссии и 

более быстрый доступ к средствам. Во-вторых, криптовалюты могут изменить структуру 

международных платежей, делая их более эффективными и менее зависимыми от 

существующих каналов. 

Однако традиционные финансовые институты также начинают адаптироваться к 

новым условиям. Многие банки и финансовые компании разрабатывают собственные 

проекты на основе блокчейна, чтобы использовать преимущества этой технологии. 

Конкуренция с традиционными банками 

Одним из основных вызовов для традиционных банков станет конкуренция со 

стороны криптовалютных платформ. Такие платформы, как Binance и Coinbase, уже 

предлагают широкий спектр финансовых услуг, включая обмен валют, хранение активов 

и даже кредитование. Низкие комиссии и высокая скорость операций делают эти сервисы 

привлекательными для клиентов, особенно в развивающихся странах. 

Изменение структуры международных платежей 

Традиционные международные платежные системы, такие как SWIFT, могут 

столкнуться с серьёзной конкуренцией со стороны криптовалютных решений. 

Платформы, основанные на блокчейне, позволяют проводить трансграничные платежи 

практически мгновенно и с минимальными комиссиями. Это может существенно 

упростить и удешевить международную торговлю, особенно для малого и среднего 

бизнеса. 

Адаптация традиционных финансовых институтов 

Многие крупные банки и финансовые компании уже начали осваивать технологию 

блокчейна и внедрять её в свою деятельность. Например, JPMorgan Chase разработал 
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собственную криптовалюту JPM Coin, предназначенную для внутренних расчётов между 

своими подразделениями. Другие банки экспериментируют с использованием блокчейна 

для улучшения процессов учёта и аудита. 

Заключение 

Криптовалюты представляют собой новый этап в развитии мировой экономики. 

Они предлагают альтернативный способ осуществления платежей и хранения ценностей, 

независимый от централизованных институтов. Несмотря на существующие риски и 

вызовы, криптовалюты продолжают привлекать внимание инвесторов и разработчиков, 

что свидетельствует о их потенциале и значимости в будущем. 

Дальнейшее развитие криптовалют будет зависеть от многих факторов, включая 

технологическое совершенствование, государственное регулирование и общественное 

восприятие. Важно продолжать исследования и обсуждения, чтобы лучше понять этот 

сложный и многогранный феномен. 
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Аннотация 

Статья посвящена фреймворку, который предоставляет рекомендации и лучшие 

практики для безопасной настройки операционных систем. Основное внимание уделяется 

тому, как следование этим рекомендациям способствует повышению уровня зрелости 

безопасности информационных систем организаций. Описаны восемь ключевых 

контролей CIS Framework, включая управление доступом, мониторинг и аудит, 

обновление и патчинг, сетевую безопасность, физическую безопасность, тестирование на 

проникновение, обучение и осведомленность, а также соответствие стандартам и 

нормативам. 

Ключевые слова: фреймворк, CIS, защищенная конфигурация, РЕДОС, 

управление доступом, многофакторная аутентификация. 

 

Abstract 

This article is dedicated to the framework that provides recommendations and best 

practices for secure configuration of operating systems. The main focus is on how following 

these recommendations contributes to increasing the level of security maturity of organizations' 

information systems. Eight key controls of the CIS Framework are described, including access 

control, monitoring and auditing, updating and patching, network security, physical security, 

penetration testing, training and awareness, and compliance with standards and regulations. 
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Безопасная конфигурация выстраивается по контролям, которые описаны в CIS 

Framework. Контроли CIS Framework представляют собой рекомендации и лучшие 

практики для компаний, заинтересованных в увеличении уровня зрелости безопасности 

их информационных систем. Они касаются целого ряда сфер, таких как управление 

доступом, мониторинг и аудит, обновление и патчинг, сетевая безопасность, поддержка и 

многие другие. Контроли позволяют выявлять и устранять уязвимости, препятствовать 

несанкционированному доступу и атакам, обеспечивать соответствие правилам и нормам 

области информационной безопасности. Следование контролям CIS Framework дает 
организации возможность улучшить качество защиты их информационных активов и 

митигировать риски возникновения инцидентов, уменьшить возможность происшествий 

критических инцидентов. Создание защищенной конфигурации Linux систем 

производится, основываясь на восьми контролях. Все контрольные показатели CIS 

сосредоточены на технических параметрах конфигурации, используемых для 

поддержания и/или повышения безопасности рассматриваемой технологии, и их следует 

использовать в сочетании с другими важными задачами информационной безопасности, 

такими как: 

¶ мониторинг базовой операционной системы на предмет уязвимостей и 

быстрое обновление актуальными патчами, чтобы защитить данные от 

потенциальных угроз безопасности; 

¶ мониторинг приложений и библиотек на предмет уязвимостей и их 
быстрое обновление актуальными патчами для защиты данных от 

потенциальных угроз безопасности. 

Нужно учитывать тот факт, что CIS Benchmarks и другие фреймворки разработаны 

как ключевой компонент комплексной программы кибербезопасности и не могут 

гарантировать высокую зрелость информационной безопасности компаниям без 

комплексного подхода. 

Этот фреймворк предназначен для системных администраторов и 

администраторов приложений, специалистов по безопасности, аудиторов, сотрудников 

службы технической поддержки и персонала, занимающегося развертыванием различных 

платформ, а также DevOps и DevSecOps специалистов, которые планируют 

разрабатывать, развертывать, оценивать или защищать решения, в которых используется 

операционные системы семейства Linux. 

Данный фреймворк CIS был создан с помощью процесса консенсусной и 

экспертной оценки, в котором участвовало глобальное сообщество экспертов в области 

информационной безопасности и ИТ-инфраструктуры, что означает, сочетание в себе 

реального опыта и информацию, основанную на реальных данных, для создания 

фреймворка по конкретным технологиям, помогающего пользователям защитить 

инфраструктуру своей компании. Участники консенсуса представляют различные сферы 

деятельности, включая консалтинг, разработку программного обеспечения, аудит, 

научные исследовательские области информационной безопасности, операционную 

деятельность, государственное управление и юриспруденцию.  

Каждый CIS фреймворк проходит две фазы экспертной оценки. Первая фаза 

происходит во время первоначальной разработки фреймворка. На этом этапе эксперты 

предметной области собираются для обсуждения, создания и тестирования рабочих 

проектов фреймворка. Это обсуждение происходит до тех пор, пока не будет достигнут 

консенсус по рекомендациям CIS фреймворка. Второй этап начинается после публикации. 

На этом этапе все отзывы, предоставленные сообществом, рассматриваются группой 

экспертов на предмет для включения в фреймворк.  
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Далее приведем все домены контролей CIS фреймворка, а также опишем цели 

контролей.  

1. Первоначальная настройка 

Каждая операционная система на базе Linux имеет свою первоначальную 

установку, но базовая и необходимая безопасность одинакова во всех операционных 

системах. Начальная настройка очень важна для процесса построения безопасной 

конфигурации Linux. Первоначальная настройка включает в себя конфигурацию 

файловой системы, настройку обновления ПО, проверку целостности файлов ОС, 

настройку безопасной загрузки, обязательный контроль доступа и т.д. 

2. Управление доступом 

Как следует из названия, этот раздел полностью предназначен для сбора событий и 

ограничения пользователей. Здесь мы ограничиваем задания cron, ssh-сервер, PAM и т. д. 

Атаки горизонтального и вертикального контроля доступа можно предотвратить, если 

правильно настроить систему по данному домену. Этот домен включает в себя настройку 

управления доступом на основе ролевой модели прав доступа (RBAC), авторизацию и 

аутентификацию пользователей с использованием функционала многофакторной 

аутентификации (MFA), а также шифрование чувствительных и конфиденциальных 

данных. 

Цель контроля: ограничить доступ к конфиденциальным данным и функционалу 

системы только авторизованным пользователям, которые будут иметь минимальный 

необходимый набор прав для пользования системой, а также ограничиваем работу 

администраторов до минимально необходимых привилегий. 

3. Мониторинг и аудит 

Функционал журналов событий и аудита пользователей, процессов системы, 

контроль изменений в системе. Запись в журнал каждого события, происходящего в сети, 

очень важна, чтобы можно было отслеживать его для устранения нарушений, краж или 

других видов нарушений. Для ведения журнала можно использовать rsyslog, а для аудита 

- auditd, только с синхронизацией по времени. Системный аудит с помощью auditd 

позволяет системным администраторам контролировать свои системы, чтобы обнаружить 

несанкционированный доступ или модификацию данных. Службы ведения журналов 

должны быть настроены для предотвращения утечки информации и для объединения 

журналов на удаленном сервере, чтобы их можно было просмотреть в случае 

компрометации системы и облегчить анализ и форензику. 

Цель: обеспечить отчетность и ясность действий пользователей и самой системы, 

что позволит оперативно выявлять подозрительные действия и своевременно реагировать 

на угрозы безопасности. 

4. Поддержка операционной системы 

Обслуживание системы с правами доступа к файлам и настройками пользователей 

и групп. Необходимо регулярно обновлять и настраивать файловые разрешения passwd, 

shadow, group, gshadow и следить за тем, чтобы не было дубликатов UID и GID, чтобы у 

каждого пользователя был свой рабочий каталог, и чтобы ни один пользователь не мог 

получить доступ к домашнему каталогу другого пользователя и т.д. 

Цель: выявлять уязвимости и осуществлять защиту от новых угроз, поддерживая 

уровень актуальности и надёжности системы. 

5. Сетевая безопасность 

Фильтрация трафика и мониторинг доступа к сетевым ресурсам, защита от атак 

типа «Man in the middle» и «Denied of serivce». После защиты сервер попадает в сеть, 

поскольку сеть сталкивается с вредоносными пакетами, запросами и т. д. Во-первых, 

необходимо убедиться, что неиспользуемые порты не открыты, во-вторых, правильно 

настроить правила брандмауэра. Затем идет настройка хоста и маршрутизатора, 

например, IP-переадресация, сетевые протоколы, файл hosts.allow и hosts.deny, правила Ip-

таблиц. 



Ⱦɑəɐɑəɢɔɔ ɜɌɓɎɔɞɔɫ əɌɟɖɔ ɔ ɚɍɜɌɓɚɎɌəɔɫ -85- 

 

Цель: защита сети от несанкционированного доступа, атак и вредоносного 

трафика, обеспечение целостности и доступность системы. 

6. Службы 

Службы - это следующая конфигурация, которая может быть отключена или 

удалена для уменьшения угроз от кибератак. Если злоумышленник просканирует все 

порты с помощью Nmap, то с его помощью можно обнаружить запущенные службы, что 

поможет скомпрометировать систему. 

Наименее используемые службы и клиенты, такие как rsh, telnet, ldap, ftp, должны 

быть отключены или удалены, а также службы Inetd, службы специального назначения и 

клиенты служб. Существует несколько небезопасных служб. Хотя отключение серверов 

предотвращает локальную атаку на эти службы, рекомендуется удалить их клиентов, если 
они не требуются.  

Цель: исключить несанкционированный доступ к системам и данным посредством 

компрометации системы через запущенные службы, которые не используются 

сотрудниками, но тем не менее представляют угрозу. 

Рассмотрим безопасную конфигурацию операционной системы РЕДОС. Для 

Linux-систем безопасная конфигурация операционной системы РЕДОС является 

обязательной. Это связано с тем, что Linux является одной из самых популярных 

операционных систем в настоящее время, и часто становится целью кибератак. 

Безопасная конфигурация РЕДОС помогает защитить Linux-системы от этих атак и 

обеспечить их надёжную работу, что делает её подходящей для использования в 

организациях с повышенными требованиями к защите данных и систем. Защищённая 

конфигурация включает в себя следующие аспекты: управление доступом, мониторинг и 

аудит, обновление и патчинг, сетевая безопасность, физическая безопасность, 

тестирование на проникновение, обучение и осведомлённость, соответствие стандартам и 

нормативам. Один из мифов об операционных системах семейства Linux заключается в 

том, что он изначально безопасен и не требует серьезной доработки в области 

безопасности ОС, так как не подвержен воздействию вирусов и других вредоносных 

программ. Отчасти это правда, поскольку Linux использует основы оригинальной 

операционной системы UNIX, процессы системы разделены, обычный пользователь 

ограничен в том, что он может делать в системе, а администратор выполняет действия в 

системе только после выполнения дополнительных команды, таких как sudo. Тем не 

менее, ни один общедоступный и даже коммерческая операционная система на базе Linux 

по умолчанию не является идеально безопасной. Одна из причин этого - дистрибутивы 

Linux, которые спроектированы на базе ядра GNU/Linux и сопутствующее программное 

обеспечение. Им приходится выбирать между удобством использования, 

производительностью и безопасностью. 

В условиях сложного выбора, который приходится делать пользователям и 

разработчиках операционных систем Linux, не получится обойтись без компромиссов. 

Эти компромиссы обычно приводят к снижению уровня безопасности. Платформа Linux 

также имеет свою долю бэкдоров, руткитов, вирусов-шифровальщиков, вирусов для 

удаленного управления системой и даже программ-вымогателей. Это одна из причин, по 

которой важно проводить укрепление системы, аудит безопасности и проверку 

соответствия техническим рекомендациям. 

Контроли CIS Framework помогают обеспечить защиту каждого из аспектов. Они 

охватывают лучшие практики и рекомендации, которые позволяют выявлять и устранять 

уязвимости в системах, предотвращать несанкционированный доступ и атаки, а также 

обеспечивать соответствие требованиям стандартов и нормативов безопасности. 

Использование международных практик упрощает и стандартизирует управление 

конфигурациями безопасности в операционной системе Linux. Это позволяет 

администраторам быстро и эффективно настраивать и поддерживать безопасные 

конфигурации, что снижает риск ошибок и повышает общую безопасность системы. Не 
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менее важным фактом является то, что в некоторых отраслях и компаниях существуют 

нормативные требования к их инфраструктуре безопасности. Следование 

международным практикам помогает обеспечить соответствие этим требованиям, 

избежать возможных штрафов и санкций, и позволит компаниям быть 

конкурентноспособными и предлагать свои услуги на мировом рынке, а также повысить 

репутацию в глазах клиентов, что является немаловажным фактором в области, например, 

консалтинга или других областей, где предоставляются клиентские и аутсорсиногвые 

услуги. 
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Аннотация 
В статье рассматривается технология gRPC, её архитектура, ключевые 

преимущества и отличия от традиционных подходов, таких как REST. Рассмотрено 
использование HTTP/2, бинарная сериализация Protocol Buffers, строгая типизация 
данных и поддержка потоковой передачи. Описаны сценарии применения gRPC в 
микросервисных архитектурах и системах интернета вещей, а также ограничения 
технологии, связанные с инфраструктурой и экосистемой. 

Ключевые слова: микросервисная архитектура, gRPC, HTTP/2, Protocol Buffers, 
двусторонняя потоковая передача данных, бинарная сериализация. 

 
Abstract 
The article discusses gRPC technology, its architecture, key advantages and differences 

from traditional approaches such as REST. The use of HTTP/2, binary serialization of Protocol 
Buffers, strict data typing and streaming support are considered. Scenarios for the use of gRPC 
in microservice architectures and Internet of Things systems are described, as well as technology 
limitations related to infrastructure and ecosystem. 

Keywords: microservice architecture, gRPC, HTTP/2, Protocol Buffers, two-way data 
streaming, binary serialization. 

 
gRPC (Google Remote Procedure Call) представляет собой современную 

технологию удалённого вызова процедур, разработанную Google с целью повышения 
эффективности взаимодействия между распределёнными системами и микросервисами. В 
контексте стремительного роста популярности микросервисной архитектуры, 
характеризующейся разбиением крупных монолитных систем на независимые сервисы с 
чётко определёнными интерфейсами, gRPC представляет собой одну из самых передовых 
и перспективных технологий, обеспечивающих высокопроизводительное взаимодействие 
между компонентами.  

Основополагающим элементом технологии gRPC является использование 
протокола HTTP/2, который, в отличие от своего предшественника HTTP/1.1, предлагает 
множество существенных улучшений, таких как мультиплексирование запросов, сжатие 
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заголовков, управление потоком и поддержка долгоживущих соединений. Эти 
особенности позволяют значительно снизить накладные расходы при передаче данных и 
улучшить общую производительность системы.  

Преимуществом gRPC в сравнении с традиционными подходами (такими как 
REST (Representational State Transfer)), является использование бинарного формата 
сериализации данных, известного как Protocol Buffers (protobuf). Protobuf был специально 
разработан для эффективного кодирования структур данных в компактные бинарные 
форматы, что значительно сокращает объём передаваемых данных и увеличивает 
скорость их обработки. В отличие от текстовых форматов данных, таких как JSON или 
XML, которые широко применяются в REST API, бинарная сериализация protobuf 
позволяет достичь более высоких показателей производительности, особенно в условиях 
высокой нагрузки на систему, что положительно сказывается на эффективности в 
современных распределённых системах, где количество запросов и объём передаваемых 
данных может быть огромным. 

Производительность gRPC обусловлена не только использованием бинарной 
сериализации и HTTP/2, но и строгой типизацией данных, которая реализована 
посредством контрактов, описанных в специальных «.proto» файлах. Эти контракты 
обеспечивают жёсткое соответствие типов данных на уровне интерфейсов, что 
существенно снижает вероятности ошибок при взаимодействии между сервисами и 
способствует повышению безопасности. В отличие от REST, который не обладает 
встроенными средствами типизации данных, gRPC предлагает более структурированный 
подход, что делает его предпочтительным для крупных проектов с высоким уровнем 
сложности. 

На рисунке 1 представлена архитектура gRPC. Взаимодействие между клиентом и 
сервером с использованием gRPC работает следующим образом: 

- клиент отправляет запрос API (API Call), который включает параметры, 
определённые в .proto файле. Эти параметры кодируются компилятором 
protoc, который использует Protocol Buffers для сериализации данных. 
Далее запрос передаётся через HTTP/2 с использованием TLS для 
обеспечения безопасности. На стороне сервера запрос декодируется и 
передаётся на выполнение соответствующего метода в API Repository; 

- после выполнения метода на сервере ответ кодируется обратно и 
передаётся клиенту тем же маршрутом через HTTP/2. Клиент, в свою 
очередь, декодирует ответ и возвращает результат пользователю. 
Архитектура обеспечивает высокоэффективную и безопасную передачу 
данных между клиентом и сервером, используя преимущества двоичной 
сериализации и протокола HTTP/2. 
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ʈʠʩʫʥʦʢ 1. ɸʨʭʠʪʝʢʪʫʨʘ gRPC. 

gRPC также не ограничивается однонаправленной передачей данных, как это 

характерно для REST, который использует модель «клиент-сервер» с простыми запросами 

и ответами. Одним из ключевых нововведений gRPC является поддержка двусторонней 

потоковой передачи данных, позволяющей клиентам и серверам обмениваться данными в 

режиме реального времени. Потоковые вызовы могут использоваться для передачи 

больших объёмов данных для приложений, работающих с потоками данных, таких как 

видеостриминг или системы мониторинга. В рамках таких приложений традиционные 

подходы, основанные на REST, демонстрируют значительно меньшую эффективность 

ввиду необходимости постоянно устанавливать новые соединения для каждого запроса. 

Следует отметить, что технология gRPC, будучи ориентированной на HTTP/2, 

предъявляет определённые требования к инфраструктуре. Старые версии браузеров и 

некоторые прокси-серверы могут не поддерживать протокол HTTP/2, что накладывает 

ограничения на использование gRPC в web-приложениях. Кроме того, несмотря на свои 

преимущества, gRPC всё ещё является относительно новой технологией, и её экосистема 

не так развита, как у более традиционных решений, таких как REST. Это может означать, 

что разработчикам придётся тратить больше времени на изучение технологии и 

адаптацию существующей инфраструктуры. 

Одним из наиболее значимых сценариев применения gRPC является его 

использование в микросервисных архитектурах. В условиях, когда распределённые 

системы состоят из множества независимых сервисов, каждый из которых может быть 

масштабирован отдельно, технология gRPC обеспечивает высокую производительность и 

надёжность взаимодействия. Микросервисы, взаимодействующие друг с другом 

посредством gRPC, могут обмениваться данными быстрее и с меньшими затратами, что 

особенно важно для систем, работающих под высокой нагрузкой. 

В свете стремительного развития технологий интернета вещей (IoT), gRPC также 

находит своё применение в этой области. Устройства IoT часто обладают ограниченными 

вычислительными и сетевыми ресурсами, что делает вопрос эффективности передачи 

данных особенно актуальным. gRPC, благодаря своей производительности и 

минимизации объёмов передаваемой информации, может существенно повысить 

эффективность взаимодействия между устройствами и облачными сервисами, на которые 

возлагается обработка и анализ данных. 

Несмотря на некоторые ограничения, связанные с поддержкой инфраструктуры и 

сравнительно молодой экосистемой, gRPC демонстрирует отличные результаты и активно 

внедряется в современную IT-инфраструктуру, особенно там, где необходима высокая 

производительность, безопасность и эффективность при обмене данными. С учётом 

преимуществ и растущей популярности, gRPC становится одним из ведущих стандартов 

для построения современных распределённых систем.  

***  
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Аннотация 
В статье сообщается о необходимости контроля состояния масла, обслуживания по 

техническому состоянию. Описано использование ПО «MyVisionLink» для анализа масла 
самосвалов. Описывается пример использования информационно-аналитической 
системы, которая предназначена для диагностирования машин и механизмов на основе 
результатов анализа масла. 

Ключевые слова: индустриальное масло, обслуживание, машины и механизмы, 
информационно-аналитическая система. 

 
Abstract 
The article reports on monitoring the condition of industrial oil, 

«Condition Based Monitoring». The use of «MyVisionLink» software for dump truck oil 
analysis is described. An example of usage the information and analytical system is described, is 
also designed for diagnosing machines and mechanisms based on oil analysis results. 

Keywords: industrial oil, service, machines and mechanisms, information and analytical 
system. 

 
Эксплуатация машин и механизмов невозможна без использования смазочных 

материалов. Трущиеся части механизма требуют постоянного смазывания. Со временем 
механизмы все же изнашиваются, а в рабочем масле накапливаются продукты износа 
деталей, окисления масла, органические и неорганические примеси, вода. Как показывает 
практика, загрязненные масла ускоряют износ пар трения в 2-5 раз, а 70-90% случаев 
отказов машин обусловлены загрязнением масла [1], [2], [3]. 

Для инженеров, эксплуатирующих машину, важно продлить срок эксплуатации 
машин и механизмов и снизить простои на ремонт. С одной стороны, сроки замены масла 
указывают в технической документации, например, в техпаспорте или 
химмотологической карте. При этом замена масла связана с наработкой (в мото-часах) 
или пробегом (в километрах). Но при таком методе не учитываются условия эксплуатации 
и режимы работы. В тяжелых условиях эксплуатации машин и механизмов 
эксплуатационники сталкиваются с ухудшением свойств смазочных материалов до 
наступления регламента замены масла. Однако при необоснованном снижении сроков 
смены масла увеличивается расход масла и эксплуатационные затраты. С другой стороны, 
в качестве радикального сокращения расхода масла рассматривается возможность отказа 
от календарного срока замены масла. Для этого предлагается замена масла по 
фактическому его состоянию. При этом контроль состояния смазочных материалов в 
процессе эксплуатации машин и механизмов является важной составляющей 
обслуживания по техническому состоянию – «Condition Based Monitoring» (CBM). Для 
замены масла учитываются его эксплуатационные свойства на данный момент, берутся 
пробы масла для последующего анализа (экспресс-контроль или контроль в лаборатории) 
и оцениваются по браковочным показателям. Затем даются рекомендации по замене 
масла или дальнейшего его использования, информация об износе механизмов 
(элементная спектрометрия), эффективности фильтрации и др. результаты анализа масла. 

В качестве примера рассмотрим программу планового отбора проб масла – 
«Scheduled Oil Sampling» (S.O.S.), разработанную зарубежной компанией «CAT» 
(Caterpillar Inc). Программа была разработана и внедрена для планового отбора проб 
масел и технических жидкостей для специализированных машин. Охват более 90 
дилерских лабораторий по всему миру. Плановый отбор проб масла для двигателей и 

https://proglib.io/p/mikroservisnaya-arhitektura-na-primere-python-i-grpc-2021-02-12
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машин «Caterpillar» является неотъемлемой частью профилактического техобслуживания,  
чтобы избежать чрезмерных затрат на ремонт и простой машин.  

Применяется автоматизированная система контроля и мониторинга машин и 
оборудования – «MyVisionLink». В данной системе имеется возможность отслеживать 
результаты анализов требуемой машины. Рассмотрим один случай из практики, который 
помог вовремя локализовать очаг разрушения ДВС, благодаря проведению анализа 
свойств отработавшего масла и его правильную интерпретацию. 

 

 
ʈʠʩʫʥʦʢ 1. ʆʢʥʦ ʩʠʩʪʝʤʳ çMyVisionLinkè. 

 

На рисунке 1 показано рабочее окно системы «MyVisionLink». Выбран карьерный 

самосвал Caterpillar 772, двигатель C-18 с топливными электронными насос-форсунками и 

турбонаддувом, объемом 18 литров. Рабочая площадка находится в селе Рыбрека, 

Республика Карелия. 

Ниже на рисунке 2 изображено окно системы интерпретации анализов. По 

результатами анализов ДВС видно, что красному сектору предшествовал желтый, а перед 

ним зеленый.  

 

 
ʈʠʩʫʥʦʢ 2. ʆʢʥʦ çS.O.S.è. 
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ʈʠʩʫʥʦʢ 3. ʆʢʥʦ ʠʥʪʝʨʧʨʝʪʘʮʠʠ ʘʥʘʣʠʟʘ ʤʦʪʦʨʥʦʛʦ ʤʘʩʣʘ. 

Согласно результатам анализа (рисунок 3), в мае месяце в масле появились следы 

присутствия топлива в небольших количествах. В июне месяце в пробе были также 

обнаружены следы топлива, но в большем количестве. На фоне появления в масле 

разжижающего компонента, немного выросла вязкость и выросло количество железа и 

алюминия. Были проведены мероприятия по поиску и локализации места утечки топлива 

в масло. Локализовать источник не удалось. Было принято решение продолжить 

мониторинг проб. В результате, в августе и сентябре месяце также были обнаружены 

следы топлива, а также выросший уровень железа и свинца, что свидетельствовало о 

процессе изнашивания деталей в ДВС. Посредством видеоэндоскопии был выявлен износ 

цилиндро-поршневой группы 5-ого цилиндра. Двигатель был демонтирован и доставлен в 
зону ремонта компании. По результатам диагностики были обнаружены следующие 

неисправности:  

¶ адгезивный износ гильзы 5-ого цилиндра; 

¶ адгезивный износ поршня и деформация теплоотводной шайбы днища. 
Таким образом, посредством планового регулярного анализа образцов масел 

фиксируются мельчайшие металлические частицы, создаваемые износом компонента. 

Отслеживая тенденции изменения в типе и количестве частиц, можно получить раннее 

предупреждение проблем, до того как произойдет поломка. Отслеживание за 

тенденциями изменений металлов износа является неотъемлемой частью анализа. 

В Петрозаводском государственном университете (ПетрГУ) при участии АО 

«АЭМ-технологии» «Петрозаводскмаш» в рамках в Программы поддержки НИОКР 

студентов, аспирантов и лиц, имеющих ученую степень, обеспечивающих значительный 

вклад в инновационное развитие отраслей экономики и социальной сферы Республики 

Карелия, в 2024 году, финансируемой Правительством Республики Карелия (Договор №3-

Г24 от 20.03.2024 между ФГБОУ ВО "Петрозаводский государственный университет" и 

Фондом венчурных инвестиций Республики Карелия) реализуется проект «РАЗРАБОТКА 

ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЙ СИСТЕМЫ ДЛЯ ПОДДЕРЖКИ ПРИНЯТИЯ 

РЕШЕНИЙ ПО ОБСЛУЖИВАНИЮ СТАНОЧНОГО ОБОРУДОВАНИЯ НА ОСНОВЕ 

РЕЗУЛЬТАТОВ АНАЛИЗА ПРОМЫШЛЕННОГО МАСЛА» [4]. 

Информационно-аналитическая система предназначена для поддержки принятия 

решений по обслуживанию машин и механизмов на предприятии на основе результатов 

анализа промышленного масла и рационального применения расходных смазочных 

материалов. Обработка собранных данных позволяет анализировать периоды 

обслуживания системы смазки, интенсивность замены масла и степень его загрязнения. 

Для полноты обработки и анализа собранных данных о промышленных маслах 

необходимо учитывать условия эксплуатации оборудования, степень нагрузки и многие 

другие факторы. 

В качестве примера использования Информационно-аналитической системы 

рассмотрим собранные данные состояния масла и степень износа оборудования токарно-
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карусельного станка «PIETRO CARNAGHI AP100 TMY8000». Токарно-карусельный 

станок в своей системе смазки имеет: 

¶ Бак на гидростатику осей, используемое масло – МНС-68; 

¶ Бак на гидростатику планшайбы, используемое масло – Mobil Velocite 
N06; 

¶ Бак на уравновешивание ползуна, используемое масло – Mobil DTE 25; 

¶ Бак смазки фрезерного механизма, используемое масло – Mobil DTE 24. 
Используемые масла предназначены для применения в направляющих скольжения 

и качения металлорежущих станков и в гидросистемах. В показателях масла отмечена 

хорошая кинематическая вязкость и кислотное число, а также, что крайне важно, 

отсутствие коррозионного воздействия на сталь. История по замене масла Mobil DTE 25 

системы данного станка (Бак на уравновешивание ползуна), а также наглядное 

представление изменения показателей масла представлены на рисунке 4.  

 
ʈʠʩʫʥʦʢ 4. ʀʩʪʦʨʠʷ ʟʘʤʝʥʳ ʤʘʩʣʘ Mobil DTE 25. 

 

Установлено, что в пробе масла отобранного с бака на уравновешивание ползуна, 

от замены, до замены возрастает содержание меди (Cu), железа (Fe) и кремния (Si) (синяя 

линия на графиках) (рисунок 5). Отмечается постоянное присутствие механических 

частиц во взвеси масла, уменьшение общего кислотного числа. Все эти данные 

характеризуют работу станка. 
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ʈʠʩʫʥʦʢ 5. ʄʦʜʫʣʴ ʩʠʩʪʝʤʳ çʄʘʩʣʷʥʳʡ ʢʦʥʪʫʨè, ʚʢʣʘʜʢʘ çɸʥʘʣʠʪʠʢʘè. 

 

Например, наличие частиц железа в анализе масла может сигнализировать об 

износе подшипников качения, шестерней. Износ масляного насоса – наличие частиц меди 

в масле. Повышенное содержание кремния – попадание в масло грязи (пыль, песок) 

вследствие плохой фильтрации. Повышение содержания цветных металлов в анализе 

используемого масла может говорить о разрушении узлов, работающих в системе смазки, 

наличие частиц воды тоже является сигналом того, что, возможно, система негерметична. 

Подробный анализ собранных данных позволяет предотвратить преждевременную 

поломку станка и продлить срок его службы путем возможного ремонта или замены 

агрегата. 

Таким образом, разрабатываемая информационно-аналитическая система позволит 

автоматизировать контроль состояния масла, обратить внимание специалистов на 

состояние узлов машин и механизмов для предотвращения их отказа. Отслеживая 

тенденции изменения параметров масла в системе, можно планировать техническое 

обслуживание до того, как произойдет отказ. 
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Аннотация 

Статья посвящена анализу двойственной роли искусственного интеллекта (ИИ) в 

кибербезопасности. В работе представлено определение ИИ и выделены критерии его 

отличия от других программ. Изучены основные направления применения ИИ в 

киберзащите, а также его использование в кибератаках и их усилении, включая защиту 

самих систем ИИ. Описаны современные методы улучшения информационной 
безопасности с помощью ИИ, такие как интеллектуальная обработка инцидентов и 

прогнозирование рисков. Проведена классификация атак с использованием ИИ на 

информационные системы, общественное мнение и системы глубокого обучения. 

Результаты исследования демонстрируют двойственный характер ИИ как мощного 

инструмента в сфере информационной безопасности. 

Ключевые слова: искусственный интеллект, кибербезопасность, кибератаки, 

атакующий искусственный интеллект, фейк. 

 

Abstract 

The article analyzes the dual role of artificial intelligence (AI) in cybersecurity. The 

paper presents a definition of AI and identifies criteria for distinguishing it from other programs. 

The main areas of AI application in cyber defense are studied, as well as its use in cyberattacks 

and their amplification, including the protection of AI systems themselves. Modern methods for 

improving information security using AI, such as intelligent incident processing and risk 

forecasting, are described. A classification of AI-based attacks on information systems, public 

opinion, and deep learning systems is provided. The results of the study demonstrate the dual 

nature of AI as a powerful tool in the field of information security. 

Keywords: artificial intelligence, cybersecurity, cyberattacks, attacking artificial 

intelligence, fake. 

Искусственный интеллект (далее – ИИ) стремительно перекраивает все сферы 

жизни. Россия активно внедряет ИИ как в госуправление, так и в бизнес. Принятая в 2019 

году «Национальная стратегия развития искусственного интеллекта на период до 2030 

года» позиционирует ИИ как основу для "цифрового государства", признавая его 

решающее значение для инновационного развития и конкурентных преимуществ в 

современном мире. 

Одно из широко принятых ИИ приводится в ГОСТ Р 43.0.8-2017, как 

«моделируемая (искусственно воспроизводимая) интеллектуальная деятельность 

мышления определений человека», которое подчеркивает способность ИИ имитировать 

когнитивные процессы человека, такие как мышление, обучение и принятие решений. 

Более позднее определение расширяется, и ИИ понимается как «комплекс 

технологических решений, позволяющих имитировать когнитивные функции человека 

(включая самообучение и поиск решений без заранее заданного алгоритма) и получать 

при выполнении конкретных задач результаты, сопоставимые как минимум с 

результатами интеллектуальной деятельности человека». 
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В 2024 году выделяют следующие критерии, отличающие ИИ от других программ: 

- способность к обучению и адаптации – ИИ может самообучаться и 
улучшать свои алгоритмы на основе новых данных и опыта; 

- автономия в принятии решений – ИИ выходит за рамки установленных 
алгоритмов и может самостоятельно адаптироваться к новым сценариям; 

- понимание контекста – ИИ способен осмысливать сложные задачи и их 
контекст, он не ограничен заранее заданными алгоритмами; 

- когнитивные функции – ИИ способен к комплексному анализу, 

рассуждениям и решению многоступенчатых задач; 

- лингвистический интеллект – ИИ эффективно обрабатывает 
естественный язык для взаимодействия с пользователями; 

- предиктивный анализ — ИИ анализирует большие объемы данных для 
выявления паттернов и прогнозирования будущих событий; 

- мультимодальность — ИИ может интегрировать и анализировать 

различные типы данных, такие как текст, видео, изображения и аудио. 

Необязательно наличие всех этих признаков, достаточно хотя бы одного из 

вышеперечисленных. 

Интеграция искусственного интеллекта (ИИ) в сферу кибербезопасности имеет 

многогранный характер. Перечислим основные направления использования ИИ в 

кибербезопасности, которые включают: 

- ИИ в кибератаках. Использование ИИ для автоматизации и усиления 
кибератак, таких как фишинг, вредоносное ПО и атаки на отказ в 

обслуживании; 

- ИИ в защите от кибератак. Самая известная область применения, ИИ 
может анализировать большие объемы данных в режиме реального 

времени, обнаруживать аномалии и запускать автоматические меры 

противодействия; 

- кибербезопасность систем ИИ; 

- зловредные воздействия ИИ. Злоумышленники используют ИИ для 

создания и распространения различных форм дезинформации. 

В условиях постоянно растущей сложности киберугроз, традиционные методы 

защиты информации уже не обеспечивают достаточный уровень безопасности. ИИ 

предлагает инновационные решения для укрепления киберзащиты, позволяя создавать 

адаптивные, самообучающиеся системы, способные эффективно противостоять 

современным угрозам. В таблице 1 представлены направления улучшения 

информационной безопасности с помощью искусственного интеллекта. 

ʊʘʙʣʠʮʘ 1 

ʋʣʫʯʰʝʥʠʝ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩ ʧʦʤʦʱʴʶ ʀʀ. 
ʌʘʢʪʦʨ ʄʝʪʦʜ ʎʝʣʴ ʇʨʝʠʤʫʱʝʩʪʚʦ 

ʀʥʪʝʣʣʝʢʪʫʘʣʴʥʘʷ 

ʦʙʨʘʙʦʪʢʘ 

ʠʥʮʠʜʝʥʪʦʚ 

ʀʀ ʘʚʪʦʤʘʪʠʟʠʨʫʝʪ ʧʦʣʥʳʡ 

ʮʠʢʣ ʨʝʘʛʠʨʦʚʘʥʠʷ ʥʘ 

ʢʠʙʝʨʘʪʘʢʠ. ɹʣʘʛʦʜʘʨʷ ʵʪʦʤʫ 

ʩʠʩʪʝʤʘ ʙʳʩʪʨʦ ʢʣʘʩʩʠʬʠʮʠʨʫʝʪ 

ʠ ʵʬʬʝʢʪʠʚʥʦ ʥʝʡʪʨʘʣʠʟʫʝʪ 

ʥʦʚʳʝ ʪʠʧʳ ʘʪʘʢ ʠ 

ʧʦʜʩʪʨʘʠʚʘʪʴʩʷ ʧʦʜ ʠʟʤʝʥʝʥʠʷ ʚ 

ʠʟʤʝʥʷʶʱʝʡʩʷ ʩʨʝʜʝ 

ʆʧʪʠʤʠʟʘʮʠʷ 

ʦʙʨʘʙʦʪʢʠ 

ʠʥʮʠʜʝʥʪʦʚ 

ʕʪʦ ʧʦʟʚʦʣʷʝʪ 

ʟʥʘʯʠʪʝʣʴʥʦ ʫʣʫʯʰʠʪʴ 

ʩʢʦʨʦʩʪʴ ʠ 

ʵʬʬʝʢʪʠʚʥʦʩʪʴ 

ʨʝʘʛʠʨʦʚʘʥʠʷ, 

ʤʠʥʠʤʠʟʠʨʦʚʘʪʴ 

ʯʝʣʦʚʝʯʝʩʢʦʝ 

ʚʤʝʰʘʪʝʣʴʩʪʚʦ ʠ 

ʘʜʘʧʪʠʨʦʚʘʪʴʩʷ ʢ 

ʧʦʩʪʦʷʥʥʦ 

ʵʚʦʣʶʮʠʦʥʠʨʫʶʱʠʤ 

ʫʛʨʦʟʘʤ 

ʈʘʩʧʦʟʥʘʥʠʝ ʠ 

ʢʣʘʩʩʠʬʠʢʘʮʠʷ 

ʚʨʝʜʦʥʦʩʥʦʛʦ ʇʆ ʩ 

ɸʣʛʦʨʠʪʤʳ ʤʘʰʠʥʥʦʛʦ ʦʙʫʯʝʥʠʷ 

ʩ ʧʦʤʦʱʴʶ ʘʥʘʣʠʟʘ ʩʝʪʝʚʦʛʦ 

ʪʨʘʬʠʢʘ ʠ ʩʠʩʪʝʤʥʳʭ ʞʫʨʥʘʣʦʚ 

ʇʦʚʳʰʝʥʠʝ 

ʟʘʱʠʱʝʥʥʦʩʪʠ 

ʩʠʩʪʝʤ ʠ 

ʄʛʥʦʚʝʥʥʦʝ ʚʳʷʚʣʝʥʠʝ 

ʦʪʢʣʦʥʝʥʠʡ, 

ʨʘʟʨʘʙʦʪʢʘ ʩʠʩʪʝʤ 
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ʧʦʤʦʱʴʶ ʀʀ ʚʳʷʚʣʷʶʪ ʧʦʜʦʟʨʠʪʝʣʴʥʫʶ 

ʘʢʪʠʚʥʦʩʪʴ. ʀʀ 

ʩʘʤʦʩʪʦʷʪʝʣʴʥʦ ʦʙʥʦʚʣʷʝʪ 

ʟʘʱʠʪʫ, ʨʝʘʛʠʨʫʷ ʥʘ ʥʦʚʳʝ 

ʫʛʨʦʟʳ. 

ʦʙʥʘʨʫʞʝʥʠʝ ʘʪʘʢ ʘʜʘʧʪʠʚʥʦʡ ʟʘʱʠʪʳ, 

ʨʝʛʫʣʷʨʥʦʝ ʚʥʝʜʨʝʥʠʝ  

ʧʝʨʝʜʦʚʳʭ ʟʘʱʠʪʥʳʭ 

ʘʣʛʦʨʠʪʤʦʚ 

ʈʘʟʚʠʪʠʝ ʩʠʩʪʝʤ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʥʘ 

ʦʩʥʦʚʝ ʀʀ 

ɸʣʛʦʨʠʪʤʳ ʤʘʰʠʥʥʦʛʦ ʦʙʫʯʝʥʠʷ 

ʩʦʚʝʨʰʝʥʩʪʚʫʶʪ 

ʠʜʝʥʪʠʬʠʢʘʮʠʶ ʩ ʧʦʤʦʱʴʶ 

ʘʚʪʦʤʘʪʠʯʝʩʢʦʛʦ ʘʥʘʣʠʟʘ ʨʘʥʝʝ 

ʧʨʦʠʟʦʰʝʜʰʠʭ ʠʥʮʠʜʝʥʪʦʚ, ʫʛʨʦʟ 

ʠ ʫʷʟʚʠʤʦʩʪʝʡ 

ʋʩʦʚʝʨʰʝʥʩʪʚʦʚʘʥʠʝ 

ʤʝʪʦʜʦʚ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

ʇʦʚʳʰʝʥʠʝ ʫʨʦʚʥʷ 

ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, ʯʝʨʝʟ 

ʧʦʣʫʯʝʥʠʝ ʙʦʣʝʝ ʧʦʣʥʦʛʦ 

ʧʨʝʜʩʪʘʚʣʝʥʠʝ ʦ 

ʪʝʢʫʱʝʡ 

ʢʠʙʝʨʦʙʩʪʘʥʦʚʢʠ 

ʇʨʦʛʥʦʟʠʨʦʚʘʥʠʝ 

ʨʠʩʢʦʚ ʩ ʧʦʤʦʱʴʶ 

ʀʀ 

ʅʝʡʨʦʥʥʳʝ ʩʝʪʠ ʧʨʦʚʦʜʷʪ ʦʮʝʥʢʫ 

ʠʩʪʦʨʠʯʝʩʢʠʭ ʜʘʥʥʳʭ ʦʙ 

ʫʷʟʚʠʤʦʩʪʷʭ ʠ ʠʥʮʠʜʝʥʪʘʭ, 

ʚʳʷʚʣʷʷ ʦʪʢʨʳʪʳʝ ʠ ʩʢʨʳʪʳʝ 

ʟʘʢʦʥʦʤʝʨʥʦʩʪʠ, ʯʪʦ ʧʦʟʚʦʣʷʝʪ 

ʧʨʦʛʥʦʟʠʨʦʚʘʪʴ ʙʫʜʫʱʠʝ 

ʠʥʮʠʜʝʥʪʳ 

ʇʦʚʳʰʝʥʠʝ 

ʵʬʬʝʢʪʠʚʥʦʩʪʠ 

ʘʥʘʣʠʟʘ ʨʠʩʢʦʚ ʜʣʷ 

ʧʨʠʥʷʪʠʷ ʨʝʰʝʥʠʡ 

ʕʪʦ ʧʦʟʚʦʣʷʝʪ 

ʫʧʨʝʞʜʘʪʴ ʨʠʩʢʠ, 

ʩʚʦʝʚʨʝʤʝʥʥʦ 

ʧʨʝʜʦʪʚʨʘʱʘʪʴ ʘʪʘʢʠ 

ʠ ʦʙʥʘʨʫʞʠʚʘʪʴ ʩʣʘʙʳʝ 

ʤʝʩʪʘ ʚ 

ʠʥʬʨʘʩʪʨʫʢʪʫʨʝ. 

 

Внедрение ИИ кардинально меняет информационную безопасность, значительно 

улучшая обнаружение и предотвращение киберугроз. Способности ИИ обрабатывать 

большие данные в реальном времени и алгоритмы машинного обучения превосходят 

человека в выявлении аномалий, позволяя специалистам сосредоточиться на более 

сложных задачах. 

Параллельно с ростом защитного потенциала ИИ, его внедрение открывает новые 

перспективы для киберпреступности, приводя к возникновению более сложных и 

масштабных кибератак. Этот тип хакерских атак, также известный как «наступательный 

искусственный интеллект» опирается на самообучающиеся алгоритмы для автоматизации 

различных этапов - от поиска уязвимых мест, до разработки вредоносного кода. 

В пример, можно привести пришествие от 2 ноября 2024, когда в Дублине тысячи 

людей собрались на парад в честь Хэллоуина, поверив фальшивому объявлению на сайте 

My Spirit Halloween, распространившемуся благодаря ИИ. В результате несостоявшегося 

мероприятия возник хаос на улицах города, требовавший вмешательства полиции для 

рассеивания толпы. Инцидент наглядно иллюстрирует потенциал ИИ для 

манипулирования общественным мнением.  

Рассмотрим классификацию атак с помощью ИИ. В первую очередь можно 

выделить атаки на безопасность информационных систем и компьютерных сетей – это 

доминирующий в киберпространстве тип атак. Ее суть сводится к следующей схеме: 

обнаружение уязвимости, проникновение в сеть с помощью вредоносного ПО и, как 

следствие, саботаж функционирования системы. Эффективность таких атак напрямую 

зависит от скорости обнаружения уязвимостей и способности злоумышленника 

адаптироваться к развивающимся механизмам безопасности.  

Второй тип атак – атаки на общественное мнение, которые представляют собой 

использование технологии ИИ для манипулирования общественным мнением и 

распространения дезинформации. Примером служат различные deepfake (тексты, видео, 

аудио), а также генерация фейковых изображений и целых сетевых личностей. ИИ освоил 

манипуляции с существующим видеоматериалом, включая синхронизацию с ложным 

аудио и «оживление» лица одного человека с помощью движений и черт другого. И хотя 

deepfake детекторы способны отличить генерацию, технология продолжает постоянно 

совершенствоваться. 

Если рассматривать атаки на системы глубокого обучения, то разделяют: 

- отравляющие атаки. Этот тип атак подразумевает внесение вредоносных 
данных в обучающий набор модели глубокого обучения. Это может быть 

сделано на этапе сбора данных или на этапе их предварительной 
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обработки. В результате, обученная модель будет предвзятой или 

некорректной; 

- атаки уклонения. Эти атаки направлены на уже обученные и 
высокоточные модели машинного обучения. Злоумышленник 

манипулирует входными данными, искажая входную информацию таким 

образом, чтобы обмануть систему и заставить её выполнять 

незапланированные действия; 

- атаки нарушения конфиденциальности. Данные атаки угрожают как 
самим датасетам, используемым для обучения, так и параметрам 

обученной модели. Это может привести к несанкционированному 

доступу к чувствительной информации или использованию модели во 

вредоносных целях; 

- атаки извлечения модели. Этот тип атаки представляет собой форму 
кражи интеллектуальной собственности и нарушения 

конфиденциальности, поскольку злоумышленник получает полный 

доступ к функциональности модели. Это открывает возможность для 

проведения дальнейших атак, направленных на обман модели или 

использования ее во вредоносных целях, поскольку модель становится 

полностью доступна для анализа и манипуляций. 

Исследование раскрыло двойную природу ИИ в кибербезопасности: он укрепляет 

оборону, но и порождает новые угрозы. ИИ укрепляет и автоматизирует защиту, но также 

усиливает кибератаки. Таким образом, эффективное использование ИИ требует 

тщательного взвешивания рисков и стратегии. 
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Аннотация 

Каждая компания старается увеличить свою прибыль, уменьшить расходную часть 

и привлечь множество новых клиентов, продавая как можно больше товаров. 

Инструментом для реализации данных задач может послужить современный инструмент 

– мобильное приложение с функционалом регистрации заказа. Внедрение такого 

инструмента повышает лояльность клиента, популяризирует компанию, открывает 

дополнительный канал продаж. 

Ключевые слова: автоматизированная информационная система, проектирование, 

система массового обслуживания, мобильное приложение. 

 

Abstract 

Every company tries to increase its profits, reduce its expenses and attract a lot of new 

customers by selling as many goods as possible. The tool for realization of these tasks can be a 

modern tool – a mobile application with order registration functionality. The introduction of such 

a tool increases customer loyalty, popularizes the company, opens an additional sales channel. 

Keywords: automated information system, design, mass service system, mobile 

application. 

 

Чтобы клиенту всегда было удобно совершить покупку онлайн – должна быть 

возможность сделать это со своего смартфона. Существует два направления технической 

реализации проектов для мобильных устройств: мобильный web-сайт и мобильное 

приложение. 

Мобильный сайт – специализированный сайт, который имеет адаптированный 

дизайн для мобильных устройств. Сайт может включать в себя интерактивные 

компоненты с использованием JavaScript, HTML5, новых API браузеров. Мобильное 

приложение – это специально разработанное приложение под конкретную мобильную 

платформу (iOS, Android, Windows Phone) [1-2]. 

Существует еще один вариант – мобильное приложение, включающее в себя 

компонент браузера. В этом случае часть мобильного приложения чаще всего 

используется для навигации и интеграции с ОС, а web-компонент – для показа контента. 

Обычные пользователи не могут зачастую отличить такой вариант от нативного 

мобильного приложения. 

Решение о разработке продукта было принято в пользу мобильного приложения по 

нескольким причинам [3-4]: 

1. Основная проблема использования web сайта – интернет. Система 

работы ППС «Тигр» предполагает использование физической карты или 

штрих-кода, так как у пользователя доступ ко второму должен быть 

всегда – с интернетом или без него, вариант с использованием 

мобильного приложения оказывается более выигрышным, так как есть 

возможность сохранить его в памяти приложения; 

2. Лояльность клиентов и узнаваемость объекта. В современных реалиях 

наличие мобильного приложения у компании поднимает её рейтинг и 

привлекает больше пользователей, повышает удобство в пользовании 

услугами компании. 
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3. Скорость работы мобильного приложения значительно выше, чем 

скорость работы web-сайта, следовательно, пользователь за меньшее 

время получает всю необходимую для него информацию. 

Основной функционал мобильного приложения: 

- Регистрация – создание нового счета или подключения к уже 

имеющемуся; 

- Покупка билетов, абонементов, в т.ч. со счета; 

- Пополнение депозитного счета; 

- Просмотр истории покупок, пополнений, возвратов; 

- Оплата долгов; 

- Отображение QR-кода карты; 

- Бронирование и оплата инвентаря; 

- Возможность оплаты банковский картой из мобильного приложения, 

возможность сохранения банковской карты. 

Для реализации мобильного приложения необходимо выполнить следующие 

задачи: 

1. Проектирование модели бизнес-процессов;  

2. Проектирование требований к мобильному приложению; 

3. Программная реализация мобильного приложения; 

4. Расчет экономической эффективности. 

Таким образом, в результате выполнения всех задач будет создан программный 

комплекс для автоматизации регистрации заказов на объекте. 

Построение инфологической модели, используемой в разрабатываемом 

приложении, хорошо отображает сущности и связи между ними. Данный формат 

представления не имеет привязки к какой-либо технической или программной системе. 

На рисунке 1 представлена инфологическая модель системы. 

В мобильном приложении существует два локальных справочника. Справочник с 

названием «Token» содержит всю информацию о пользователе и его доступе в 

приложение. В качестве выходной информации в данном проекте будут сформированы 

экраны приложения, которые представляют собой результат обработки входных данных и 

имеют приветливый интерфейс. 

Мобильное приложение будет включать в себя экраны со списком товаров, 

доступных на данном объекте, информацию о платежах, список текущих действительных 

товаров и услуг, а также QR-код с номером виртуальной карты клиента. 
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При выборе программного обеспечения в качестве определяющих были выбраны 

следующие критерии: 
- Надежность решения; 
- Низкие расходы на сопровождение и модификацию технического 

обеспечения; 
- Быстрая скорость разработки; 
- Простота интеграции с ППС, установленной на объекте. 

В качестве языка программирования мною был выбран язык C#. Данный язык 
программирования достаточно простой в освоении и использовании. 

Можно выделить следующие преимущества платформы .NET и использования 
языка C# [5]: 

- Поддержка нескольких языков программирования. В основе всей 
платформы .NET лежит CLR (Common Language Runtime) – 
общеязыковая среды выполнения, которая базируется на применении 
промежуточного языка IL (с англ. Intermediate Language – 
промежуточный язык). Применяемые в пределах технологии .NET 
компиляторы транслируют с различных языков программы в IL-код. IL-
код являет собой команды гипотетической стековой вычислительной 
машины; 

- Кроссплатформенность. Платформа.NET в современной её реализации 
позволяет разрабатывать приложения для Windows, Linux, Mac OS, 
Android, iOS и других операционных систем. 

- Мощная система классов. Какое бы приложение на каком бы языке мы 
не разрабатывали, в любом случае мы задействуем систему классов 
.NET, а так называемые упаковка-преобразование и распаковка-
преобразование позволяют работать с любым типом данных (например, 
со строками или целочисленными значениями) как с объектами, что 
значительно упрощает процесс изучения возможностей системы классов 
.NET. 

- Разнообразие технологий. CLR и система классов .NET являются 
основой целого стека технологий, применяемых в .NET. 

- Автоматическая сборка мусора. CLR самостоятельно удаляет не 
используемые объекты из памяти, благодаря чему, нам больше нет 
необходимости заботится о своевременном уничтожении 
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неиспользуемых объектов, а значит – утечки памяти сведены к 
минимуму. 

В качестве инструмента для создания мобильного приложения был выбран 
фреймворк Xamarin – современный кроссплатформенный фреймворк разработки 
мобильных приложений на языке C# для устройств на iOS, Android и Windows. Данный 
фреймворк имеет достаточно подробную и полную документацию, представленную 
компанией Microsoft на их официальном сайте, что значительно упрощает и ускоряет 
разработку [6].  

На основе функциональных требований были выделены необходимые страницы. 
Для каждой страницы были определены необходимые элементы интерфейса, кнопки и 
меню и реализованы в виде экранов с помощью сервиса Figma. 

Для удобства использования приложения пользователем было уделено отдельное 
внимание UX-дизайну приложения, чтобы сделать интерфейс понятным и 
функциональным. 

В мобильном приложении реализован алгоритм шифрования MD5 hash для 
авторизации пользователя. 

Данный алгоритм – это криптографическая хэш-функция, основная цель которой 
заключается в проверке того, что файл был неизменен. Вместо того чтобы подтвердить 
идентичность двух наборов данных путем сравнения исходных данных, MD5 делает это, 
производя контрольную сумму для обоих наборов, а затем сравнивая контрольные 
суммы, чтобы убедиться, что они одинаковы. 
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Аннотация 
В наши дни интернет присутствует практически во всех сферах человеческой 

деятельности. Далеко за примерами ходить не надо, ибо в любой многоквартирный дом с 
вероятностью 99.9% «проведён интернет» как минимум одним провайдером. Сложно без 
него представить и бизнес, причём любой, ведь организации практически всегда хранят 
информацию, например, в базах данных, расположенных на компьютерах, объединённых 
в одну сеть. Такая информация чаще всего либо носит персональный характер, либо 
представляет собой тайну разных видов (служебная, коммерческая, государственная, 



-102- Ⱦɑəɐɑəɢɔɔ ɜɌɓɎɔɞɔɫ əɌɟɖɔ ɔ ɚɍɜɌɓɚɎɌəɔɫ 

 
профессиональная), из чего следует, что к её защите стоит подойти с максимальной 
серьёзностью и трепетностью.  

Ключевые слова: безопасность, сетевая инфраструктура, Интернет. 
 
Abstract 
Nowadays, the Internet is present in almost all spheres of human activity. You don’t have 

to go far for examples, because any apartment building is 99.9% likely to have “Internet” from at 
least one provider. It is also difficult to imagine a business without it, any business, because 
organizations almost always store information, for example, in databases located on computers 
connected to a single network. Such information is most often either personal in nature or 
represents a secret of various types (official, commercial, state, professional), which means that 
its protection should be approached with the utmost seriousness and reverence. 

Keywords: security, network infrastructure, Internet. 
 
Сетевая безопасность — дисциплина информатики, в которую входит комплекс 

мер и практик по профилактике и предотвращению действий, направленных на 
нарушение конфиденциальности, целостности и доступности информации в 
вычислительных сетях. Она включает в себя аппаратные, программные и программно-
аппаратные средства защиты, множество правил и инструкций, используя которые можно 
обезопасить сетевую инфраструктуру. 

Интернет массово используется для предоставления самых разных услуг, покупок, 
информирования населения и проведения досуга, из-за чего следование правилам 
безопасности сетей является неотъемлемой частью построения и использования сетевых 
инфраструктур. Грубо говоря, всё, что имеет доменное имя и «белый» IP-адрес, 
доступный в интернете, может быть взломано злоумышленниками, если ответственные за 
безопасность сети люди вовремя её не продумали. 

Принципы сетевой безопасности 
Всё сводится к фундаментальным принципам ИБ (информационной безопасности): 
- Конфиденциальность — Тайная информация должна быть защищена от 

несанкционированного доступа (далее НСД) и доступна только тем, кто 
уполномочен на её использование в служебных целях. 

- Доступность — Доступ к нужной информации должен быть всегда и в 
полном объёме, когда она требуется авторизованным лицам. 

- Целостность — Информация должна быть защищена от умышленных и 
неумышленных изменений и потерь. 

Следование этим ключевым принципам значительно повысит уровень 
безопасности сетей организации, а также обеспечит достойный уровень сохранности и 
секретности данных. 

Основные угрозы 
За годы существования компьютерных сетей возможных способов их атаковать 

или случайно сломать накопилось великое множество. Выделяют два вида угроз — 
внутренние и внешние. 

Внешние атаки проводятся киберпреступниками извне с целью 
компроментирования информации, кражи или нарушения работоспособности 
инфраструктуры (причины могут быть самые разные). Ещё, как не странно, такой вид 
атак чрезвычайно полезен если проходит в рамках тестирования безопасности сети 
(pentesting) специально обученными людьми. К внешним атакам относятся: 

- Вредоносные программы — попадают в сеть посредством заражения 
одного из устройств, чаще всего с помощью эксплуатации уязвимости 
прикладного приложения, операционной системы или прошивки. В 
контексте сетей выделяются сетевые черви и вирусы, способные к 
самовоспроизведению. 

- Социальная инженерия — используется киберпреступниками в 
основном для обмана простых людей или сотрудников организации с 
целью получения конфиденциальных данных, таких как логины и пароли 
(фишинг). 
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- DDoS атака — Является атакой типа «отказ в обслуживании». 

Проводится с целью перегрузить целевую систему массовыми запросами 
(флуд) до такой степени, чтобы она вышла из строя, либо на время 
перестала выполнять свои функции. 

Внутренние угрозы тоже не стоит недооценивать, ибо вследствие неосторожности 
одного из сотрудников может лечь вся сеть. Личная неприязнь к руководству, 
испытываемая недобросовестным и мстительным человеком, которого, например, 
планируют снять с ответственной должности также способна стать причиной проблем. 

Основные компоненты сетевой безопасности 
Для того, чтобы предупреждать угрозы и противодействовать им, на практике 

используются такие средства как: 
1. Шифрование — самый древний и фундаментальный способ защитить 

конфиденциальную информацию от перехвата. В сетях он как нельзя 
кстати, потому что незашифрованный трафик может быть перехвачен 
любым желающим и использован в корыстных целях. На данный момент 
алгоритмы шифрования повсеместно используются при передаче 
информации по сети (хоть и не всегда). Обмен сообщениями в 
мессенджерах, социальных сетях, передача данных от сервера к клиенту 
(скачивание программ) или от клиента к серверу (ввод данных 
банковской карты), удалённый доступ — всё должно быть зашифровано 
(пример на рис. 1). 

 

 
ʈʠʩʫʥʦʢ 1. ʇʨʠʤʝʨ ʨʘʙʦʪʳ ʩ ʧʨʦʪʦʢʦʣʦʤ SSH, ʰʠʬʨʫʶʱʠʤ ʚʝʩʴ ʧʝʨʝʜʘʚʘʝʤʳʡ ʪʨʘʬʠʢ. 

 

2. Межсетевой экран (файрволл) — программный либо программно-

аппаратный комплекс инструментов фильтрации входящих и исходящих 

данных. Способен по критериям блокировать передачу конкретного 

«опасного» трафика, разрешать передавать только «безопасный», 

запрещая всё остальное и много что ещё. С помощью файрволлов можно 

также блокировать недоверенные либо нежелательные интернет-

ресурсы, к которым не рекомендуется иметь доступ из внутренних сетей 

компании (несвязанные с деятельностью организации социальные сети, 

торрент-трекеры, непроверенные форумы и файловые облака). 

 

 
ʈʠʩʫʥʦʢ 2. ʇʨʠʥʮʠʧ ʨʘʙʦʪʳ ʬʘʡʨʚʦʣʣʘ. 

 

3. Антивирусное ПО — программные средства, позволяющие производить 

сканирование файлов и программ, проверку системы в реальном времени 

на наличие вредоносных программ с целью поместить их в карантин 

либо удалить (пример на рис. 3). 
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ʈʠʩʫʥʦʢ 3. ɸʥʪʠʚʠʨʫʩʥʦʝ ʇʆ ʥʘ ʧʨʠʤʝʨʝ MoonSecure Antivirus. 

 
4. Системы обнаружения и предотвращения вторжений (IDS/IPS) — как 

следует из названия, способны выявлять и предотвращать вредоносную 
сетевую (и не только) активность как изнутри, так и снаружи сети. По 
своему устройству гораздо более комплексны чем межсетевые экраны 
или антивирусы. 

Это лишь малая часть всевозможных методов противостояния сетевым угрозам, 
потому что сетевая безопасность очень активно дополняется. Постоянно появляются 
новые, более опасные виды угроз, из чего следует, что необходимо быстро придумывать и 
изобретать эффективные средства борьбы с ними. 

Полезные практики для защиты инфраструктуры 
Во-первых, стоит проводить регулярные обновления программного обеспечения и 

антивирусных баз данных (если таковые имеются). Баги и устаревший код в программах, 
которые долго не обновляются, рано или поздно могут стать уязвимостью — целью 
хакеров. Разработчики, как правило, исправляют найденные уязвимости в новых версиях 
своего ПО. 

Во-вторых, регулярно создавайте резервные копии данных — независимо от 
стабильности и высокой степени защищённости сети, рано или поздно может произойти 
такая ситуация (например, пожар), выход из которой оперативно может быть найден 
только с помощью резервных копий. Без них восстановление инфраструктуры до 
исходного состояния может длиться неделями. 

В-третьих, проводите аудит сетевой безопасности — лучше бороться не с 

последствиями ошибок в построении инфраструктуры, а с самими ошибками 

непосредственно. Проведение глубокого аудита сети и последующее решение найденных 

проблем значитильно поможет усилить её надёжность и безопасность. 

Мониторинг. С помощью него получается оперативно реагировать на 

непредвиденные или нежелательные изменения сети (пример инструмента мониторинга 

на рис. 4). 

 

 
ʈʠʩʫʥʦʢ 4. ʂʦʤʧʣʝʢʩʥʳʡ ʠʥʩʪʨʫʤʝʥʪ ʤʦʥʠʪʦʨʠʥʛʘ ʩ ʦʪʢʨʳʪʳʤ ʠʩʭʦʜʥʳʤ ʢʦʜʦʤ Zabbix. 
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Реагирование на инциденты безопасности 

Первым делом, когда речь заходит об непредвиденных ситуациях, компания 

должна позаботиться о том, чтобы ответственные за ИБ люди проходили 

предварительную подготовку к инцидентам безопасности. Должен иметься план действий 

на случай вторжений извне и изнутри: 

1. Весь персонал компании обязан знать основы информационной 

безопасности, чтобы не допускать случайных утечек информации. 

2. Далее, когда инцидент всё-таки произошёл, проводится анализ 

ситуации — инцидент это или нет. Специально обученные 

сотрудники выясняют что произошло с помощью различных 

инструментов мониторинга и источников информации. 
3. А затем, происходит сдерживание — предпринимаются меры по 

изоляции зараженных устройств, дабы заражение не 

распространилось дальше и не нарушило работу всей сети. 

4. После всего вышеописанного производится удаление — из сети 

удаляются вредоносные программы с последующей чисткой их 

следов. 

5. В итоге делается восстановление сети до исходного состояния с 

последующей длительной проверкой на предмет остатков угрозы. 

В данной статье мы рассмотрели основные угрозы безопасности сетевой 

инфраструктуры компании и способы её обезопасить. Как сказано выше, в наше время 

никуда без комплексных средств защиты информации, поэтому очень важно знать основы 

сетевой безопсности — несмотря на то, что за ИБ в фирме отвечают конкретные 

обученные лица, обычные офисные работники тоже могут стать жертвами 

киберпреступников, использующих социальную инженерию, из-за чего в сети тоже может 

случиться инцидент. 

***  

1. Безопасность в сети [Интернет-источник] URL: https://habr.com/ru/companies/nauka/articles/869440/ 

(Дата обращения: 19.01.25) 

2. Основы сетевой безопасности [Интернет-источник] URL: https://studfile.net/preview/1852990/page:5/ 

(Дата обращения: 19.01.25) 

3. Обеспечение сетевой безопасности [Интернет-источник] URL: 

https://practicum.yandex.ru/blog/obespechenie-setevoj-bezopasnosti/ (Дата обращения: 19.01.25) 

Толокольников В.В.
1
, Вьюнов Д.А.

1
, Аленин А.М.

2
, Прокофьева И.А.

2
 

Тенденции развития систем инициализации в GNU/Linux 
1
ʇʝʥʟʝʥʩʢʠʡ ʢʦʣʣʝʜʞ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʠ ʧʨʦʤʳʰʣʝʥʥʳʭ ʪʝʭʥʦʣʦʛʠʡ 

2
ʇʝʥʟʝʥʩʢʠʡ ʛʦʩʫʜʘʨʩʪʚʝʥʥʳʡ ʪʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʫʥʠʚʝʨʩʠʪʝʪ 

(ʈʦʩʩʠʷ, ʇʝʥʟʘ) 

doi: 10.18411/trnio-02-2025-235 

 

Аннотация 

В статье рассматриваются современные тенденции развития систем 

инициализации в операционной системе GNU/Linux. Особое внимание уделено эволюции 

подходов к управлению процессами загрузки, основным требованиям к системам 

инициализации, таким как скорость, надежность и гибкость, а также их влиянию на 

общий пользовательский опыт. Анализируются наиболее популярные решения, включая 

Systemd, SysVinit, OpenRC и другие, с акцентом на их архитектурные особенности, 

преимущества и недостатки. 

Ключевые слова: системы инициализации, управление процессами, системные 

службы. 
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Abstract 

The article examines modern trends in the development of initialization systems in the 

GNU/Linux operating system. Particular attention is paid to the evolution of approaches to boot 

process management, the main requirements for initialization systems, such as speed, reliability 

and flexibility, as well as their impact on the overall user experience. The most popular solutions 

are analyzed, including Systemd, SysVinit, OpenRC and others, with an emphasis on their 

architectural features, advantages and disadvantages. 

Keywords: initialization systems, process management, system services. 

 

SystemD 

Вот мы и дошли до такого явления как SystemD. О нём до сих пор ведутся жаркие 

дискуссии на самых разных форумах и новостных порталах, посвящённых Linux. Это тот 

случай, когда с полной уверенностью можно сказать, что произошел фундаментальный 

переворот не только привычного понимания PID 1, но и систем инициализации в целом. 

SystemD представляет собой целый программный комплекс системных 

компонентов (init, внутренние демоны журналирования, мониторинга подключённых 

устройств, управления сетевыми подключениями и так далее). Одна из первостепенных 

целей — унифицировать поведение и конфигурирование процессов в разных 

дистрибутивах Linux. Помимо вышесказанного, по аналогии с Upstart, имеется обратная 

совместимость со скриптами SysVinit для более плавного перехода. 

Была произведена в недрах Red Hat. Первоначальными разработчиками считаются 

Леннарт Поттеринг и Кай Сиверс. Выход в свет произошёл 30 марта 2010 года, к маю 

2011-го стала поставляться в Fedora по умолчанию, а затем, во многом благодаря 

лоббизму Поттеринга, стала де-факто стандартом систем инициализации в Linux. 

Если говорить про функционал init составляющей, то в глаза бросаются некоторое 

нововведения: 

- Интенсивное распараллеливание загрузки сервисов – благодаря 
этому обеспечивается более быстрая загрузка на современных 

компьютерах. 

- Unit – абстракция для взаимодействия с процессами на основе 
зависимостей. Unit-файл имеет текстовый ini формат, который 

определяет информацию о сервисе, сокете, точке монтирования, разделе, 

пути к файловой системе и так далее. В дистрибутиве Fedora, будучи 

установленными из пакетов, юниты хранятся по пути 

/usr/lib/systemd/system и имеют несколько различных окончаний, 

начинающихся с точки (как расширения файлов) и связанных с их 

типами. Различных типов достаточно, чтобы в них запутаться (13 штук), 

но можно выделить несколько: service (системный сервис), target 

(аналог уровней выполнения), timer (аналог задач в cron), socket 

(отложенный запуск сервиса по требованию) и mount (монтирование 

накопителей, считывает /etc/fstab). Пользователь может управлять 

сервисами через утилиту systemctl, у которой очень много возможных 

вариантов использования, Которые можно посмотреть, введя команду 

systemctl - help.  

- Активное использование механизмов ядра Linux для обеспечения 

усиленной безопасности и гибкости – cgroups, autofs, kdbus, 

namespaces. 

- Продвинутая поддержка функционала работы со снимками состояния 

системы (snapshots). 

- Умеет изолировать процессы используя такие технологии как: 
namespaces (позволяет реализовывать виртуальные и изолированные 
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контейнеры) и cgroups (ограничивает и изолирует вычислительные 

ресурсы для групп процессов). 

- Предоставляет встроенные инструменты журналирования (journald, 
journalctl). 

 

 
ʈʠʩʫʥʦʢ 1. ɿʘʛʨʫʟʢʘ ʥʘ ʧʨʠʤʝʨʝ Arch (SystemD). 

 

SystemD очень сильно разросся с течением времени, заменив собой немалое 

количество системных компонентов во многих дистрибутивах, из-за чего для 

относительно полного понимания всё равно требует отдельной статьи. В рамках 

ознакомления будет достаточно рассмотреть далее её достоинства и недостатки: 

Достоинства: 

- Смог объединить большое количество Linux-дистрибутивов и сделать их 
работу более предсказуемой, обеспечив их схожими инструментами 

взамодействия с системой, не только лишь с процессами. 

- Имеет обширную и актуальную документацию, поддерживаемую 
самими разработчиками. 

- Вывел безопасность дистрибутивов на новый уровень, имея в своём 

арсенале инструменты, позволяющие изолировать и ограничивать 

процессы (есть нюанс, см. недостатки). 

- Позволяет гибко и удобно создавать самописные сервисы (как простые 
так и сложные), опять же, благодаря хорошей документации и ещё более 

понятному синтаксису, чем в предыдущих СИ. 

- Есть встроенные возможности журналирования, которые позволяют 
удобно получать, хранить и читать всевозможные логи (особенно 

полезно для системных администраторов, занимающихся разверткой и 

отладкой серверов). 

Недостатки: 

- Стремление унифицировать взаимодействие с процессами не всегда идёт 

на пользу. Так, например, SystemD, нагромождённый излишним 

функционалом слабо предназначен для использования на встраиваемых 

системах, слабых ПК и маломощных серверных конфигурациях, коих 

сейчас очень много. Из чего следует, что люди вынуждены искать 

дистрибутивы, построенные вокруг упрощённых систем инициализации. 

- Если говорить про излишний функционал, в частности, не сказать, что 
рядовому пользователю так уж необходим «системный менеджер». К 

сожалению, большинство людей не используют и половины функций. 
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Получается так, что PID 1, который отвечает за запуск, удобное 

управление сервисами, остановку ОС имеет раздутую кодовую базу. Это 

чревато непредвиденными багами и теоритическими уязвимостями, 

которые рано или поздно показывают себя. К тому же, такой набор 

жизненно важных системных компонентов обязательно должен 

проходить аудит, но не так просто проанализировать свыше двух 

миллионов строк кода. В итоге получилось сделать дистрибутивы более 

предсказуемыми и похожими, но саму систему инициализации – нет. 

- Портируемость, на данный момент SystemD доступен только на Linux. 
 

 
ʈʠʩʫʥʦʢ 2. ʇʨʠʤʝʨʥʳʡ ʨʘʟʤʝʨ ʠʩʭʦʜʥʠʢʦʚ Systemd ʠʟ ʦʬʠʮʠʘʣʴʥʦʛʦ ʨʝʧʦʟʠʪʦʨʠʷ (85 ʤʝʛʘʙʘʡʪ). 

 

Промежуточный итог по SystemD: 

Если обобщить всё вышесказанное, то опрометчиво будет утверждать, что 

SystemD не пошёл семейству GNU/Linux на пользу. Напротив, мы получили мощный и 

гибкий инструмент, благодаря которому дистрибутивы идут в ногу со временем и до сих 

пор, ведь даже сейчас — SystemD везде, очень активно развиается, исправляется и 

дополняется. 

ʊʘʙʣʠʮʘ 1 

ʉʨʘʚʥʠʪʝʣʴʥʳʡ ʘʥʘʣʠʟ ʩʠʩʪʝʤ ʠʥʠʮʠʘʣʠʟʘʮʠʠ. 

 SysVinit Upstart SystemD ɺʳʚʦʜ 

ʇʨʦʠʟʚʦʜʠʪʝʣʴʥʦʩʪʴ 

ʀʤʝʝʪ 

ʤʠʥʠʤʘʣʠʩʪʠʯʥʫʶ 

ʢʦʜʦʚʫʶ ʙʘʟʫ, ʥʦ 

ʟʘʧʫʩʢʘʝʪ 

ʩʝʨʚʠʩʳ 

ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʦ 

ɿʘʧʫʩʢʘʝʪ 

ʩʝʨʚʠʩʳ 

ʘʩʠʥʭʨʦʥʥʦ, 

ʨʝʘʛʠʨʫʝʪ ʥʘ 

ʠʟʤʝʥʝʥʠʷ ʚ ʆʉ 

ʀʤʝʝʪ ʦʙʰʠʨʥʫʶ 

ʢʦʜʦʚʫʶ ʙʘʟʫ ʠ 

ʠʥʪʝʥʩʠʚʥʦ 

ʨʘʩʧʘʨʘʣʣʝʣʠʚʘʝʪ 

ʟʘʧʫʩʢ ʩʝʨʚʠʩʦʚ 

ʅʘ ʩʦʚʨʝʤʝʥʥʦʤ 

ʦʙʦʨʫʜʦʚʘʥʠʠ Upstart ʠ 

SystemD  

ʧʨʦʠʟʚʦʜʠʪʝʣʴʥʝʝ, ʯʝʤ 

SysVinit 

ɻʠʙʢʦʩʪʴ 

ʇʨʝʜʦʩʪʘʚʣʷʝʪ 

ʧʨʦʩʪʳʝ 

ʠʥʩʪʨʫʤʝʥʪʳ 

ʫʧʨʘʚʣʝʥʠʷ 

ʧʨʦʮʝʩʩʘʤʠ ʠ 

ʫʧʨʦʱʸʥʥʫʶ 

ʢʦʥʬʠʛʫʨʘʮʠʶ, 

ʤʦʞʝʪ ʙʳʪʴ 

ʜʦʧʦʣʥʝʥ 

ʩʪʦʨʦʥʥʠʤʠ 

ʇʨʝʜʣʘʛʘʣ 

ʧʨʦʜʚʠʥʫʪʳʝ ʥʘ 

ʩʚʦʸ ʚʨʝʤʷ 

ʠʥʩʪʨʫʤʝʥʪʳ ʧʦ 

ʫʧʨʘʚʣʝʥʠʶ 

ʧʨʦʮʝʩʩʘʤʠ ʠ ʠʭ 

ʢʦʥʬʠʛʫʨʘʮʠʶ, 

ʦʩʥʦʚʘʥʥʫʶ ʥʘ 

ʤʝʭʘʥʠʟʤʝ 

ʩʦʙʳʪʠʡ 

ʉʦʜʝʨʞʠʪ 

ʙʦʣʴʰʦʝ 

ʢʦʣʠʯʝʩʪʚʦ 

ʚʩʪʨʦʝʥʥʳʭ 

ʫʪʠʣʠʪ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʭ 

ʪʦʥʢʦʝ 

ʚʟʘʠʤʦʜʝʡʩʪʚʠʝ ʩ 

ʶʥʠʪʘʤʠ ʘ 

ʪʘʢʞʝ 

SysVinit ʭʦʨʦʰ ʝʩʣʠ ʦʪ 

ʩʠʩʪʝʤʳ ʪʨʝʙʫʝʪʩʷ 

ʧʨʦʩʪʦʪʘ ʠ 

ʤʠʥʠʤʘʣʠʩʪʠʯʥʦʩʪʴ, 

Upstart ʠ SystemD 

ʧʦʟʚʦʣʷʶʪ ʥʘʩʪʨʦʠʪʴ 

ʩʝʨʚʠʩʳ ʙʦʣʝʝ ʛʠʙʢʦ 
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ʫʪʠʣʠʪʘʤʠ ʨʘʩʧʦʣʘʛʘʝʪ ʠʭ 

ʛʠʙʢʦʡ ʠ ʫʜʦʙʥʦʡ 

ʢʦʥʬʠʛʫʨʘʮʠʝʡ 

ʇʨʦʩʪʦʪʘ 

ʠʩʧʦʣʴʟʦʚʘʥʠʷ 

ʇʨʦʩʪ ʚ 

ʧʦʥʠʤʘʥʠʠ ʩʚʦʝʡ 

ʘʨʭʠʪʝʢʪʫʨʳ ʠ 

ʨʘʩʧʦʣʘʛʘʝʪ 

ʦʪʥʦʩʠʪʝʣʴʥʦ 

ʥʝʙʦʣʴʰʠʤ 

ʢʦʣʠʯʝʩʪʚʦʤ 

ʧʨʦʩʪʳʭ ʢʦʤʘʥʜ 

ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʩ 

ʧʨʦʮʝʩʩʘʤʠ 

ʅʝ ʩʠʣʴʥʦ 

ʩʣʦʞʥʝʝ ʯʝʤ 

SysVinit, ʚʝʜʴ 

ʛʣʦʙʘʣʴʥʦ ʦʥ 

ʠʟʤʝʥʠʣ ʣʠʰʴ 

ʣʦʛʠʢʫ ʨʘʙʦʪʳ ʩ 

ʧʨʦʮʝʩʩʘʤʠ 

ʀʩʧʦʣʴʟʫʝʪ ʦʯʝʥʴ 

ʤʥʦʛʦ ʢʦʥʮʝʧʮʠʡ 

ʚ ʩʚʦʝʡ ʨʘʙʦʪʝ, 

ʢʦʪʦʨʳʝ ʤʦʛʫʪ 

ʢʘʟʘʪʴʩʷ 

ʩʣʦʞʥʳʤʠ ʜʣʷ 

ʧʦʥʠʤʘʥʠʷ, ʥʦ, 

ʨʷʜʦʚʦʤʫ 

ʧʦʣʴʟʦʚʘʪʝʣʶ 

ʧʦʥʘʜʦʙʷʪʩʷ 

ʣʠʰʴ ʧʘʨʘ ʢʦʤʘʥʜ 

ɺʩʝ ʧʝʨʝʯʠʩʣʝʥʥʳʝ 

ʩʠʩʪʝʤʳ ʠʥʠʮʠʘʣʠʟʘʮʠʠ 

ʧʨʠ ʦʙʳʯʥʦʤ 

ʠʩʧʦʣʴʟʦʚʘʥʠʠ 

(ʜʦʙʘʚʠʪʴ ʩʝʨʚʠʩ ʚ 

ʘʚʪʦʟʘʛʨʫʟʢʫ, 

ʟʘʧʫʩʪʠʪʴ, 

ʦʩʪʘʥʦʚʠʪʴ, 

ʧʝʨʝʟʘʧʫʩʪʠʪʴ) 

ʦʜʠʥʘʢʦʚʦ ʧʨʦʩʪʳ 

ɸʢʪʫʘʣʴʥʦʩʪʴ 

ɼʦ ʩʠʭ ʧʦʨ 

ʠʩʧʦʣʴʟʫʝʪʩʷ ʚ 

ʜʠʩʪʨʠʙʫʪʠʚʘʭ, 

ʛʜʝ ʩʪʨʝʤʷʪʩʷ 

ʩʦʭʨʘʥʠʪʴ UNIX-

ʧʦʜʦʙʥʦʩʪʴ ʠ 

ʧʨʠʥʮʠʧʳ 

ʧʨʦʩʪʦʪʳ 

(ʥʘʧʨʠʤʝʨ, KISS) 

ɿʘʙʨʦʰʝʥʘ 

ʀʩʧʦʣʴʟʫʝʪʩʷ 

ʧʨʘʢʪʠʯʝʩʢʠ ʚʦ 

ʚʩʝʭ ʩʦʚʨʝʤʝʥʥʳʭ 

ʤʝʡʥʩʪʨʠʤʥʳʭ 

ʜʠʩʪʨʠʙʫʪʠʚʘʭ 

SysVinit ʠ SystemD 

ʥʘʰʣʠ ʩʚʦʸ ʤʝʩʪʦ ʠ ʜʦ 

ʩʠʭ ʧʦʨ ʥʘ ʧʣʘʚʫ, ʚ 

ʦʪʣʠʯʠʝ ʦʪ Upstart, 

ʢʦʪʦʨʳʡ ʧʦʩʣʫʞʠʣ 

ʧʝʨʝʭʦʜʥʦʡ ʩʪʫʧʝʥʴʶ 

ʦʪ ʪʨʘʜʠʮʠʦʥʥʦʛʦ ʢ 

ʧʨʦʛʨʝʩʩʠʚʥʦʤʫ 

ɹʝʟʦʧʘʩʥʦʩʪʴ 

ɺ ʩʠʣʫ ʩʚʦʝʡ 

ʵʣʝʛʘʥʪʥʦʡ 

ʢʦʜʦʚʦʡ ʙʘʟʳ 

ʣʝʛʢʘ ʚ ʘʫʜʠʪʝ, 

ʙʦʣʝʝ 

ʧʨʝʜʩʢʘʟʫʝʤʘ, 

ʧʦʟʚʦʣʷʝʪ 

ʙʳʩʪʨʝʝ 

ʫʩʪʨʘʥʷʪʴ ʙʘʛʠ ʠ 

ʫʷʟʚʠʤʦʩʪʠ ʚ 

ʩʚʦʸʤ 

ʩʦʙʩʪʚʝʥʥʦʤ ʢʦʜʝ 

ʇʨʝʜʦʩʪʘʚʣʷʣʘ 

ʨʘʟʛʨʘʥʠʯʝʥʠʝ 

ʧʨʦʮʝʩʩʦʚ ʥʘ 

ʩʠʩʪʝʤʥʳʝ ʠ 

ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʝ, 

ʢʦʜ ʚ ʨʘʟʳ ʙʦʣʴʰʝ 

ʯʝʤ ʚ SysVinit 

ʇʨʦʪʠʚʦʨʝʯʠʚʳʡ 

ʤʦʤʝʥʪ, 

ʦʜʥʦʚʨʝʤʝʥʥʦ ʠ 

ʨʝʰʘʝʪ ʢʫʯʫ 

ʧʨʦʙʣʝʤ 

ʙʝʟʦʧʘʩʥʦʩʪʠ 

(ʚʠʨʪʫʘʣʠʟʘʮʠʷ, 

ʦʛʨʘʥʠʯʝʥʠʝ 

ʧʨʦʮʝʩʩʦʚ), ʠ 

ʜʦʙʘʚʣʷʝʪ ʠʭ 

(ʦʯʝʥʴ 

ʥʘʛʨʦʤʦʞʜʸʥʥʳʡ 

ʢʦʜ) 

ʂʘʞʜʘʷ ʉʀ ʧʦʜʭʦʜʠʪ ʢ 

ʨʝʰʝʥʠʶ ʧʨʦʙʣʝʤ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʦ 

ʩʚʦʝʤʫ, ʵʪʦʪ ʚʦʧʨʦʩ 

ʩʣʝʜʫʝʪ ʠʟ 

ʘʢʪʫʘʣʴʥʦʩʪʠ, ʚʝʜʴ 

ʢʘʞʜʳʡ ʜʝʥʴ 

ʧʦʷʚʣʷʶʪʩʷ ʚʩʸ ʥʦʚʳʝ 

ʫʛʨʦʟʳ, Upstart ʟʜʝʩʴ 

ʣʠʰʴ ʜʣʷ ʢʦʥʪʝʢʩʪʘ 

 

Итак, возвращаясь к началу после рассмотрения вышеописанных систем 

инициализации можно твёрдо и чётко сказать, что они заслуживают их изучения хотя бы 

на базовом уровне, ибо зная терминологию можно оперативно определить корень 

проблем, с которыми можно столкнуться. Понимание сути систем инициализации 

обычному пользователю будет как минимум полезно, ведь однажды может понадобиться 

запустить, перезапустить, добавить сервис в автозагрузку, или наоборот — оттуда убрать. 

В данной статье мы рассмотрели развитие мейнстримных систем инициализации 

и то, как они наращивали функционал с течением времени. 

SysVinit до сих пор радует пользователей своей простотой и в силу, как раз таки, 

своей «традиционности» всё ещё где-то активно используется. Некоторые, если речь идёт 

про десктоп, просто из принципа и привычного функционала решили остаться сидеть на 

дистрибутивах, где SysVinit встроена по умолчанию (в серверных конфигурациях тоже 

можно встретить SysVinit). 

Upstart, несмотря на прекращённую поддержку, послужил, как сказано выше, 

переходной ступенью от консервативного к прогрессивному, вклад его разработчиков не 

стоит недооценивать. 



-110- Ⱦɑəɐɑəɢɔɔ ɜɌɓɎɔɞɔɫ əɌɟɖɔ ɔ ɚɍɜɌɓɚɎɌəɔɫ 

 

SystemD совершил революцию в мире систем инициализации, превратившись со 

временем из просто PID 1 в по настоящему монструозный и многофункциональный 

конструктор (системный менеджер), решивший большое количество проблем. Без 

запинок такие большие проекты, как правило, не обходятся. Но необходимо держать в 

голове тот факт, что SystemD повсеместен и имеет огромное количество разработчиков и 

активно разрабатывается. 
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Аннотация 

В этой статье рассматривается работа дистрибутивов семейства GNU/Linux 

поближе, ознакомиться с тенденциями развития систем инициализации, подискутировать 

о важности понимания работы «скрытых» процессов и немного разобраться, что всё это 

такое и как оно влияет на использование ОС. 

Ключевые слова: система инициализации, Linux, дистрибутивы. 

 

Abstract 

This article takes a closer look at how GNU/Linux distributions work, looks at the trends 

in the development of init systems, discusses the importance of understanding the work of 

"hidden" processes, and understands a little about what all this is and how it affects the use of the 

OS. 

Keywords: initialization system, Linux, distributions. 

 

Чтобы погрузиться в аспекты систем инициализации и понимать, что к чему, 

потребуется так же рассмотреть несколько технических терминов и явлений в этой 

области. А стоит, пожалуй, начать с такой подсистемы как init (initialization — 

инициализация). Она представляет собой первый процесс (PID 1, где PID — уникальный 

идентификатор процесса), запускаемый ядром на раннем этапе загрузки ОС, который 

отвечает за загрузку других процессов, стартовых скриптов. Исторически корнями уходит 

в UNIX, адаптирован в виде систем инициализации под многие UNIX-подобные 

операционные системы, включая семейства BSD и GNU/Linux. 

Но, тем не менее, а что такое демоны? — это разновидность процессов 

(экземпляров запущенных программ), которые работают в фоновом режиме без прямого 

участия пользователя (аналог служб в Windows). Координируются они через PID 1. 

Существуют демоны, которые должны быть запущены в конкретный момент времени. 

Как это реализовать? — здесь на помощь пришли впервые реализованные в SysVinit 

уровни выполнения (runlevels), которые, по сути, определяют состояния системы на 

определённых этапах загрузки ОС и то, какие службы запускаются во время действия 

этих состояний. Стандартное для ядра Linux число уровней выполнения равно 7 (счет 

ведётся от 0 до 6). Жизненно важными для работы операционной системы считаются: 

https://www.gnu.org/home.html
https://habr.com/ru/articles/531872/
https://basis.gnulinux.pro/ru/latest/basis/01/01._Операционные_системы_и_GNU-Linux.html
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уровень 0 (остановка/выключение), уровень 1 (однопользовательский режим) и уровень 6 

(перезагрузка). Не так давно широко использовался конфигурационный файл /etc/inittab, 

который определял, что делает каждый настроенный уровень выполнения в данной 

системе. Всё это только начало, ведь сейчас используются более продвинутые способы 

управления процессами, которые далеко ушли от привычного понимания PID 1. 

Нас интересуют мейнстримные на своё время в Linux системы инициализации: 

System V Init, Upstart и SystemD. 

Перед переходом к непосредственному рассмотрению нужно кое-что прояснить: В 

Linux-сообществе часто ведутся дискуссии о том, какой PID 1 лучше. Данная статья не 

ставит перед собой цели сместить выбор в пользу дистрибутивов с наличием той или 

иной СИ. Очень часто в критерии выбора записывают скорость запуска операционной 
системы, что наврядли можно назвать объективным показателем. Здесь не будет таких 

тестов, потому что слишком много независимых друг от друга вещей влияют на то время, 

которое проходит от нажатия кнопки включения ПК до появления надписи login в 

интерфейсе командной строки или отображения графического менеджера входа. 

System V Init (SysVinit) 

Изначально была разработана для UNIX System III, потом в доработанном виде 

введена в UNIX System V. Исторически считается «традиционной» системой 

инициализации для UNIX-подобных операционных систем. Читает файл /etc/inittab и 

использует содержащуюся в нем информацию для запуска процессов, демонов и 

приглашений ко входу в систему в зависимости от текущего уровня выполнения. Если по 

какой-то причине процесс был убит, его можно перезапустить (вручную, не 

автоматически). Файл /etc/inittab указывает системе инициализации запускать скрипты, 

находящиеся в директориях /etc/init.d (содержит сценарии запуска и остановки демонов) и 

/etc/rc.d (хранит символьные ссылки в init.d, которые указывают на каком уровне 

выполнения запускать скрипты оттуда). Директория /etc/rc.d также отвечает за 

правильный порядок запуска сервисов. Несмотря на свой внушительный возраст, данная 

СИ используется или может быть выбрана в качестве основной и до сих пор, в таких 

дистрибутивах как: AntiX, Devuan, Artix (пример работы на рис. 1).  

 

 
ʈʠʩʫʥʦʢ 1. ɿʘʛʨʫʟʢʘ ʆʉ ʥʘ ʧʨʠʤʝʨʝ AntiX 23.2 (SysVinit). 

 

Каждая система инициализации имеет свои достоинства и недостатки, которые 

тоже стоит рассмотреть, чтобы сформулировать более полную картину особенностей 

работы. Так или иначе, рассматриваться они будут в преимущественно «стоковом» 
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состоянии, ибо, впечатления, полученные от той или иной СИ будут разниться в 

соответствии с выбранным дистрибутивом вследствие разного подхода к проектированию 

архитектурных особенностей ОС её разработчиками. 

Достоинства SysVinit: 

- Подходит даже для систем с ограниченными ресурсами в силу своей 
простоты и легковесности (исходники SysVinit версии 3.11 весят 436 

килобайт, не считая файлов документации и мануалов на разных языках, 

не имеющих отношения к работе, см. Рис. 3). Благодаря этому также 

минимизировано количество возможных уязвимостей в коде самой 

системы инициализации. 

 

 
ʈʠʩʫʥʦʢ 2. ʈʘʟʤʝʨ ʠʩʭʦʜʥʠʢʦʚ SysVinit 3.11. 

 

- В ней достаточно легко разобраться, потому что она располагает простой 

моделью взаимодействия с демонами, в которой команды управления 

интуитивно понятны (service имя_демона start — ʟʘʧʫʩʪʠʪʴ ʩʣʫʞʙʫ; 

service имя_демона stop — ʦʩʪʘʥʦʚʠʪʴ ʩʣʫʞʙʫ и т.д.). 

- Незатруднительное создание простых демонов: файлы процессов 

представляют собой всего лишь скрипты, в написании которых 

разобраться не составит труда даже рядовому пользователю, который 

имеет базовые навыки работы с оболочками командной строки 

(инструкции из интернета в помощь). 

Недостатки: 

- Последовательный запуск скриптов — достаточно спорная особенность 

данной СИ. В одних случаях делает отладку неработоспособных 

сервисов проще, в других расходует лишнее время на запуск ОС, 

например, с большим количеством фоновых служб. 

- По умолчанию не умеет просчитывать зависимости демонов — сложные 

по своей структуре процессы могут зависеть от других процессов. Для 

организации такого функционала здесь используются внешние 

программы. Более прогрессивные СИ предоставляют механизм работы с 

зависимостями из коробки. 

- В стандартной комплектации не способна автоматически перезапускать 

упавшие службы, что делает её малопригодной для использования на 

корпоративных серверах, где упавший вследствие мимолётного бага или 

большой нагрузки процесс может стоить компании денег. Это 

встречается достаточно редко, но таким не стоит пренебрегать, когда 

речь идёт о предпринимательской деятельности. 

Данная СИ на данный момент времени хорошо проявляет себя на маломощных 

персональных компьютерах, а также во встраиваемых системах потребительского 

сегмента, где чаще всего установлены дистрибутивы с длительным циклом поддержки, в 

которых используются стабильные версии утилит и прилагаемых к ним сервисов 

(роутеры, некоторые устройства «Интернета вещей»). 
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Upstart 

Была разработана для дистрибутива Ubuntu компанией Canonical Ltd. под 

авторством Скотта Д. Ремнанта. Во время проектирования уделили особое внимание 

недостаткам традицонных способов управления процессами, таким как: 

последовательный запуск служб, проблемы с их зависимостями, недостаточная 

гибкость управления процессами и так далее. 

Первая версия вышла 24 августа 2006 года и в том же году Upstart была введена в 

Ubuntu 6.10. Она быстро завоевала нишу систем инициализации благодаря новым 

возможностям, которые она даёт как для мейнтейнеров дистрибутивов, так и для самих 

пользователей. Помимо этого, акцент был поставлен на обратную совместимость на 

SysVinit (простые сервисы воспринимаются как родные), что позволяет значительно 

упростить миграцию. Стоит отметить, что разработчики Upstart проделали большую 

работу, благодаря которой сообщество пользователей смогло по-новому взглянуть на 

возможности такого явления, как PID 1. Теперь это не всего лишь сервис, отвечающий за 

приведение компьютера в рабочее состояние после включения питания и изящное 

завершение работы служб перед выключением. Это комплексная система, в которой был 

использован прогрессивный подход к видению того, каким должен быть init в 

современной ОС. Несмотря на то, что последний патч вышел в 2016 году, а сама Upstart 

потеряла свою актуальность с появлением SystemD, всё равно перейдём к её 

техническому рассмотрению. 

Главной отличительной от SysVinit чертой Upstart является асинхронная 

обработка. Она основана на «событиях» реального времени, а не на заданном списке 

последовательных задач, как было раньше. 

В своей работе Upstart использует ряд основополагающих концепций, отличающих 

её от традиционных систем инициализации: 

- Задания (Jobs) — работающие службы, которые делятся на task jobs 

(краткосрочно выполняющийся процесс, такой как удаление файла) и 

service jobs (демоны, могут не завершаться по своей воле, например, веб-

сервер). Существуют ещё абстрактные задания, специфичные по своему 

применению — не имеют скриптовых блоков или строк выполнения, но 

их можно запускать и останавливать, работают вечно пока 

администратор их не завершит. В некоторой степени, Jobs можно 

считать аналогом скриптов из SysVinit. По умолчанию, системные 

задания хранятся в директории /etc/init/, а задания, которые запускаются 

из соображений безопасности с правами обычного пользователя 

находятся по пути /home/user/.config/upstart (см. пример на рис. 4). Для 

запуска, остановки и перезагрузки заданий имеются утилиты start 

ʠʤʷ_ʩʣʫʞʙʳ, stop ʠ restart 

- События (Events) — своеобразные триггеры, реагируя на которые 

Upstart запускает процессы или другие события. Это позволяет, 

например, производить определённые действия во время подключения 

или извлечения внешних накопителей, динамически подгружать 

прошивки только что обнаруженных устройств и много что ещё. 

- Мосты (Bridges) — мосты реагируют на события из другого источника 

(не из Upstart) и создают соответствующие события Upstart.  
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ʈʠʩʫʥʦʢ 3. ʉʧʠʩʦʢ ʩʠʩʪʝʤʥʳʭ ʟʘʜʘʥʠʡ ʥʘ ʧʨʠʤʝʨʝ Ubuntu 14.04.6 (Upstart). 

 

Достоинства: 

- Поддерживает автоматический перезапуск упавших служб, благодаря 

чему надёжность ОС несколько возросла. 

- Имеется асинхронный запуск процессов, из чего следует увеличение 
производительности. 

- Модель основана на механизме событий, позволяющем гибко 
реагировать на изменения в системе. 

- Присутствуют процессы, которые запускаются «от имени пользователя». 

Это существенный плюс к безопасности системы. 

Недостатки: 

- Несмотря на все те плюсы, которые она имеет в сравнении с SysVinit, со 
временем её перестало хватать, ведь всё имеет свойство устаревать. 

Людям в конце концов начало казаться, что Upstart имеет недостаточное 

распараллеливание при запуске, неудобные инструменты по управлению 

процессами и устаревающий подход к управлению системой в целом, 

что привело в будущем к созданию SystemD. 

- Имела более высокий порог понимания чем SysVinit в силу своей 
усложнённой архитектуры. 

 

 
ʈʠʩʫʥʦʢ 4. ʈʘʟʤʝʨ ʠʩʭʦʜʥʠʢʦʚ Upstart ʠʟ ʦʬʠʮʠʘʣʴʥʦʛʦ launchpad ʨʝʧʦʟʠʪʦʨʠʷ Canonical (ʠʩʧʦʣʴʟʦʚʘʥʘ 

ʩʦʨʪʠʨʦʚʢʘ; ʧʦʩʣʝʜʥʷʷ ʩʪʨʦʯʢʘ: 20 ʤʝʛʘʙʘʡʪ). 
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На данный момент не актуальна и нигде не используется кроме как в очень старых 

релизных версиях дистрибутивов. 

Разработчики данной системы инициализации устранили недостатки SysVinit. 

Даже если брать во внимание то, что этого стало недостаточно на определённом этапе 

развития ОС, мы всё-таки получили мощный толчок к многофункциональности и 

удобству пользования дистрибутивами. 

***  

1. Операционная система GNU [Электронный ресурс] URL: https://www.gnu.org/home.html (Дата 

обращения: 01.03.24) 

2. Хабр [Электронный ресурс] URL: https://habr.com/ru/articles/531872/ (Дата обращения: 01.03.24) 

3. Basis.gnulinux.pro [Электронный ресурс] URL 

https://basis.gnulinux.pro/ru/latest/basis/01/01._Операционные_системы_и_GNU-Linux.html  (Дата 

обращения: 01.03.24) 
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Технологии 5G и их влияние на коммуникацию 
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Аннотация 

В нынешнее время большинство смартфонов обладает технологией быстрого 

мобильного интернета 5G. Это улучшает качество и скорость передачи данных между 

устройствами, пользователями и системами. 

Ключевые слова: технологии 5G, быстрый интернет, минимум задержки, 

мобильная сеть, улучшенное качество сигнала, расширение глобальной мобильной связи, 

новые приложения и сервисы на основе 5G. 

 

Abstract 

Nowadays, most smartphones have 5G fast mobile internet technology. This improves 

the quality and speed of data transfer between devices, users, and systems. 

Keywords: 5G technologies, fast Internet, minimum latency, mobile network, improved 

signal quality, expansion of global mobile communications, new applications and services based 

on 5G. 

 

Технология 5G-это огромный шаг в развитии мобильной связи. 5G дает 

возможность улучшить связь между различными устройствами связи и автономными 

системами. Эта технология открывает новые возможности в сфере Интернета, мобильной 

связи и современных приложений. Несмотря на внедрение 5G в жизненную сферу, 

большинство пользователей не осознает масштаб изменений. Многие думают, что 5G 

только увеличивает скорость передачи мобильных данных, но эта технология также 

предоставляет возможность подключения множества устройств одновременно, что 

кардинально меняет технологии удаленных коммуникаций, дает огромный толчок 

развитию интернета вещей. 

5G так же, как и любая новая технология несет в себе риски и угрозы для 

безопасности и конфиденциальности пользователей.  

5G - это технология нового поколения для интернета. 5G-это большой шаг в 

развитии интернета вещей (loT). В современном мире люди не могут обойтись без 

интернета, социальных сетей и видеосвязи. Для всего этого нужна быстрая и качественная 

система передачи данных. Для решения проблем, связанных с медленной передачей 

данных, приходит система 5G. Также эта технология позволяет увеличить количество 

каналов связи, что бы обеспечить одновременное подключение составляющих интернета 

вещей. 

По сравнению с предыдущими поколениями, 5G обладает более быстрой и 

высокой скоростью передачи данных, минимальной задержкой и позволяет кардинально 

увеличивать количество подключаемых устройств. 5G сильно снижает сетевую нагрузку, 

делая связь между людьми, компаниями и различными устройствами более стабильной и 

быстрой. 

Система 5G не является эволюцией системы 4G. Это совсем новая система, 

имеющая огромные отличия и плюсы, например: высокая скорость передачи данных, 

увеличение объема передаваемой информации. Пятое поколение создается с внедрением 

в различные сферы технологий (наука, производство, домашнее применение и т.п.).  
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С помощью технологии беспроводной связи нового поколения появляется 

возможность передавать огромные объемы данных со скоростью до 20 Гбит/с, тем 

временем, когда 4G ограничивалась 1 Гбит/с. Так же стоит отметить что уменьшено время 

задержки в сетях, оно достигло значения менее 1 миллисекунды, что очень эффективно 

при работах с радиотехникой, например с антенными системами в миллиметровом 

диапазоне, где технологии 5G передают и принимают высокочастотные волны, 

обеспечивая высокую скорость передачи данных и увеличивая пропускную способность 

сети. В сетях 5G обеспечивается одновременное надежное подключение множества 

устройств самого различного назначения, от бытовой техники, охранных систем, и до 

научного, промышленного, и медицинского оборудования. Многие компании, такие как: 

Huawei, Nokia, Ericsson участвуют в развитии системы 5G. 
Рассмотрим несколько примеров, показывающих, где может использоваться 

технология 5G.  

В телемедицине новые технологии могут обеспечивать постоянный контроль над 

пациентом в реальном времени, показывая его состояние здоровья без задержек и сбоев.  

В качестве следующего примера можно привести использование 5G в работе 

умных устройств. Это могут быть как умные колонки, которые распознают окружающие 

звуки, так и светофоры в городской дорожной инфраструктуре, которые могут 

анализировать поток автомобилей, оптимизировать его, минимизируя количество заторов, 

и, обеспечивая водителям возможность проехать этот участок дороги быстрее и 

безопаснее.  

Сейчас сложно сказать, как скоро подобные системы войдут в повседневное 

использование. Разработчикам и производителям оборудования приходится преодолевать 

большие сложности, так как необходимо выпустить качественный продукт, который не 

будет создавать неудобств при использовании. Мир стопроцентно получит стабильную, 

быструю систему, но сейчас человечеству приходится лишь ждать.  

Система 5G, несомненно, новейшая, быстрая, современная технология, которая 

имеет ряд огромных плюсов. Но все ли так хорошо, как кажется?  

Как и у каждой новой технологии стоит ожидать некоторое количество проблем и 

угроз. Одной из основных проблем может стать безопасность и различные угрозы 

конфиденциальности данных пользователей. Как и любая другая система предыдущих 

стандартов сотовой связи, система стандарта 5G имеет минусы, такие как: проблема с 

частотами в некоторых регионах мира, проблема совместимости различных устройств и 

обеспечение безопасности в сетях. Несмотря на то, что новейшая система имеет большие 

плюсы, разработчикам необходимо решить еще много проблем.  

В сетях 5G функционируют миллионы устройств, следовательно, этими 

устройствами пользуется большое количество людей, при этом 5G имеет высокую 

скорость передачи данных и минимальную задержку, что позволяет мошенникам быстрее 

и эффективнее распространять вредоносные программы. 

В заключение работы следует отметить, что технологии 5G значительно 

преобразят интернет и коммуникации, обеспечивая высокую скорость и низкую задержку, 

что создаст новые возможности для развития коммуникационных приложений. Вместе с 

тем возникают новые риски, связанные с обеспечением безопасности и возможным 

увеличением интенсивности распространения вредоносных программ. 

В качестве вывода можно отметить, что использование технологий 5G изменит 

стандарты передачи данных, позволяя внедрить новые технологии и сервисы для 

улучшения повседневной жизни. Например, в транспорте более широкое распространение 

получат беспилотные наземные устройства передвижения (такси, роботы – доставщики), 

в здравоохранении это поможет развитию телемедицины и т.д. 

Тем не менее, внедрение 5G связано с рисками, такими как – неготовность 

компаний к проблемам с безопасностью данных. С увеличением количества 

подключенных устройств возникают новые уязвимости. В работе рассмотрено влияние 
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5G на развитие интернета вещей, расширение возможности создания умных городов с 

улучшенным управлением инфраструктурой. 

В качестве рекомендаций следует отметить, что бизнес, как и все остальные 

пользователи, должны учитывать потенциальные риски при внедрении технологий 5G. 

Нельзя забывать про обучение технических специалистов и развитие систем 

безопасности. Также необходимо защитить всех пользователей на законодательном 

уровне. 

Технологии 5G имеют огромный потенциал для изменения интернет-технологий, 

но их внедрение требует большой работы по модернизации существующих сетей сотовой 

связи, внедрению нового оборудования, и значительных капиталовложений. 
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Аннотация 

В статье проводится анализ применения DDS-генераторов в современных системах 

синтеза сигналов. Рассмотрены ключевые преимущества технологии, среди которых 

высокая точность настройки частоты, низкий уровень собственных шумов, возможность 

быстрой перенастройки и другие. Особое внимание также уделено недостаткам DDS, в 

частности, касающихся их ограниченного применения. Результатом статьи стал вывод об 

использовании его в различной технике. 

Ключевые слова: DDS-генератор, цифровой вычислительный синтезатор, синтез 

сигналов. 

 

Abstract 

The article analyzes the use of DDS-generators in modern signal synthesis systems. The 

key advantages of the technology are considered, including high accuracy of frequency tuning, 

low level of intrinsic noise, possibility of quick readjustment and others. Special attention is also 

paid to the disadvantages of DDS, in particular, concerning their limited application. The article 

results in the conclusion about its use in various techniques. 

Keywords: DDS oscillator, digital computational synthesizer, signal synthesis. 

 

DDS-генератор (Direct Digital Synthesis, Цифровой вычислительный синтезатор, 

далее – ЦВС или DDS) как технология для синтеза сигнала определенной частоты 

появился еще в 1970-х годах прошлого века, но широкое применение на практике 

началось лишь с конца XХ – начала XXI века, когда стоимость элементной базы для 

реализации генератора на практике снизалась, а сами компоненты стали более 

распространены. Рассмотрим его основное назначение и ключевые моменты в принципе 

работы. 

ЦВС предназначен для синтеза сигнала разной (задаваемой) формы и чистоты с 

опорой лишь на один входной тактируемый генератором импульсов сигнал.  

В основе таких устройств лежит метод, позволяющий получить аналоговый сигнал 

(обычно это синусоидальный сигнал) за счет генерации временной последовательности 

цифровых отсчетов и их дальнейшего преобразования в аналоговую форму посредством 

цифро-аналогового преобразователя (далее – ЦАП). Так как сигнал сначала синтезируется 

в цифровой форме, такое устройство может обеспечить быстрое переключение частоты, 

высокое разрешение по сетке частот, работу в широком диапазоне частот.  

Применяются в радиоэлектронных системах, причем как для работы в 

высокочастотном диапазоне (до сотен мегагерц), так и на низких частотах, вплоть до 

единиц герц.  

Основными функциональными блоками ЦВС являются: аккумулятор фазы, 

преобразователь фаза-амплитуда, ЦАП и фильтр нижних частот. Также, генератор 

содержит некоторое количество памяти, служащей для хранения параметров 

синтезируемого сигнала, таких как частота, фаза, амплитуда форма и др. На рисунке 1 

изображена примитивная схема DDS, построенная в среде симуляции Proteus. 
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ʈʠʩʫʥʦʢ 1. ʇʨʠʤʠʪʠʚʥʘʷ ʩʭʝʤʘ ʎɺʉ. 

 

В каждом такте опорной частоты аккумулятор фазы (как правило, двоичный 

счетчик) увеличивает своё значение на величину, записанную в ячейку памяти, число, 

записанное в которой обычно называют приращение фазы. В результате, значение 

аккумулятора фазы ступенчато-линейно увеличивается со временем. Затем, вычисленное 

таким образом в каждом такте значение фазы преобразуется в значение амплитуды. В 

принципе, данное преобразование может быть произвольным и зависит от приложения. В 

наиболее распространенном на практике случае, для синтеза гармонических колебаний, 

вычисляется синус текущего значения фазы. Результат вычисления подается на вход 

ЦАП, выходной сигнал которого сглаживается от ступенек дискретизации фильтром 

нижних частот. Примеры сигналов, синтезируемых на ЦВС, представлены на рисунке 2.  

 

 
ʈʠʩʫʥʦʢ 2. ʉʠʛʥʘʣʳ ʥʘ ʚʳʭʦʜʝ DDS. 

 

Перейдем к рассмотрению ключевых преимуществ и недостатков в применении 

DDS.  
Применение аккумулятора фазы позволяет создавать точный и стабильный сигнал 

определённой вплоть до единиц Герц частоты. Это позволяет применять ЦВС в 

телекоммуникации и измерительных приборах. 

В сфере радиосвязи достаточно полезным оказывается быстрая перестройка 

частоты, которая происходит почти мгновенно, что особенно нужно для устройств, 

требующих быстрой модуляции. 

Возможность управления начальной фазой характерна не для всех устройств, 

работающих на технологии ЦВС, но для абсолютного большинства из них – это полезно 

для формирования сложного сигнала. 
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Низкий уровень фазового шума обусловлен цифровой «природой» самой 

архитектуры, что может быть применимо не только в измерительных устройствах, но и в 

оборудовании для синхронизации. 

Сравнительно новыми преимуществами являются простота интеграции и 

дешевизна технологии. Архитектура по современным мерам очень проста, компоненты 

распространены и широко применимы, что позволяет проектировать недорогие 

устройства, которые без каких-либо проблем работают в прямой интеграции с другими 

системами и устройствами, например, микроконтроллерами. 

Все названные преимущества позволяют применять данную технологию в 

радиосвязи (сотовая связь, Wi-Fi, Bluetooth), измерительных системах (например, 

лабораторных осциллографах), системах управления движением (в роботизированных 
устройствах, беспилотных аппаратах), акустике (генерация управляющего сигнала для 

звукового процессора) и в других направлениях. 

Помимо преимуществ, ЦВС, безусловно, имеет и недостатки. Работа ЦВС на 

высокой частоте приводит к повышению уровня собственных шумов, а также к 

ухудшению качества сигнала на выходе, то есть интеграция с системами, например, 

спутниковой связи, для DDS почти невозможна. Кроме того, генерация сигнала высокой 

частоты является далеко не главной функцией ЦВС и имеет ограничение, зачастую, до 

сотен мегагерц. 

Задержка в работе, а также дискретная форма сигнала делает ЦВС почти 

бесполезным в применении с системами реального времени, что особенно важно для 

аналоговых высокопрецизионных устройств. С такими системами гораздо удобнее 

использование аналоговых генераторов, так как данный недостаток обусловлен 

обязательным наличием ЦАП в архитектуре ЦВС. 

Таким образом, теоретически, ЦВС могут быть применены в любой системе, но 

для компенсации недостатков, которые являются ощутимыми для высокоточных и 

высокочастотных устройств, а также устройств реального времени может потребоваться 

очень дорогая элементная база такого синтезатора. Почти во всех таких случаях возможно 

применение других технологий, ориентированных как раз на выполнение обозначенных 

задач. При этом большинство «бытовых» задач ЦВС в интеграции с другими 

устройствами выполнит без ощутимых проблем. 
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Аннотация 

В статье рассматриваются современные схемы водоподготовки и возможности их 

модернизации. 

Ключевые слова: водоподготовка, мембранный метод, очистные установки, 

фильтрация, безреагентные методы очистки воды. 

 

Abstract 

The article considers modern water treatment schemes and possibilities of their 

modernization. 

Keywords: water treatment, membrane method, purification installations, filtration, 

reagent-free water treatment methods. 

 

Введение 

Ужесточение требований к сбросным водам водоподготовительной установки дало 

развитие безреагентных методов очистки воды.  

В общем водоподготовка состоит в изъятии из поступившей на обработку воды 

грубодисперсных и коллоидных примесей и доведение уровня содержащихся в ней солей 

до допустимого значения, с целью предотвращения роста накипных отложений и 

снижения скорости коррозии конструкций [1]. 

Исследование процессов разделения с использованием молекулярных сит 

позволило выделить мембранный метод, как наиболее перспективный для тонкой 

очистки. Этот метод, характеризуется высокой четкостью разделения смесей веществ. В 

основе всех мембранных технологий лежит перенос примесей или растворителя (воды) 

через мембраны.  

При использовании сил давления мембраны должны пропускать молекулы воды, 

задерживая в максимальной степени ионы и молекулы примесей. 

1. Требования к мембранным методам очистки 

По сравнению с другими методами очистки воды мембранные методы имеют 

следующие преимущества [2]: 

- отсутствие фазовых переходов при отделении примесей от раствора, что 
позволяет сводить к минимуму расход энергии на осуществление 

процессов; 

- если исключить технологию очистки мембран, то процессы носят 

непрерывный характер; 

- их можно использовать без добавок химических реагентов, а если 
последние и вводятся, то в минимальных количествах; 

- не требуется специальный подогрев обрабатываемой воды; 

- аппараты для реализации мембранных процессов относительно просты в 

конструктивном исполнении и не имеют движущихся частей; 
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- расход электроэнергии, необходимой для осуществления мембранных 
процессов, обычно не превышает 4—6,5 кВт/ч на 1 м

3
 обрабатываемой 

воды; 

- отечественная промышленность накопила значительный опыт при 
реализации мембранных технологий с использованием как зарубежных, 

так и отечественных установок. 

Полупроницаемая мембрана – перегородка, обладающая свойством пропускать 

преимущественно определенные компоненты жидких или газообразных смесей. Широко 

мембранный метод используют для обработки воды и водных растворов, очистки 

сточных вод, очистки и концентрации растворов. 

Процессы мембранного разделения зависят от свойств мембран, потоков в них и 

движущих сил. Для этих процессов также важен характер потоков к мембране со стороны 

разделяемых сред и отвода продуктов разделения с противоположной стороны. 

Принципиальное отличие мембранного метода от традиционных приемов 

фильтрования - разделение продуктов в потоке, т.е. разделение без осаждения на 

фильтрующем материале осадка, постепенно закупоривающего рабочую пористую 

поверхность фильтра [3]. 

Основные требования, предъявляемые к полупроницаемым мембранам, 

используемым в процессах мембранного разделения, следующие: 

- высокая разделяющая способность (селективность); 

- высокая удельная производительность (проницаемость); 

- химическая стойкость к действию среды разделяемой системы; 

- неизменность характеристик при эксплуатации; 

- достаточная механическая прочность, отвечающая условиям монтажа, 

транспортировки и хранения мембран; 

- низкая стоимость. 
Для мембран используют разные материалы, а различие в технологии 

изготовления мембран позволяет получить отличные по структуре и конструкции 

мембраны, применяемые в процессах разделения различных видов. Процессы, 

возникающие при разделении смесей, определяются свойствами мембран. При этом 

необходимо учитывать молекулярные взаимодействия между мембранами и 

разделяемыми потоками, физико-химическую природу которых определяет скорость 

переноса. Эти взаимодействия с материалом мембран отличают мембранный метод от 

микроскопических процессов обычного фильтрования [4, 5]. 

В ряду технологических приемов, используемых для разделения смесей по 

размерам частиц, мембранным методам уделяют большое значение. Выбор процесса для 

применения в заданной области разделения смесей зависит от различных факторов: 

характера разделяемых веществ, требуемой степени разделения, производительности 

процесса и его экономической оценки. Промышленное использование процессов 

мембранного разделения требует надежного, стандартного и технологического 

оборудования. Для этой цели в настоящее время применяют мембранные модули, 

которые компактны, надежны и экономичны [6, 7]. 

2. Зависимость качества водоподготовки от типа мембраны 

С целью определения зависимости качества водоподготовки от типа применяемой 

мембраны, на базе мембранной водоочистной установки обратного осмоса СПбГУ ПТД 

было выполнено исследование характеристик получаемой воды при использовании 

мембран разного типа и производителя.  

Оценка результата осуществлялась по таким параметрам как цвет, наличие 

минеральных примесей, наличие органических примесей [8]. 

После прохождении первичной через установку ультрафильтрации, без 

дополнительной начальной обработки реагентами был выполнен химический анализ 
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пробы и определён коллоидный индекс SDI ней (с использованием установки 

определения коллоидного индекса).  

Результаты исследования приведены в таблице 1. 

ʊʘʙʣʠʮʘ 1 

ʈʝʟʫʣʴʪʘʪʳ ʠʩʧʳʪʘʥʠʷ ʫʩʪʘʥʦʚʢʠ ʫʣʴʪʨʘʬʠʣʴʪʨʘʮʠʠ 

ʩ ʤʝʤʙʨʘʥʦʡ SXL225FSCC ʬʠʨʤʳ NORIT. 

 ̄ ʅʘʠʤʝʥʦʚʘʥʠʝ 
ʎʚʝʪ, 

ʛʨʘʜ. 
ʨʅ 

ʆʢ, 

ʤʛʆ/ʣ 

ʑ, ʤʛ-

ʵʢʚ/ʣ 

ʉʛʩ, 

ʤʛ/ʣ 
ʉAl CCl SDI 

ɹʝʟ ʧʨʝʜʚʘʨʠʪʝʣʴʥʦʡ ʦʙʨʘʙʦʪʢʠ 

1 ɺʦʜʘ 16,6 7,9 5,4 3,2 - - - - 

2 ʌʠʣʴʪʨʘʪ 5,1 7,9 5,4 3.2 - - - - 

ʂʦʘʛʫʣʷʮʠʷ 5 ʤʛAl/ʣ 

3 ɺʦʜʘ 16,6 7,9 5 - 6,5 0,06 - - 

4 ʌʠʣʴʪʨʘʪ 2,1 7,16 3,6 - 0,5 0,184 - 1,45 

ʂʦʘʛʫʣʷʮʠʷ 7 ʤʛAl/ʣ 

5 ɺʦʜʘ 39,0 7,9 5,9 3,4 2,5 0,153 19 - 

6 ʌʠʣʴʪʨʘʪ 5,0 7,05 3,1 3,12 0,85 0,220 37 0,23 

ʂʦʘʛʫʣʷʮʠʷ 9 ʤʛAl/ʣ 

7 ɺʦʜʘ 19,1 7,93 6,1 3,8 - 0,072 19 - 

8 ʌʠʣʴʪʨʘʪ 3,0 7,00 2,8 3,3 - 0,193 33 0,7 

 

Из результатов видно, что на установке ультрафильтрации без применения 

коагулянта снижение растворённых примесей мало. При этом получаемый фильтрат не 

соответствует требованиям к исходной воде для осуществления обратного осмоса. Таким 

образом, для обеспечения эффективного удаления коллоидных примесей, необходима 

предварительная обработка исходной воды. Далее был проведен ряд опытов с 

использованием коагулянта сульфата алюминия. Первоначально проводилась коагуляция 

с дозой коагулянта в пересчете на А1 - 5 мг/л. Проба выдержана в течение 15 мин и затем 

проводилась фильтрация на УУФ. Следующие исследования проведены при увеличенной 

дозе в пересчете на алюминий до 7 мг/л и 9 мг/л при меньшем времени контакта, 

составившем 5 мин. Очевидно, что, для обеспечения эффективного удаления коллоидных 

примесей, перед подачей на установку ультрафильтрации необходима предварительная 

обработка первичной воды. 

Анализ результатов показывает, что при коагуляции с дальнейшей 

ультрафильтрацией наличие железа упало в 3,7 раза, а окисляемость снизилась в 1,3-1,4 

раза. Также при сниженном времени процесса, хотя и была повышена вводимая доля 

коагулянта, результат очистки по солям железа несколько ухудшился, и резко вырос 

проскок по А1. При этом снижение окисляемости выросло мало [9, 10]. 

Таким образом, применение технологии ультрафильтрации с предварительной 

коагуляцией для очистки воды обеспечивает получение воды соответствующей 

требованиям обратного осмоса. 

Заключение 

Итоги выполненной работы дают возможность сформулировать следующие 

выводы.  

1. Использование напорной ультрафильтрации при начальной коагуляции 

дает возможность достичь результата очистки, удовлетворяющего 

требованиям к качеству питательной воды ТЭЦ по параметрам 

цветности, отсутствия минеральных примесей, отсутствия органических 

примесей. 

2. В роли коагулянта оптимально применение сульфата алюминия.  
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3. Отмечена зависимость времени процесса очистки от температуры 

поступающей питательной воды, с его снижением при ее подогреве с 20 

минут до 10 минут.  

4. Использование обратного осмоса качественно очищает предварительно 

осветленную и умягченную исходную воду.  
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Аннотация 

В статье рассматриваются проблемы, возникающие при работе 

водонагревательных котлов на жесткой воде и пути их решения. Исследуются 

преимущества и недостатки методов очистки питательной воды паровых котлов. 

Ключевые слова: водоподготовка, коррозия, жёсткость воды, обратный осмос, 

коэффициентом полезного действия котлов, интеллектуальные датчики. 

 

Abstract 

The article examines the issues arising from the operation of water heating boilers with 

hard water and explores solutions to these problems. It also investigates the advantages and 

disadvantages of feed water treatment methods for steam boilers. 

Keywords: water treatment, corrosion, water hardness, reverse osmosis, boiler 

efficiency, smart sensors. 

 

Введение 

В процессе работы водонагревательных котлов на жесткой питательной воде при 

отсутствии эффективных водоочистных мероприятий, возникает ряд проблем, 
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снижающих КПД установки, а также ведущих к возникновению предпосылок аварии 

используемого оборудования. К числу таких проблем можно отнести образование 

отложений на внутренних стенках котлов, коррозия оборудования, и как результат – 

повышение затрат на эксплуатацию и ремонт. Учитывая особенности химического 

состава и состояния водных источников северных областей Российской Федерации, 

можно отметить высокую актуальность этой проблемы для теплового хозяйства страны. 

1. Проблемы, возникающие при работе котлов на жесткой питательной воде 

1.1 Образование отложений и снижение теплового КПД. Отложения в 
паровых котлах образуются в основном из-за накопления ионов кальция 

и магния (которые характеризуют жесткость воды). Эти слои осадка 

уменьшают теплообмен между водой и стенками котла, в результате чего 

тепловой КПД системы резко падает. Потеря теплового КПД не только 

приводит к увеличению расхода топлива для производства того же 

количества пара, но также может увеличить эксплуатационные расходы 

и сократить срок службы оборудования [1]. 

1.2 Коррозия металлических частей и сокращение срока службы. Исходная 
неочищенная вода, характерная для водоемов северных районов 

Российской Федерации, содержит многочисленные примеси и 

растворенные газы, в частности, кислород и углекислый газ, которые 

взаимодействую с внутренними объемами оборудования, могут вызвать 

активную коррозию металлических частей котла. Этот процесс коррозии 

ослабляет металлическую структуру и снижает ее устойчивость к 

давлению и нагреву. 

1.3 Увеличение затрат на эксплуатацию и ремонт. Экономический анализ 
проблем, вызванных отсутствием очистки воды показал, что отсутствие 

очистки питательной котловой воды может привести к значительному 

увеличению затрат на эксплуатацию и ремонт. Накопление отложений и 

коррозия снижают теплопередачу и значительно ухудшают 

эффективность системы. Чтобы компенсировать эту потерю 

эффективности, котлу требуется больше энергии, что приводит к 

увеличению расхода топлива и, как следствие, увеличению затрат на 

топлива и энергии. Нормы качества питательной воды представлены в 

таблице 1. 

ʊʘʙʣʠʮʘ 1 

ʅʦʨʤʳ ʢʘʯʝʩʪʚʘ ʧʠʪʘʪʝʣʴʥʦʡ ʚʦʜʳ. 
ʅʦʨʤʠʨʫʝʤʳʡ ʧʦʢʘʟʘʪʝʣʴ ɼʘʚʣʝʥʠʝ, ʄʧʘ, ʙʦʣʝʝ 10,0 

ʆʙʱʘʷ ʞʝʩʪʢʦʩʪʴ, ʤʢʛ-ʵʢʚ/ʢʛ 1 

ʉʦʜʝʨʞʘʥʠʝ ʢʨʝʤʥʠʷ, ʤʢʛ/ʢʛ 120 

ʉʦʜʝʨʞʘʥʠʝ ʢʠʩʣʦʨʦʜʘ ʟʘ ʜʝʘʵʨʘʪʦʨʦʤ, ʤʢʛ/ʢʛ 10 

ʉʦʝʜʠʥʝʥʠʷ ʞʝʣʝʟʘ, ʤʢʛ/ʢʛ 30 

ʉʦʝʜʠʥʝʥʠʷ ʤʝʜʠ, ʤʢʛ/ʢʛ 5 

ʉʦʜʝʨʞʘʥʠʝ ʤʘʩʝʣ ʠ ʥʝʬʪʝʧʨʦʜʫʢʪʦʚ, ʤʢʛ/ʢʛ 0,3 

ʉʦʜʝʨʞʘʥʠʝ ʛʠʜʨʘʟʠʥʘ, ʤʢʛ/ʢʛ 20-60 

ʨʅ (ʧʨʠ 250ʉ) 9,1Ñ0,1 

ʉʚʦʙʦʜʥʘʷ ʉʆ2 ʆʪʩʫʪʩʪʚʫʝʪ 

ɸʤʤʠʘʢ, ʤʢʛ/ʢʛ 1000 

 

2. Виды примесей питательной воды и их влияние на работу котла 

2.1 Влияние жесткости питательной воды на образование осадка. Под 
жесткостью воды понимают наличие в воде ионов кальция и магния, 

которые являются одним из важнейших факторов образования осадка в 

паровых котлах. Образование осадка снижает теплообмен в котле, а 

также могут повредить оборудование и сократить срок службы. котел. 
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2.2 Влияние органических примесей на работу котла 

2.3 Органические вещества и различные микробы являются 

распространенными загрязнителями питательной котловой воды, 

которые, в случае их неконтролируемого накопления, могут вызвать 

образование липких отложений и биопленок, которые, также как и 

твердый осадок, снижают термический КПД системы и увеличивают 

потребление энергии [3]. Помимо этого, разложение органических 

веществ может привести к образованию вредных газов, таких как 

углекислый газ и метан, которые усугубляют коррозию металлических 

деталей. 

2.4 Влияние растворенных газов на коррозию 
а) Кислород (O2). Это газ является одним из основных коррозионных 

факторов в котельных системах, он может вступить в реакцию с 

металлами котла. Этот процесс коррозии в присутствии кислорода 

известен как «кислородная коррозия» или «коррозия сжатия». 

Кислород специфически реагирует со сталью и черными металлами 

и образует на поверхности металла слой оксида железа (ржавчину). 

Он может снизить сопротивление системы и в конечном итоге 

привести к выходу из строя деталей котла. 

б) Углекислый газ (CO2). Этот газ также может привести к коррозии в 

котельных системах, особенно если вода становится кислой. Когда 

углекислый газ растворяется в воде, образуется угольная кислота 

(H2CO3), которая снижает pH воды и увеличивает динамическую 

коррозионную активность. Для управления воздействием 

углекислого газа обычно используются антацидные насосы и 

системы кислотной обработки, чтобы поддерживать pH воды на 

оптимальном уровне и предотвращать коррозию. 

3. Методы очистки питательной котловой воды 

3.1 Физические методы 

Обратный осмос (ОО): лучший и самый надежный метод очистки воды, 

благодаря точной и эффективной работе, особенно при очистке котловой 

воды. Процесс фильтрации при обратном осмосе осуществляется на 

молекулярном уровне. Вода под высоким давлением проходит через 

полупроницаемую мембрану, при этом мембрана пропускает молекулы воды, 

но не пропускает примеси, растворенные ионы, тяжелые металлы, бактерии и 

вирусы. Очистка производится в несколько этапов. Вода сначала проходит 

предварительную обработку (например, фильтры) для удаления взвешенных 

частиц и органических веществ, затем она поступает на мембрану обратного 

осмоса, где удаляются соли и растворенные вещества (рис. 1). 

 

 
ʈʠʩʫʥʦʢ 1. ʉʭʝʤʘ ʫʩʪʘʥʦʚʢʠ ʦʯʠʩʪʢʠ ʚʦʜʳ: ʀɺ ï ʠʩʭʦʜʥʘʷ ʚʦʜʘ; ʆ ï ʦʩʚʝʪʣʠʪʝʣʴ; ɹʆɺ ï ʙʘʢ ʦʩʚʝʪʣʝʥʥʦʡ 

ʚʦʜʳ; ʄʌ ï ʤʝʭʘʥʠʯʝʩʢʠʡ ʬʠʣʴʪʨ; Na ï Na-ʢʘʪʠʦʥʦʚʳʡ ʬʠʣʴʪʨ; ʌʆʇ ï ʬʠʣʴʪʨ ʦʨʛʘʥʠʢʠ; ʂ ï ʢʦʘʛʫʣʷʥʪ; 

ʐɺ ï ʰʣʘʤʦʚʳʝ ʚʦʜʳ; ʆɺ ï ʦʙʝʩʩʦʣʝʥʥʘʷ ʚʦʜʘ; ɾʉ ï ʞʝʩʪʢʠʡ ʩʪʦʢ; ʋʆʆ ï ʫʩʪʘʥʦʚʢʘ ʦʙʨʘʪʥʦʛʦ ʦʩʤʦʩʘ; 

ʌʉɼ ï ʬʠʣʴʪʨ ʩʤʝʰʘʥʥʦʛʦ ʜʝʡʩʪʚʠʷ. 
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Преимуществами использования обратного осмоса для котельных систем 

являются [4]: 

- эффективное удаление растворенных твердых веществ (удаляется 99% 
растворенных ионов, которые являются основной причиной жесткости и 

образования осадка); 

- уменьшение отложений, что предотвращает отложения в трубах, баках и 
котельном оборудовании и увеличивает срок службы системы; 

- предотвращение коррозии (за счет удаления хлора, сульфатов и других 

соединений); 

- снижение эксплуатационных затрат (за счет предотвращения отложений 
и коррозии); 

- безопасность для окружающей среды (за счет отсутствия использования 
опасных химических активных веществ в процессе очистки). 

Ионный обмен – один из эффективных методов удаления ионов жесткости из 

воды, который широко применяется при очистке котельной воды. Этот химический 

процесс осуществляется путем замены нежелательных ионов в воде полезными ионами, 

снижает жесткость и предотвращает образование отложений в котельных системах. 

Ионный обмен осуществляется в отвердителях или ионообменных смолах. Эти смолы 

состоят из полимерных зерен, содержащих активные ионы, такие как натрий (Na⁺) или 

водород (H⁺). Смолы доступны в двух основных типах: катионные и анионные 

- катионная смола для обмена положительных ионов, кальций (Ca²⁺) и 

магний (Mg²⁺). 

- анионная смола для удаления отрицательных ионов, хлорид (Cl⁻) и 
сульфат (SO₄²⁻). 

Процесс ионного обмена включает следующие этапы:  

- жесткая вода проходит через катионную смолу, жесткие ионы (такие как 
кальций и магний) поглощаются смолой и заменяют свое место ионами 

натрия или водорода в смоле; 

- аналогично, анионная смола удаляет отрицательные ионы (такие как 
хлор и сульфат). 

- регенерация насыщенных смол. 

Преимущества метода: 

- осуществляется удаление кальция и магния как основной причины 
повышения жесткости воды и отложений, таких как карбонат кальция и 

сульфат магния. Катионная смола преобразует эти ионы в натрий или 

водород и предотвращает образование осадка. 

- снижение риска образования отложений за счет удаления ионов 
жесткости; 

- предотвращение коррозии за удаления агрессивных ионов, таких как 

сульфат и хлор; 

- улучшение качества воды: 
Недостатки метода: 

- невозможно удаление всех загрязнений, так как процесс ионного обмена 
не удаляет органические вещества, растворенные газы (например, 

кислород) или взвешенные частицы. 

- необходимость регенерации смол, что требует химических веществ – 
соль или кислота; 

- если в воде много органических загрязнений смола может засориться. 

3.2 Химические методы 

Наиболее эффективным методом борьбы с коррозией элементов 

пароводяного тракта котла, вызываемой повышенной концентрацией 



Ⱦɑəɐɑəɢɔɔ ɜɌɓɎɔɞɔɫ əɌɟɖɔ ɔ ɚɍɜɌɓɚɎɌəɔɫ -129- 

 

свободной углекислоты, является связывание щелочью остаточного 

содержания СО2 в дегазированной питательной воде, а также угольной 

кислоты, образующейся при подогреве питательной воды (в 

регенеративных подогревателях и экономайзерах) в результате распада 

бикарбоната натрия. Для поддержания оптимального значения рН 

питательной воды обычно в нее дозируется водный раствор аммиака 

(NH4OH). 

Также дозирование в систему антискаланта для осмоса - один из методов 

снижения осадкообразования. Антискаланты, или ингибиторы образования осадка – это 

группа химических соединений, представляющих собой собственные органические 

полимеры синтетического происхождения. Среди веществ, препятствующих выпадению в 

осадок минеральных солей в кристаллической форме, можно выделить полиакриловые, 

полималеиновые, карбоновые кислоты, полифосфаты и фосфонаты с молярной массой 

2000 - 10000 Da. Различают три способа работы антискалантов для обратного осмоса [1, 

4]: пороговое торможение, дисперсия, кристаллическая модификация. При этом самым 

эффективным методом ингибирования отложений считается пороговое торможение. В 

процессе ингибирования принимают участие фософонаты - фосфорсодержащие 

комплексоны, которые образуют комплексные соединения с катионами металлов. 

Комплексоны - это многоосновные кислоты, которые при диссоциации могут изменять 

pH раствора в диапазоне от 2 до 14. Они способны образовывать устойчивые соединения 

с ионами щелочных, щелочноземельных и редкоземельных металлов. Для устойчивого 

ингибирования достаточно внести от 1 до 10 миллионных долей фосфоната в 

насыщенный раствор карбоната кальция. 

4. Перспективные технологии очистки котловой воды 

С развитием технологий были внедрены новые методы улучшения процесса 

очистки питательной воды, которые помогают снизить потребление энергии, повысить 

эффективность и снизить затраты на техническое обслуживание. Они включают 

нанофильтрацию и ультрафильтрацию, а также интеллектуальные датчики на основе 

Интернета вещей (IoT) [4]. 

Нанофильтрация — это тип мембранной технологии удаления поливалентных 

ионов, крупных органических и растворенных частиц. Она эффективно удаляет 

карбонаты жесткости, нитраты и органические вещества, эффективно жесткости воды, 

малое энергопотребление, по сравнению с обратным осмосом он требует более низкого 

рабочего давления. 

Ультрафильтрация – метод, использующий мембраны с очень маленькими порами 

для удаления взвешенных частиц, бактерий и вирусов. Преимущества данного метода: 

полное удаление взвешенных частиц и микробных агентов, малые затраты на техническое 

обслуживание, так как мала необходимость промывки мембраны и использования 

химикатов. Обе технологии могут использоваться в качестве решения для снижения 

загрязнения воды, поступающей в котлы, и минимизации седиментации и коррозии. 

Интеллектуальные датчики и Интернет вещей (IoT). Эти методы произвели 

значительные изменения в управлении и мониторинге качества воды. Используя 

современные датчики и сетевое подключение, эти системы предоставляют точную 

информацию в режиме реального времени. Анализируя собранные данные, технология 

Интернета вещей позволяет прогнозировать такие проблемы, как загрязнение или 

коррозия. При этом обеспечивается точный контроль дозировки химикатов, таких как 
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поглотители кислорода и средства против обрастания, позволяет снизить затраты и 

повысить производительность. 

Заключение 

Новые технологии, такие как нанофильтрация и ультрафильтрация, а также 

интеллектуальные датчики и Интернет вещей позволили лучше управлять качеством 

котловой воды. Инвестиции в эти технологии – гарантия снижения энергопотребления, 

увеличения срока службы оборудования и достижения оптимальной производительности 

котельных систем. 
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Аннотация 

Данная статья описывает конструкцию горелочного блока ГБЛ-1,5, его область 

применения и принцип работы. Также рассмотрены технические характеристики горелки, 

включая ее производительность. В этой статье мы рассмотрим эффективную работу 

горелочного блока ГБЛ-1,5 с целью снижения вредных выбросов и повышения КПД котла 

Е-1,6-0,9ГМН. 

Ключевые слова: котел, горелочное устройство ГБЛ-1,5, технические 

характеристики, эффективность, оптимизация, автоматика, выбросы. 

 

Abstract 

This article describes the design of the GBL-1.5 burner unit, its scope of application and 

operating principle. The technical characteristics of the burner, including its performance, are 

also considered. In this article we will consider the efficient operation of the GBL-1.5 burner unit 

in order to reduce harmful emissions and increase the efficiency of the E-1.6-0.9GMN boiler. 

Keywords: boiler, burner device GBL-1.5, technical characteristics, efficiency, 

optimization, automation, emissions. 

 

Горелочные устройства представляют собой ключевой компонент парового котла. 

Они отвечают за сжигание топлива, обеспечивая подачу горячих газов для нагрева воды и 

создания пара. Для котла Е-1,6-0,9ГМН могут быть использованы различные виды 

горелок. Например, пламенные горелки – эти горелки создают открытое пламя; 

топливные форсунки для распыления топлива, что дает возможность для сжигания 

топлива внутри камеры сгорания; газовые горелки – такие горелки работают на 

природном и сжиженном газе; комбинированные горелки – горелки, работающие на газе 

и на жидком топливе. 
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По согласованию котлы также могут быть оборудованы зарубежными и 

отечественными газовыми горелками соответствующей производительности (имеющими 

необходимые технические характеристики, сертификат соответствия и разрешение на 

применение Ростехнадзора). 

Оптимизация или установка новой горелки, ее калибровка, также может 

существенно улучшить работу парового котла Е-1,6-0,9ГМН, а именно повысить 

эффективность сгорания и снизить количество выбросов в окружающую природу. 

Продукт производителя ОАО «Старорусприбор» имеет блочную конструкцию, 

являются полностью автоматизированными и предназначены для сжигания газообразного 

и жидкого топлива. Применяются для работы со всеми видами промышленных 

водогрейных и паровых котлов, а также в составе различных технологических 
теплоагрегатов. 

Газовые горелки серии ГБЛ представляют собой широкий модельный ряд с 

мощностями от 0,45 до 5,0 МВт. Они разработаны для эффективного и безопасного 

сжигания природного газа и других газообразных видов топлива в различных тепловых 

установках, включая водогрейные и паровые котлы, а также другие теплоагрегаты. 

Горелки ГБЛ могут работать как при разрежении, так и при избыточном давлении в 

камере сгорания. Благодаря своей блочной конструкции, комплектации арматурой и 

автоматикой управления, монтаж и запуск этих горелок можно осуществить в течение 

одного рабочего дня. 

Автоматическая блочная горелка ГБЛ-1,5 – это горелочное устройство, 

предназначенное для сжигания газообразного топлива и обеспечивающее автоматическое 

управление процессом горения. 

Технические характеристики блочной горелки ГБЛ-1,5 представлены в таблице 1. 

ʊʘʙʣʠʮʘ 1 

ʊʝʭʥʠʯʝʩʢʠʝ ʭʘʨʘʢʪʝʨʠʩʪʠʢʠ ɻɹʃ-1,5. 
ʍʘʨʘʢʪʝʨʠʩʪʠʢʘ ɿʥʘʯʝʥʠʝ ʇʨʠʤʝʯʘʥʠʝ 

ʄʦʱʥʦʩʪʴ 1,5 ʄɺʪ (1500 ʢɺʪ) ʅʦʤʠʥʘʣʴʥʘʷ ʪʝʧʣʦʚʘʷ ʤʦʱʥʦʩʪʴ 

ʊʦʧʣʠʚʦ ʇʨʠʨʦʜʥʳʡ ʛʘʟ 
ɺʦʟʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʜʨʫʛʠʭ 

ʛʘʟʦʦʙʨʘʟʥʳʭ ʪʦʧʣʠʚ 

ʊʠʧ ɻʘʟʦʚʘʷ, ʙʣʦʯʥʘʷ C ʤʦʜʫʣʷʮʠʝʡ 

ʈʝʛʫʣʠʨʦʚʘʥʠʝ ʤʦʱʥʦʩʪʠ 

ʉʪʫʧʝʥʯʘʪʦʝ ʠʣʠ ʧʣʘʚʥʦʝ 

(ʤʦʜʫʣʷʮʠʦʥʥʦʝ) ʚ ʜʠʘʧʘʟʦʥʝ 30-

100% ʦʪ ʥʦʤʠʥʘʣʴʥʦʡ 

 

ʈʘʩʭʦʜ ʛʘʟʘ (ʥʦʤ.) 150-170 ʤį/ʯ ɿʘʚʠʩʠʪ ʦʪ ʢʘʣʦʨʠʡʥʦʩʪʠ ʛʘʟʘ 

ɼʘʚʣʝʥʠʝ ʛʘʟʘ (ʧʝʨʝʜ ʛʦʨ.) 2-4 ʢʇʘ (200-400 ʤʤ ʚʦʜ.ʩʪ.)  

ɺʦʟʜʫʭʦʩʥʘʙʞʝʥʠʝ 
ʇʨʠʥʫʜʠʪʝʣʴʥʦʝ, ʚʩʪʨʦʝʥʥʳʤ 

ʚʝʥʪʠʣʷʪʦʨʦʤ 
 

ʕʣʝʢʪʨʦʧʠʪʘʥʠʝ 
220ɺ, 50 ɻʮ (ʦʜʥʦʬʘʟʥʦʝ) ʠʣʠ 

380ɺ, 50 ɻʮ (ʪʨʝʭʬʘʟʥʦʝ) 
 

ʉʠʩʪʝʤʘ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ɼʘʪʯʠʢʠ ʜʘʚʣʝʥʠʷ ʛʘʟʘ, ʜʘʚʣʝʥʠʷ 

ʚʦʟʜʫʭʘ, ʜʘʪʯʠʢ ʢʦʥʪʨʦʣʷ 

ʧʣʘʤʝʥʠ, ʜʘʪʯʠʢ-ʨʝʣʝ 

ʛʝʨʤʝʪʠʯʥʦʩʪʠ, ʟʘʧʦʨʥʳʝ 

ʢʣʘʧʘʥʳ ʠ ʜʨ. 

ʂʦʤʧʣʝʢʩʥʘʷ ʩʠʩʪʝʤʘ 

ʋʧʨʘʚʣʝʥʠʝ 
ɸʚʪʦʤʘʪʠʯʝʩʢʦʝ ʥʘ ʙʘʟʝ ʙʣʦʢʘ 

ʫʧʨʘʚʣʝʥʠʷ ʛʦʨʝʥʠʝʤ 
 

 

Как видно из таблицы 1, горелка является газовой, что подразумевает ее 

использование для сжигания газообразного топлива. Автоматическое управление 

обеспечивает надежную и стабильную работу без постоянного вмешательства оператора.  

ГБЛ-1,5 – это газовая горелка с достаточной мощностью 1,5 МВт, ориентирована 

на использование природного газа, что является распространенным и экономичным 

вариантом, подходит для котла Е-1,6-0,9ГМН. 

На рисунке №1 представлен горелочный блок ГБЛ-1,5. 
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Горелка представляет собой готовый к монтажу блок, который включает в себя все 

необходимые элементы: горелочную головку, газовую арматуру, вентилятор, систему 

управления и безопасности. Это упрощает и ускоряет процесс монтажа и запуска.  

Горелка имеет прочную конструкцию и использует качественные материалы, 

поставляется в собранном виде, что снижает время и затраты на установку, обеспечивает 

стабильную и безопасную работу котла, поддерживает низкий уровень выбросов оксидов 

азота. Может быть модифицирована для работы на других видах газа (например, 

попутный нефтяной газ). 

Газовая горелка ГБЛ-1,5 предназначена для сжигания газа с целью получения 

тепла, необходимого для нагрева теплоносителя в котле. Она обеспечивает подачу газа и 

воздуха в топку котла в необходимых пропорциях, их смешивание и розжиг. 

Газовый коллектор является основной магистралью, по которой газ подается в 

горелку. Он обеспечивает распределение газа по отдельным компонентам системы 

газоснабжения горелки. Газовая заслонка предназначена для открытия и закрытия подачи 

газа в горелку, а также обеспечивает безопасность при остановке работы горелки. Привод 

газовой заслонки управляет положением газовой заслонки (открыто/закрыто) по команде 

с блока менеджера горения. Датчик давления газа измеряет давление газа в газовом 

коллекторе, передает сигнал (4-20 мА) на блок менеджера горения, контролирует 

давление газа и позволяет регулировать работу горелки. Трансформатор розжига 

повышает напряжение для создания искры между электродами, обеспечивает искровой 

разряд для воспламенения газовоздушной смеси. Электрод розжига генерирует искровой 

разряд для воспламенения газа. Управляющий электрод используется для контроля 

наличия пламени, контроля ионизации. Регулятор-стабилизатор давления газа 

поддерживает постоянное давление газа перед горелкой, обеспечивает стабильную работу 

горелки. Датчик-реле контроля протечки проверяет герметичность газовых клапанов 

перед розжигом, предотвращает утечки газа. Предохранительные запорные клапаны 

используются для быстрого и надежного отключения подачи газа в аварийной ситуации. 

Предохранительный клапан служит дополнительным предохранительным устройством 

для предотвращения утечек газа. Датчик-реле повышения давления газа отслеживает 

превышение давления газа сверх допустимого уровня и выдает аварийный сигнал. 

Датчик-реле понижения давления газа отслеживает падение давления газа ниже 

допустимого уровня и выдает аварийный сигнал. Фильтр газовый очищает газ от 

механических примесей. Кран шаровой используется для ручного перекрытия газовой 

магистрали. Входной воздушный короб подводит воздух к горелке. Привод воздушных 

заслонок управляет положением воздушных заслонок, регулирует количество воздуха, 

поступающего в горелку. Датчик-реле давления воздуха контролирует давление 

подаваемого в горелку воздуха. Датчик давления воздуха (4-20 мА) измеряет давление 

воздуха перед горелкой, передавая данные на блок менеджера горения. Корпус горелки – 

металлический обеспечивает защиту и монтажную базу для всех узлов. Распределитель 

газа по огневому узлу горелки может иметь специальную конструкцию для обеспечения 

равномерного смешивания газа с воздухом. Выходной насадок огневого узла формирует 

факел и направляет газовоздушную смесь в топку котла, определяет форму и размер 

факела. Датчик контроля пламени обнаруживает наличие пламени в топке, позволяет 

блокировать подачу газа, если пламя погасло. Панель управления менеджера горения 

обеспечивает интерфейс пользователя с блоком менеджера горения, позволяет задавать 

параметры, контролировать работу и просматривать данные. Смотровое отверстие 

позволяет визуально контролировать процесс горения. Фланец для присоединения 

горелки к котлу обеспечивает надёжное и герметичное крепление горелки к котлу. 
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ʈʠʩʫʥʦʢ 1. ɻʦʨʝʣʦʯʥʳʡ ʙʣʦʢ ɻɹʃ-1,5. 

 

Блок менеджера горения проверяет готовность системы (герметичность, наличие 

давления газа и воздуха), проверяет состояние всех датчиков. 

Блок управления открывает газовую заслонку, включает трансформатор розжига. 

Газ поступает в горелку, где смешивается с воздухом и поджигается искрой между 

электродами. Датчик контроля пламени контролирует наличие пламени. 

Блок менеджера горения регулирует подачу газа и воздуха в горелку, чтобы 

поддерживать оптимальный режим горения и заданную тепловую мощность. 

Датчики давления газа и воздуха, а также датчик пламени, непрерывно 

контролируют работу горелки. 
Блок управления закрывает газовую заслонку, останавливает подачу воздуха. 

Блок менеджера горения играет ключевую роль в обеспечении эффективной и 

безопасной работы горелки. 

Наличие множества датчиков обеспечивает точный контроль и регулирование 

процесса горения. 

Привод воздушных заслонок обеспечивает гибкую настройку соотношения 

газ/воздух. 

Система безопасности включает несколько уровней защиты, минимизируя риск 

аварийных ситуаций. 
Преимущества использования горелки ГБЛ-1,5 в паровом котле Е-1,6-0,9ГМН: 
- Обеспечение высокой эффективности сгорания природного газа, что 

повышает КПД котла, а именно: большая часть тепловой энергии 
используется для обогрева воды и производства пара с минимальными 
тепловыми потерями; 

- Снижение выбросов вредных веществ, что делает такую горелку более 
- экологической относительно других; 
- Горелка ГБЛ-1,5 оснащена системой модуляции мощности, что помогает 

автоматически регулировать силу горения в зависимости от нагрузки, и 
таким образом позволяя сэкономить энергию при разных условиях 
эксплуатации; 

- Горелка предназначена для средних и крупных котлов и обладает 
мощностью 1500 кВт, что обеспечивает более чем достаточное 
количества тепла для нагрева котла Е-1,6-0,9ГМН. 
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Таким образом, эффективная работа горелки ГБЛ-1,5 в котле Е-1,6-0,9ГМН 

представляет собой комплексный подход, включающий точную настройку, регулярное 

обслуживание, автоматизацию и оптимизацию теплообмена для оптимального решения с 

точки зрения эффективности, надежности и экологичности. Использование ГБЛ-1,5 

поможет не только повысить экономическую эффективность работы котла Е-1,6-0,9ГМН, 

но и снизить вредные выбросы в атмосферу. 

***  

1. Теплоэнергетика и теплотехника: Общие вопросы. Справочник / Под общ. ред. В.А. Григорьева и 

В.М. Зорина. – М.: Энергия, 1980. – 528 с. 

2. Померанцев В.В и др. Основы практической теории горения. Учебное пособие для студентов высших 

учебных заведений. Л., «Энергия», 1973. 

3. Федеральные нормы и правила в области промышленной безопасности «Правила промышленной 

безопасности опасных производственных объектов, на которых используется оборудование, 

работающее под избыточным давлением» Приказ Ростехнадзора от 25.03.2014 N 116. 

4. Электронный ресурс: https://staroruspribor.ru/files/catalog/gallery/0/29/12.pdf 

Маслов П.Е. 

Модернизация конвективной части водогрейного котла ПТВМ-50 

ʉʘʤʘʨʩʢʠʡ ʛʦʩʫʜʘʨʩʪʚʝʥʥʳʡ ʪʝʭʥʠʯʝʩʢʠʡ ʫʥʠʚʝʨʩʠʪʝʪ 

(ʈʦʩʩʠʷ, ʉʘʤʘʨʘ) 

doi: 10.18411/trnio-02-2025-242 

 

Аннотация 

Данная статья описывает конструкцию водогрейного котла ПТВМ-50, его область 

применения и принцип его работы. Также рассмотрены технические характеристики 

котла, включая его производительность. В этой статье мы рассмотрим возможности 

модернизации конвективной части котла ПТВМ-50 с целью повышения его КПД и 

снижения вредных выбросов. 

Ключевые слова: котел, конструкция, принцип работы, эффективность, ремонт, 

оптимизация, обслуживание, вода, выбросы. 

 

Abstract 

This article describes the structure of the PTVM-50 hot water boiler, its scope of 

application and the principle of its operation. It also examines the technical characteristics of the 

boiler, including its performance. In this article, we will consider the possibilities of upgrading 

the convective part of the PTVM-50 boiler in order to increase its efficiency and reduce harmful 

emissions. 

Keywords: boiler, structure, operating principle, efficiency, repair, optimization, 

maintenance, water, emissions. 

 

Котел ПТВМ-50 представляет собой вертикальный водотрубный котел, 

работающий на жидком или газообразном топливе. Котлы водогрейные ПТВМ 

предназначены для установки в отопительных котельных в качестве основного источника 

теплоснабжения для получения горячей воды температурой 150°С, используемой в 

системах отопления, горячего водоснабжения промышленного и бытового назначения и 

на ТЭЦ. 

Котел ПТВМ-50 имеет мощность 50 МВт, оборудован 12 газомазутными 

горелками МГМГ-6 – по шесть с каждой стороны. Каждая горелка снабжена 

индивидуальным дутьевым вентилятором. Обслуживание горелочного устройства, его 

описание и технические характеристики приводятся в документации, прилагаемой к 

горелочным устройствам. 
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Конструкция установленных горелок предусматривает периферийный подвод газа 

и гидравлический (механический) распыл мазута. При работе на мазуте форсунки 

охлаждаются сетевой водой, что позволяет не вынимать их после автоматического 

отключения горелок. 

По согласованию котлы также могут быть оборудованы зарубежными и 

отечественными газовыми горелками соответствующей производительности (имеющими 

необходимые технические характеристики, сертификат соответствия и разрешение на 

применение Ростехнадзора). 

Обмуровка котлов выполнена облегченной, с креплением непосредственно к 

трубам. Общая толщина обмуровки приблизительно 110 мм. Котлы поставляются 

крупными блоками, собираемыми заводом-изготовителем. 
Котлы ПТВМ-50 могут эксплуатироваться как в основном режиме, так и в 

пиковом (для подогрева сетевой воды) соответственно от 70 до 150°С и от 110 до 150°С. 

При работе в базовом режиме используется 4-ходовая циркуляционная схема движения 

воды в котлах, а в пиковом режиме могут быть переведены на 2-ходовую схему, что 

позволяет снизить гидравлические сопротивления котлов. 

Конвективная поверхность нагрева котлов ПТВМ-50 состоит из четырех пакетов, 

набирается из U-образных ширм из труб Ø28×3 мм. Боковые стены конвективного 

газохода закрыты трубами Ø83×3,5 с шагом 128 мм и являются одновременно стояками 

конвективных полусекций. Трубные системы котлов подвешиваются к каркасу за верхние 

коллекторы и свободно расширяются вниз. 

На рисунке №1 представлен водогрейный котел ПТВМ-50. 

 

 
ʈʠʩʫʥʦʢ 1. ɺʝʨʪʠʢʘʣʴʥʳʡ ʚʦʜʦʪʨʫʙʥʳʡ ʢʦʪʝʣ ʇʊɺʄ-50. 

 

Принцип работы котла заключается в следующем: Котел ПТВМ-50 при работе на 

мазуте работает по прямоточной схеме. Подвод воды осуществляется в поверхности 

нагрева топочной камеры. А отвод воды осуществляется из конвективной поверхностей 

нагрева. А при работе только на газообразном топливе включение котел ПТВМ-50 по 

воде выполняется по противоточной схеме. Подвод воды осуществляется в конвективные 

поверхности нагрева. Отвод воды осуществляется из поверхностей нагрева топочной 

камеры.  

В процессе длительной эксплуатации оборудования температурные воздействия, 

коррозия углеродистой стали (как снаружи, так и изнутри), а также воздействие 
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химически активных слабых растворов серы приводят к образованию дефектов в виде 

свищей. 

Перегрев стальных змеевиков приводит к их деформации и выгоранию, что в 

конечном итоге вызывает их разрушение. Эти повреждения снижают сопротивление 

газового тракта, что, в свою очередь, приводит к повышению температуры отходящих 

газов и снижению коэффициента полезного действия (КПД) котла. 

Одним из ключевых направлений значительного повышения эффективности 

водогрейных котлов является использование оребренных поверхностей нагрева. В рамках 

этого подхода предлагается модернизировать конвективную часть водогрейного котла 

ПТВМ-50 путем замены штатных труб увеличенного диаметра на трубы со спирально-

ленточным оребрением. 

Использование труб увеличенного диаметра в конструкции водогрейных котлов 

обеспечивает ряд значимых преимуществ. Во-первых, уменьшается вероятность 

закупорки проходных сечений из-за внутренних отложений. Во-вторых, снижаются 

трудозатраты на изготовление и монтаж за счет сокращения числа изгибов и сварных 

соединений труб со стояками. И, наконец, это приводит к снижению гидравлического 

сопротивления конвективных пакетов и повышению общей надежности работы котла. 

Нижние полусекции (64 шт.) выполняются из пяти U-образных змеевиков из труб 

Ø38×3,5 мм в один ряд. U-образные змеевики имеют комбинированную конструкцию, так 

как одна часть змеевика выполнена из гладкой трубы Ø38×3,5 мм, а другая часть 

выполнена из трубы Ø38×3,5 мм со спирально-ленточным оребрением. Змеевики 

ввариваются в стояки Ø83×4 мм. Нижние пять труб полусекции (первые по ходу дымовых 

газов) гладкие. Трубы змеевиков каждой полусекции дистанционируются двумя рядами 

проставок из листа S=5 мм сталь 20 и на гладкие трубы установлены две 

дистанционирующие гребенки из листа S=5 мм сталь 08×13. Шаги шахматного трубного 

пучка для нижних полусекций S1 = 124 мм, S2 = 27 мм (в части пучка из гладких труб) и 

S1 = 124 мм, S2 = 42,5 мм (в части пучка из оребренных труб. Для удобства монтажа и 

сохранения ремонтного зазора между полусекциями конвективной части и трубами 

боковых экранов крайние полусекции (2 шт.) выполнены из гладких труб Ø38×3,5 мм. 

Число рядов труб в пучке по ходу газов – 20. 

Верхние полусекции (64 шт.) выполняются из шести U-образных змеевиков из 

труб Ø38×3,5 мм со спирально-ленточным оребрением в один ряд. Змеевики ввариваются 

в стояки Ø83×4 мм. Оребрение выполняется их ленты толщиной S=1,0 мм и шириной 13 

мм сталь 08кп (08; 10кп; 10). Шаг оребрения tор = 5 мм. Крайние верхние полусекции (2 

шт.) расположенные в районе боковых экранов (по одной полусекции с той и другой 

стороны) выполнены из гладких труб Ø38×3,5 мм для сохранения ремонтного зазора 

между полусекциями конвективной части и трубами боковых экранов, а также для 

возможности организации подключения стояков крайних полусекций к верхним 

коллекторам с помощью гнутых труб Ø83×4 мм. Шаги шахматного трубного пучка для 

верхних оребренных полусекций S1 = 124 мм, S2 = 42,5 мм, для крайних гладких 

полусекций S1 = 124 мм, S2 = 27 мм. Трубы змеевиков каждой полусекции 

дистанционируются двумя рядами проставок из листа S=5 мм сталь 20. Число рядов труб 

по ходу газов – 24. Коллектора конвективной части Ø273×11 (верхние) и Ø219×10 

(нижние) используются существующие. Приварка ленты к трубам (верхние полусекции) 

по технологии в соответствии с ТУ 1300-007-05803206-01 «Трубы оребренные. 

Технические условия». 

Применяемая новая конвективная поверхность нагрева допускает 

кратковременную работу на мазуте как на аварийном топливе (непрерывно в течение не 

свыше 30 часов с последующим переходом на сжигание природного газа). 
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Таким образом, повышение эффективности работы котла типа ПТВМ-50 

представляет собой задачу обеспечения стабильной работы для предприятия за счет 

экономии ресурсов. Регулярные проверки и оптимизация процессов – те самые ключевые 

шаги по достижению этой задачи. Специалисты, обслуживающие котел ПТВМ-50 

должны тщательно проводить проверки состояния работоспособности всех его 

компонентов (обогревателя, систему очистки, управления, дренажа, а также горелок), 

заменять изношенные механизмы для более эффективной работы самого котла. Важно 

уметь настраивать необходимые режимы работы котла в зависимости от потребностей и 

нагрузки.  

Модернизация конвективной части котла ПТВМ-50 может привести к следующим 

результатам: 

Увеличение КПД котла на 5-10% и более. 

Снижение температуры уходящих газов на 10-20°C и более. 

Снижение расхода топлива и, соответственно, уменьшение затрат на отопление. 

Уменьшение выбросов загрязняющих веществ в атмосферу. 

Повышение срока службы котла за счет применения более качественных 

материалов и улучшения условий его эксплуатации. 

Стоит отметить, что администрация предприятия, которая владеет котлом, должна 

обеспечить проведение своевременного ремонта котлов в соответствии с графиком ППР 

(планово – принудительный ремонт, в котором указан вид работ, а также их 

периодичность). Такие работы по ремонту должны осуществляться в соответствии 

техническим условиям, которые были разработаны с требованиями «Правил 

котлонадзора».  

Таким образом, модернизация конвективной части котла ПТВМ-50 является 

перспективным направлением для повышения его энергоэффективности и снижения 
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негативного воздействия на окружающую среду. Выбор конкретных мер модернизации 

зависит от особенностей эксплуатации, технического состояния качественных материалов 

и оборудования, а также проведение монтажных работ квалифицированными 

специалистами. 
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Аннотация 

В статье рассматриваются особенности первичных маркетинговых исследований в 

области инноваций топливно-энергетического комплекса (ТЭК) России. Обсуждаются 

основные сложности, с которыми сталкиваются исследователи, такие как ограниченный 

доступ к информации, высокая степень неопределенности, разнообразие 

заинтересованных сторон, специфика отрасли и этические аспекты. Подчеркивается 

важность глубокого анализа и понимания рынка для успешного внедрения новых 

технологий и обеспечения устойчивого развития ТЭК. Статья направлена на выявление 

ключевых факторов, влияющих на эффективность маркетинговых исследований в данной 

области, и предлагает рекомендации по преодолению существующих трудностей. 

Ключевые слова: топливно-энергетический комплекс, инновации, первичные 

маркетинговые исследования, экологические аспекты, устойчивое развитие. 

 

Abstract 

The article examines the specifics of primary marketing research in the field of 

innovations in the fuel and energy complex (FEC) of Russia. The main challenges faced by 

researchers are discussed, such as limited access to information, high uncertainty, diversity of 

stakeholders, industry specifics and ethical aspects. The importance of deep analysis and 

understanding of the market for the successful implementation of new technologies and 

sustainable  

Keywords: fuel and energy complex, innovations, primary marketing research, 

environmental aspects, sustainable development. 

 

Топливно-энергетический комплекс (ТЭК) является ключевой отраслью 

экономики Российской Федерации, обеспечивающей энергетическую безопасность 

страны и являющейся значительным источником экспортных доходов. В условиях 

глобальной конкуренции и технологических изменений, для поддержания 

конкурентоспособности и эффективности, ТЭК нуждается в постоянном внедрении 

инноваций. Однако, внедрение новых технологий и продуктов в ТЭК сопряжено со 

значительными рисками и требует тщательного анализа рынка и потребительских 
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предпочтений. Первичные маркетинговые исследования играют ключевую роль в 

снижении этих рисков и обеспечении успешного внедрения инноваций. 

1. Специфика ТЭК и ее влияние на маркетинговые исследования: 

Топливно-энергетический комплекс имеет ряд специфических характеристик, 

которые необходимо учитывать при планировании и проведении маркетинговых 

исследований: 

¶ Высокая капиталоемкость: Инновационные проекты в ТЭК требуют 
значительных инвестиций, что повышает риски и требует тщательной оценки 

перспектив рынка. 

Длительный жизненный цикл: Инновационные продукты и технологии в ТЭК 

часто имеют длительный жизненный цикл, что требует долгосрочного планирования и 

прогнозирования. 

Регулируемый рынок: ТЭК является регулируемой отраслью, где государственные 

органы оказывают значительное влияние на цены, тарифы и условия конкуренции. Это 

необходимо учитывать при анализе рынка и прогнозировании потребительского 

поведения. 

Специфические потребители: Потребителями инноваций в ТЭК являются в 

основном промышленные предприятия, энергетические компании и государственные 

структуры. Их потребности и предпочтения отличаются от потребностей конечных 

потребителей. 

Экологические требования: Инновации в ТЭК должны соответствовать высоким 

экологическим требованиям и способствовать снижению негативного воздействия на 

окружающую среду. 

2. Факторы, влияющие на потребительское поведение в ТЭК: 

Потребительское поведение в ТЭК определяется рядом факторов, которые 

необходимо учитывать при проведении маркетинговых исследований: 

Экономическая эффективность: Основным фактором является экономическая 

эффективность инновационного продукта или технологии. Потребители оценивают 

стоимость, срок окупаемости, экономию затрат и повышение производительности. 

Надежность и безопасность: Надежность и безопасность являются критически 

важными факторами, особенно в условиях эксплуатации в сложных климатических 

условиях и на опасных производственных объектах. 

Соответствие нормативным требованиям: Инновации должны соответствовать 

всем действующим нормативным требованиям, стандартам и техническим регламентам. 

Доступность и удобство эксплуатации: Инновационный продукт или технология 

должны быть доступны для приобретения, просты в эксплуатации и обслуживании. 

Экологичность: Потребители все больше внимания уделяют экологичности 

инноваций, их способности снижать негативное воздействие на окружающую среду. 

Государственная поддержка: Государственная поддержка в виде льгот, субсидий и 

налоговых преференций может значительно повлиять на потребительское поведение. 

Отраслевые стандарты и рекомендации: Следование отраслевым стандартам и 

рекомендациям является важным фактором для потребителей при принятии решений о 

внедрении инноваций. 

3. Выбор целевой аудитории для первичных маркетинговых исследований: 

Правильный выбор целевой аудитории является ключевым фактором успеха 

первичных маркетинговых исследований. В ТЭК целевую аудиторию можно разделить на 

несколько групп: 

Крупные энергетические компании: Основные потребители инноваций в ТЭК, 

определяющие направления развития отрасли. 

Промышленные предприятия: Крупные промышленные предприятия, 

использующие энергетические ресурсы и стремящиеся к повышению 

энергоэффективности. 
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Государственные органы: Министерства и ведомства, отвечающие за развитие 

ТЭК, регулирование цен и тарифов, а также стимулирование инноваций. 

Эксперты и консультанты: Отраслевые эксперты и консультанты, оказывающие 

влияние на принятие решений о внедрении инноваций. 

Научно-исследовательские институты и вузы: Научно-исследовательские 

институты и вузы, разрабатывающие и внедряющие инновационные технологии в ТЭК. 

Для каждой группы целевой аудитории необходимо разрабатывать свои методы 

сбора данных и учитывать их специфические потребности и предпочтения. 

4. Методы сбора данных в первичных маркетинговых исследованиях в ТЭК: 

Выбор методов сбора данных зависит от целей исследования, целевой аудитории и 

бюджета. В ТЭК наиболее часто используются следующие методы: 

Опросы: Проведение опросов среди представителей целевой аудитории позволяет 

получить информацию об их потребностях, предпочтениях и отношении к 

инновационным продуктам и технологиям. 

Интервью: Глубинные интервью с ключевыми экспертами и лицами, 

принимающими решения, позволяют получить более подробную и качественную 

информацию. 

Фокус-группы: Организация фокус-групп с представителями целевой аудитории 

позволяет выявить скрытые потребности и мотивации, а также оценить реакцию на 

инновационные продукты и технологии. 

Экспертные оценки: Привлечение экспертов для оценки инновационных 

продуктов и технологий позволяет получить независимую и квалифицированную оценку 

их перспектив. 

Пилотные проекты: Реализация пилотных проектов позволяет протестировать 

инновационные продукты и технологии в реальных условиях эксплуатации и получить 

обратную связь от потребителей. 

Анализ вторичных данных: Использование вторичных данных (статистических 

отчетов, аналитических обзоров, научных публикаций) позволяет получить общую 

картину рынка и оценить потенциальный спрос на инновации. 

Метод “Дельфи”: Экспертный опрос в несколько туров с обратной связью, 

позволяющий получить согласованную оценку перспектив инновации. 

Наблюдение: Изучение поведения потребителей в естественных условиях, 

например, на выставках и конференциях, или на объектах внедрения инноваций. 

5. Интерпретация результатов и принятие решений: 

Интерпретация результатов первичных маркетинговых исследований требует 

профессионального подхода и учета специфики ТЭК. Необходимо: 

Анализировать данные комплексно: Учитывать все факторы, влияющие на 

потребительское поведение, и не ограничиваться только количественными показателями. 

Использовать экспертные знания: Привлекать экспертов для интерпретации 

результатов и оценки перспектив инноваций. 

Учитывать риски: Оценивать риски, связанные с внедрением инноваций, и 

разрабатывать стратегии их минимизации. 

Принимать решения на основе данных: Использовать результаты маркетинговых 

исследований для принятия обоснованных решений о внедрении инноваций. 

Учитывать государственную политику: Оценивать влияние государственной 

политики, нормативных требований и стимулирующих мер на перспективность 

внедрения инновации. 

6. Примеры успешного и неудачного внедрения инноваций в ТЭК России: 

Пример успешного внедрения: 

Внедрение интеллектуальных систем учета электроэнергии (Smart Grid): В 

последние годы в России активно внедряются интеллектуальные системы учета 

электроэнергии, которые позволяют повысить эффективность энергоснабжения, снизить 
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потери электроэнергии и улучшить качество обслуживания потребителей. Успех этого 

проекта обусловлен тщательным анализом рынка, выявлением потребностей 

потребителей, разработкой эффективных технологий и государственной поддержкой. 

Перед внедрением были проведены пилотные проекты, оценены экономическая 

эффективность и социальный эффект, учтены требования безопасности. 

Пример неудачного внедрения: 

Попытка внедрения новых видов биотоплива: В начале 2000-х годов в России 

предпринимались попытки внедрения новых видов биотоплива (например, биодизеля из 

рапса). Однако, эти проекты не получили широкого распространения из-за высокой 

стоимости производства, отсутствия развитой инфраструктуры и недостаточной 

государственной поддержки. Маркетинговые исследования были проведены 
недостаточно тщательно, не были учтены экономические факторы и особенности 

российского климата. 

Анализ ошибок: 

В неудачных проектах часто наблюдаются следующие ошибки: 

Недостаточный анализ рынка: Недостаточное изучение потребностей 

потребителей, конкурентной среды и рыночных тенденций. 

Завышенные ожидания: Необоснованно оптимистичные прогнозы по объему 

продаж и сроку окупаемости. 

Недооценка рисков: Недооценка рисков, связанных с внедрением инноваций, 

таких как технологические риски, регуляторные риски и рыночные риски. 

Недостаточная государственная поддержка: отсутствие или недостаточная 

государственная поддержка в виде льгот, субсидий и налоговых преференций. 

Неправильный выбор целевой аудитории: ориентация на нецелевую аудиторию, 

которая не заинтересована в инновационном продукте или технологии. 

Недостаточная коммуникация: неэффективная коммуникация с потенциальными 

потребителями и отсутствие информации о преимуществах инновационного продукта. 

7. Рекомендации по повышению эффективности первичных маркетинговых 
исследований в ТЭК: 

Для повышения эффективности первичных маркетинговых исследований при 

внедрении инноваций в ТЭК рекомендуется: 

Тщательно планировать исследования: четко формулировать цели и задачи 

исследования, определять целевую аудиторию и выбирать наиболее подходящие методы 

сбора данных. 

Привлекать экспертов: привлекать отраслевых экспертов для разработки плана 

исследования, сбора данных и интерпретации результатов. 

Использовать современные методы анализа: использовать современные методы 

анализа данных, такие как статистический анализ, моделирование и прогнозирование. 

Учитывать специфику отрасли: учитывать специфические характеристики ТЭК, 

регулируемый характер рынка, высокую капиталоемкость и длительный жизненный цикл 

инноваций. 

Проводить пилотные проекты: проводить пилотные проекты для тестирования 

инновационных продуктов и технологий в реальных условиях эксплуатации и получения 

обратной связи от потребителей. 

Использовать комплексный подход: использовать комплексный подход к анализу 

рынка, учитывая экономические, технологические, социальные, экологические и 

политические факторы. 

Учитывать государственную политику: принимать во внимание государственную 

политику, нормативные требования и стимулирующие меры при оценке перспектив 

внедрения инновации. 
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Налаживать коммуникацию: обеспечить эффективную коммуникацию с 

потенциальными потребителями и информировать их о преимуществах инновационного 

продукта. 

Оценивать риски: проводить оценку рисков, связанных с внедрением инновации, и 

разрабатывать стратегии по их минимизации. 

Регулярно обновлять информацию: постоянно отслеживать изменения на рынке и 

корректировать стратегию внедрения инноваций. 

Первичные маркетинговые исследования играют ключевую роль в успешном 

внедрении инноваций в топливно-энергетическом комплексе Российской Федерации. 

Тщательное планирование исследований, учет специфики отрасли, выбор правильной 

целевой аудитории, использование современных методов сбора и анализа данных, а также 

грамотная интерпретация результатов позволяют снизить риски, повысить эффективность 

инновационных проектов и обеспечить устойчивое развитие ТЭК. Анализ успешных и 

неудачных примеров внедрения инноваций показывает, что ошибки, допущенные на 

этапе маркетинговых исследований, могут привести к значительным финансовым 

потерям и замедлить развитие отрасли. Соблюдение приведённых выше рекомендаций 

позволит компаниям топливно-энергетического комплекса повысить эффективность 

первичных маркетинговых исследований и принимать обоснованные решения о 

внедрении инноваций. 
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Аннотация 

Информационное моделирование зданий (BIM) - одно из самых перспективных 

последних достижений в области архитектуры, инженерии и строительства. С помощью 

технологии BIM в цифровом виде создается точная виртуальная модель здания. Эта 

модель, известная как информационная модель здания, может быть использована для 

планирования, проектирования, строительства и эксплуатации объекта. Она помогает 

архитекторам, инженерам и строителям визуализировать то, что должно быть построено, 

в смоделированной среде, чтобы выявить любые потенциальные проблемы 

проектирования, строительства или эксплуатации. Кроме того, технология BIM может 

быть использована при реконструкции поврежденных и частично разрушенных зданий. 

Это может быть реализовано за счет интеграции ее с различными другими технологиями, 

что делает процесс реконструкции более эффективным и конструктивным с точки зрения 

экономии времени и усилий. 

Ключевые слова: лазерное сканирование, реконструкция, облака точек, 3D-

моделирование, BIM. 

 

Abstract 

Building Information Modeling (BIM) is one of the most promising recent developments 

in architecture, engineering, and construction. With the help of BIM technology, an accurate 

virtual model of the building is created digitally. This model, known as the building information 

model, can be used for the planning, design, construction, and operation of an object. It helps 

architects, engineers, and builders visualize what needs to be built in a simulated environment to 

identify any potential design, construction, or operational problems. In addition, BIM technology 

can be used in the reconstruction of damaged and partially destroyed buildings. This can be 

achieved by integrating it with various other technologies, which makes the renovation process 

more efficient and constructive in terms of saving time and effort. 

Keywords: laser scanning, reconstruction, point clouds, 3D modeling, BIM. 

 

Введение 

В настоящее время одной из наиболее популярных и эффективных технологий, 

интегрируемых с BIM, является лазерное сканирование, которое может применяться при 

повреждении зданий по различным причинам, таким как военные действия, 

землетрясения, пожары или другие природные катаклизмы, поэтому технология 

сканирования становится критически важной функцией, необходимой для завершения 

интегрированного цикла BIM, и обеспечивает очевидную добавленную стоимость для 

интегрированного рабочего процесса BIM. 

Лазерное сканирование в России находит всё большее применение при 

восстановлении поврежденных зданий благодаря своей точности и эффективности. Этот 

метод позволяет быстро и без необходимости разрушительных исследований получить 

высококачественные трехмерные модели объектов. В условиях современных городских 

реалий, где сохранение архитектурного наследия и безопасность зданий имеют 
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первостепенное значение, лазерное сканирование становится незаменимым 

инструментом. 

Точность измерений, достигаемая с помощью лазерного сканирования, позволяет 

не только точно воспроизвести геометрию поврежденного здания, но и выявить скрытые 

деформации, трещины и другие недостатки конструкции. Это дает возможность 

архитекторам и инженерам разрабатывать более эффективные и надежные планы 

восстановления, учитывая все нюансы. 

Кроме того, использование лазерного сканирования способствует снижению 

времени и расходов на проведение обследований. Цифровые модели могут быть 

использованы для создания виртуальных симуляций, что позволяет более эффективно 

оценить последствия различных подходов к восстановлению. В конечном итоге, 

интеграция лазерного сканирования в процесс восстановления поврежденных зданий 

обеспечивает не только высокое качество работ, но и сохранение культурного наследия 

для будущих поколений. [6] 

В этом докладе будет показано, как технология сканирования может быть 

применена в рабочем процессе BIM для реконструкции зданий, посылая высокую 

плотность лазерных лучей с целью позиционного измерения. Лазерные лучи выходят из 

сканирующего оборудования и измеряют время пролета или фазовый сдвиг, когда они 

возвращаются к источнику. Аппаратура измеряет время возвращения лазера и может 

определить, насколько далеко находится физический элемент. Современные технологии 

сканирования способны посылать тысячи лучей в секунду, в результате чего получается 

"облако точек" данных. Сканеры также могут определять значение цветов R, G, B для 

более интуитивного отображения информации об облаке точек. Получаемые облака точек 

могут включать миллионы и даже миллиарды данных, отражающих физическую среду, 

которая подвергается сканированию. 

Планирование 

Облака точек, полученные в результате сканирования, сами по себе обладают 

огромными возможностями для анализа, однако в данной статье предполагается, что 

облака точек будут преобразованы в объектные BIM-модели. Преобразование данных 

сканирования в BIM-модели традиционно состоит из трех этапов: Сначала выполняется 

несколько сканирований с разных станций сканирования. Во-вторых, данные с 

нескольких станций сканирования сшиваются вместе на этапе, который обычно называют 

постобработкой или регистрацией. Далее можно использовать программное обеспечение 

CAD или BIM для создания моделей объектов со ссылкой на облако точек. Некоторые 

программы регистрации, например Trimble RealWorks, способны создавать контент из 

облака точек, выполняя алгоритмы обработки точек данных и распознавая на их основе 

поверхности. Создание объектов в регистрационном программном обеспечении дает 

преимущество быстрого создания, но имеет некоторые ограничения, связанные с 

точностью и принятием метаданных смоделированных объектов. Создание моделей 

объектов с помощью внешних авторских приложений происходит медленнее и более 

вручную, но имеет преимущества в виде детального представления объектов и более 

широкого принятия метаданных. 

План сканирования следует составлять после уточнения целей проекта. План 

сканирования - это набор информации, определяющий объем и подход к сбору данных на 

месте. Часто план сканирования начинается с детального анализа того, какие именно 

элементы необходимо зафиксировать. В случае сканирования новых работ на месте 

большинство сканеров стремятся зафиксировать положение каждого элемента. Но в 

случае реконструкции сканеры часто имеют конкретные области работ, о которых им 

нужна дополнительная информация. Определение точного объема сканируемых 

элементов помогает команде, работающей на объекте, определить приоритеты и 

сократить время, затрачиваемое на захват ненужных элементов. При наличии четкого 
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объема работ можно создать документ, определяющий оптимальное расположение 

оборудования, необходимого для получения нужной информации. 

 

 
ʈʠʩʫʥʦʢ 1. ʇʨʠʤʝʨ ʦʙʣʘʢʘ ʪʦʯʝʢ ʟʜʘʥʠʷ. 

 

3D-моделирование 

После завершения сканирования на месте и регистрации нескольких сканов 

начинается процесс создания объектной модели. Создание объекта может происходить 

как в программе регистрации, так и во внешних приложениях для моделирования. Выбор 

инструмента для моделирования должен зависеть от желаемого результата. Для 

детальных объемов, таких как сложные конструкции, часто используются специальные 

авторские приложения, такие как Tekla, Revit и ArchiCAD. Менее детальные объемы 

можно очень быстро представить с помощью авторских приложений, таких как SketchUp. 

Использование внешних авторских приложений требует методичного подхода к созданию 

модели, при котором элементы создаются систематически и в порядке важности в 

соответствии с объемом работ. Попытка воссоздать каждый элемент в отдельной области 

может привести к потере фокуса и невыполнению более широкой задачи. Во многих 

проектах в первую очередь моделируются конструкции, во вторую - существующие и 

сохранившиеся архитектурные элементы, а затем - механические системы. В случае 

реконструкции разработчикам модели рекомендуется включить в модель некое 

разграничение "существующего и остающегося", чтобы эти элементы модели можно 

было рассматривать отдельно в течение всего цикла использования BIM. 

Наличие 3D-моделей сразу же помогает моделистам и конструкторам определить 

степень повреждения здания, проанализировав каждый элемент конструкции. А значит, и 

найти для него подходящее конструктивное решение. 

 

 
ʈʠʩʫʥʦʢ 2. 3D-ʤʦʜʝʣʴ ʧʦʚʨʝʞʜʝʥʥʦʛʦ ʟʜʘʥʠʷ. 
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Особое значение при проверке проекта имеет поддержка процесса координации. 

Проекты реконструкции включают в себя сочетание существующих и вновь 

устанавливаемых элементов. Данные сканирования и моделирования способны 

предоставить подробную информацию о точках соединения, которые могут существовать 

между этими двумя видами работ. Наличие точных точек соединения между двумя 

видами работ обеспечивает более точный процесс координации. 

Точное 3D-представление элементов из отсканированных данных позволяет 

использовать эти данные в дальнейшем при рассмотрении 4D-временного аспекта, 

связанного с каждым элементом строительства. В частности, количество и положение 

каждого элемента может быть использовано для создания подробных графиков на основе 

местоположения. Графики на основе местоположения имеют значительное преимущество 

перед традиционными графиками в том, что в них используется подробная информация о 

количестве и положении для представления истинного объема и положения работ, 

которые должны быть выполнены во время строительства. Планирование на основе 

местоположения - это концепция, которая в дальнейшем расширяется до возможности 

осуществлять производственный контроль на месте и делать команды проактивными при 

управлении графиком проекта. Сочетание проактивности сканирования информации и 

контроля производства является ключевым компонентом для уменьшения задержек 

графика на проектах реконструкции. 

Кроме того, сканирование работ перед реконструкцией доказало свою ценность, 

поскольку количественная информация, полученная из 3D-элементов, позволяет более 

детально планировать затраты, или, как его еще называют, 5D. Сканирование работ 

создает 3D-модели и позволяет точно определить совокупность затрат, связанных с 

новыми и существующими конструкциями или архитектурными элементами. 

Компоненты затрат, относящиеся к двум различным этапам строительства, могут 

включать различные единичные расценки, различные бригады и различные буферы 

затрат, чтобы получить более точную смету проекта. 

Лазерное сканирование поврежденных исторических объектов и зданий 

Лазерное сканирование не ограничивается жилыми и промышленными зданиями, 

оно также может использоваться для создания 3D-моделей исторических зданий, 

поскольку инфракрасная термография позволяет получить тепловой график здания, 

измеряя излучение, испускаемое различными материалами, чтобы создать многослойный 

вид внутри стен здания. С ее помощью специалисты по сохранению зданий и 

архитекторы могут определить, где что зарыто, треснула ли опорная балка или что 

находится под поверхностью. Наземный проникающий радар помогает обнаружить 

структурные дефекты в каменной и кирпичной кладке, а также определить, какие 

археологические останки могут быть погребены на прилегающей территории. Также как 

специалисты медики могут использовать эндоскопию - маленькие гибкие трубки с 

лампочками и проводами, применяемые в хирургии, с помощью которых крошечные 

камеры направляются вглубь стен и пустот, чтобы получить более точные данные о 

структурных дефектах, материалах и пустотах. Это позволяет специалистам по 

реконструкции получить данные внутренних структур здания, не нанося ему 

дополнительного ущерба.  

В качестве примера приведем самую большую в мире цифровую модель 

исторических памятников, созданную для сирийского древнего города "Пальмира", как 

показано на рисунках 3,4. 

Ученые из Института истории материальной культуры РАН сделали модель, чтобы 

облегчить ее реконструкцию и помочь сохранить. Для создания модели было 

использовано более 55 000 высококачественных аэрофотоснимков, состоящих из 700 

миллионов полигонов, более 750 облачных точек для разработки модели, что помогает 

определить, является ли, скажем, трещина в камне новой или она уже была. Модель 

зафиксировала все старые трещины. 



Ⱦɑəɐɑəɢɔɔ ɜɌɓɎɔɞɔɫ əɌɟɖɔ ɔ ɚɍɜɌɓɚɎɌəɔɫ -147- 

 

 
ʈʠʩʫʥʦʢ 3. 3D-ʤʦʜʝʣʴ ʛʦʨʦʜʘ ʇʘʣʴʤʠʨʘ. 

 

 
ʈʠʩʫʥʦʢ 4. 3D-ʤʦʜʝʣʴ ʧʦʚʨʝʞʜʝʥʥʦʛʦ ʨʠʤʩʢʦʛʦ ʘʤʬʠʪʝʘʪʨʘ ʚ ʇʘʣʴʤʠʨʝ. 

 

Заключение 

Применение лазерного сканирования при реконструкции поврежденных зданий 

открывает совершенно новые возможности для и без того мощного интегрированного 

рабочего процесса BIM. Возможность получения подробной информации об элементах в 

объемном виде позволяет более точно использовать данные. Будь то захват 3D-

информации для координации и сборки или использование количественной информации 

для оценки и планирования, лазерное сканирование, безусловно, необходимо для 

повышения точности проектной информации. Снижение стоимости оборудования и 

расширение возможностей программного обеспечения сделали сканирование 

конкурентным преимуществом для подрядчиков, готовых инвестировать время и усилия в 

этот полностью интегрированный рабочий процесс BIM. 

***  

1. Григорьев, И. В. Цифровые технологии в строительстве / И. В. Григорьев. – М.: Инфра-М, 2021. – 298 

с.  

2. Дмитриев, К. Л. BIM-моделирование: теория и практика / К. Л. Дмитриев. – М.: АСВ, 2020. – 240 с.  

3. Егоров, А. А. Лазерное сканирование и 3D-моделирование / А. А. Егоров. – М.: Геодезия, 2017. – 210 

с.  

4. Иванов, С. П. Технологии восстановления зданий / С. П. Иванов. – М.: Стройиздат, 2019. – 320 с.  

5. Козлов, В. М. BIM в реконструкции / В. М. Козлов. – СПб.: Лань, 2021. – 276 с.  

6. Лебедев, Д. Н. Лазерное сканирование в инженерных изысканиях / Д. Н. Лебедев. – М.: Геодезия, 

2020. – 198 с.  

7. Федоров, М. В. BIM-технологии в восстановлении зданий / М. В. Федоров. – М.: Инфра-М, 2022. – 

308 с. 

8. PALMYRA 3D, https://palmyra-3d.online 



-148- Ⱦɑəɐɑəɢɔɔ ɜɌɓɎɔɞɔɫ əɌɟɖɔ ɔ ɚɍɜɌɓɚɎɌəɔɫ 

 
9. Шнурникова, Е. П. Реконструкция городской застройки с учетом доступности маломобильных групп 

населения на примере г. Краснодара / Е. П. Шнурникова, С. П. Горзова, В. В. Кононенко // Вестник 

МГСУ. – 2024. – Т. 19, № 7. – С. 1069-1078. – DOI 10.22227/1997-0935.2024.7.1069-1078. – EDN 

QAUBIY. 

10. Шнурникова, Е. П. Современные тенденции в реставрации на примере дома Наркомфина в городе 

Москва / Е. П. Шнурникова, А. М. Фадеева // Градостроительство. Инфраструктура. Коммуникации. – 

2024. – № 1(34). – С. 19-24. – EDN CXJNIR. 

Дроздова В.А., Кашин Н.С. 

Задачи лазерного сканирования в проекте реконструкции здания 

ʂʫʙʘʥʩʢʠʡ ʛʦʩʫʜʘʨʩʪʚʝʥʥʳʡ ʪʝʭʥʦʣʦʛʠʯʝʩʢʠʡ ʫʥʠʚʝʨʩʠʪʝʪ 

(ʈʦʩʩʠʷ, ʂʨʘʩʥʦʜʘʨ) 

doi: 10.18411/trnio-02-2025-245 

 
Аннотация 
Лазерное сканирование быстро становится распространенным и полезным 

инструментом в области гражданского строительства. В проектах реконструкции 
быстрый сбор данных, миллионы точек измерения и высокая точность выделили 
лазерные сканеры среди традиционных методов сбора данных. Использование лазерного 
сканирования и облаков точек в проектах реконструкции множество преимуществ: 
сокращение количества ошибок на этапе проектирования и на строительной площадке, 
более реалистичная визуализация существующих зданий, экономия времени и средств. 
Полезность лазерного сканирования и облаков точек особенно очевидна при 
реконструкции старых сложных зданий, не имеющих точных строительных чертежей, 
документов или измерений. 

Ключевые слова: лазерное сканирование, измерение, сбор данных, 
реконструкция зданий. 

 
Abstract 
Laser scanning is rapidly becoming a widespread and useful tool in the field of civil 

engineering. In reconstruction projects, fast data collection, millions of measurement points and 
high accuracy have distinguished laser scanners from traditional data collection methods. The 
use of laser scanning and point clouds in reconstruction projects has many advantages: reducing 
the number of errors at the design stage and on the construction site, more realistic visualization 
of existing buildings, saving time and money. The usefulness of laser scanning and point clouds 
is especially evident in the reconstruction of old complex buildings that do not have accurate 
construction drawings, documents, or measurements. 

Keywords: laser scanning, measurement, data collection, building reconstruction. 
 
Введение. Проект реконструкции здания зачастую содержит больше технических 

и экономических рисков, чем проект строительства нового здания. Точные исходные 
данные и понимание особенностей и операций строительства играют важную роль в 
проекте реконструкции. Неправильные измерения и исходные данные могут повлечь за 
собой значительные дополнительные расходы, снизить качество конечного строительства, 
привести к ошибкам в проектировании и изготовлении, увеличить сроки реализации 
проекта и стать причиной несчастных случаев на строительной площадке. Любые 
решения, принятые на ранней стадии проектирования, оказывают большое влияние 
общую эффективность проектирования, а также на сроки и стоимость проекта  

Ошибки, допущенные на этапе проектирования, увеличивают затраты, удлиняют 
время проекта и снижают качество всего проекта  

Неопределенные условия существующих зданий в проектах реконструкции 
создают ограничения на этапе проектирования, и проектировщик может не успеть 
выполнить задание на проектирование до начала работ на объекте. 

Таким образом, правильная информация об условиях, измерениях и конструкциях 
существующего здания имеет большое значение для успеха проекта реконструкции. 

Основная часть. Судя по результатам исследования опыта организаций и 
работников, существует множество проектов реконструкции, в которых использовалось 
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лазерное сканирование. Преимущества, риски и оптимальное время работы лазерного 
сканирования варьируются в разных проектах. Как правило, лазерным сканером 
измеряется все здание, но лазерное сканирование можно использовать и в проектах 
реконструкции, когда ремонтируются только некоторые помещения или части здания.  

Компании использовали лазерное сканирование в проектах реконструкции от трех 
до двенадцати лет. В основном лазерное сканирование проводится на этапе подготовки 
проекта. Если реализация проекта представляется весьма вероятной, лазерное 
сканирование проводится уже на этапе составления технико-экономического 
обоснования. Однако чаще всего лазерное сканирование проводится на этапе 
планирования проекта или после принятия инвестиционного решения. В некоторых 
проектах реконструкции лазерное сканирование повторяется после этапа демонтажа 
отдельных конструкций здания, а затем сканируются скрытые конструкции. Данные, 
полученные в ходе строительства от скрытых конструкций, таких как балки или 
оборудование для обслуживания зданий, являются очень ценными для проектировщиков 
и могут облегчить поиск оптимального решения. Однако, как правило, после этапа сноса 
здания, по словам экспертов, нет времени на лазерное сканирование, поскольку этот этап 
является коротким. Тем не менее, лазерное сканирование после этапа сноса считается 
важным для проектных работ. Иногда лазерное сканирование проводится и на этапе 
строительства, чтобы получить некоторые дополнения к исходным данным.  

В основном данные лазерного сканирования используются в проектных работах 
путем обработки данных лазерного сканирования в 2D-изображения или инвентарную 
модель, и это был основной метод сбора данных в тех проектах, где он применялся. 
Иногда данные лазерного сканирования используются при выполнении штучных работ, 
обследовании объемов и визуализации существующего здания. Некоторые 
проектировщики используют метод, который позволяет получить сплошное изображение 
каждого лазерного скана в 3D, и его использование облегчает процесс проектирования, 
особенно если существующее здание и проектировщик находятся на большом расстоянии 
друг от друга. Данные лазерного сканирования также используются на строительной 
площадке для наблюдения и измерения деталей здания с помощью, например, 
программного обеспечения, такая технология позволяет получить панорамное 
изображение облака точек.  

Лазерное сканирование использовалось во многих проектах реконструкции школ и 
офисов, где проводились небольшие работы по ремонту и модификации помещений. Все 
помещения здания, а зачастую и фасад, были просканированы лазером для получения 
исходных данных для инвентаризационной модели или 2D-изображений. Обычно 
требовалось только одно измерение лазерного сканирования в каждом помещении. 
Иногда, если работа хорошо спланирована, каждая операция лазерного сканирования 
может быть быстро завершена. Сложности в работе с лазерным сканированием возникают 
во время измерений и при планировании графика лазерного сканирования. Особенно если 
здание эксплуатируется, проведение измерений затруднено из-за наличия в здании 
пользователей. Операция лазерного сканирования безвредна для людей, но перемещение 
людей в поле зрения лазерного сканера во время измерений закрывает измеряемые 
области. График лазерного сканирования должен быть хорошо спланирован с 
пользователями, чтобы лазерное сканирование проводилось без инцидентов и 
систематически. 

В проекте реконструкции фасада измерения выполняются с помощью лазерного 
сканирования только на фасаде. Операция лазерного сканирования фасадов выполняется 
быстро, а точность измерений и деталей высока. Сложность лазерного сканирования 
фасадов заключается в получении данных с карнизов и крыши. Часто в этих местах 
используются другие методы измерения, например, фотограмметрия. 

Проект реконструкции, включающий в себя снос большого количества 
конструкций и систем, может быть измерен лазерным сканером в несколько этапов. Во-
первых, лазерное сканирование проводится начале проекта на этапе анализа 
осуществимости или планирования проекта, чтобы можно было приступить к 
проектированию. Еще одно лазерное сканирование проводится после сноса, чтобы 
обнаружить скрытые конструкции и завершить проектирование. На этапе строительства, 
перед тем как закрыть трубы, каналы и несущие конструкции, третье лазерное 
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сканирование. Данные, полученные в ходе третьего сканирования, используются при 
обслуживании здания и в дальнейших проектах по его реконструкции. 

В принципе, лазерное сканирование можно проводить в любых местах, куда 
проникает сканер. Хотя сбор данных в узких или тесных помещениях, или каналах 
представляется сложной задачей. Однако лазерный сканер можно успешно использовать 
для сбора данных в подвесных потолках, выдвигая сканер из отверстия в подвесном 
потолке и сканируя внутреннюю часть подвесного потолка.  

Заключение. Применение лазерного сканирования при реконструкции 
поврежденных зданий открывает совершенно новые возможности для и без того мощного 
интегрированного рабочего процесса BIM. Возможность получения подробной 
информации об элементах в объемном виде позволяет более точно использовать данные. 
Будь то захват 3D-информации для координации и сборки или использование 
количественной информации для оценки и планирования, лазерное сканирование, 
безусловно, необходимо для повышения точности проектной информации. Снижение 
стоимости оборудования и расширение возможностей программного обеспечения сделали 
сканирование конкурентным преимуществом для подрядчиков, готовых инвестировать 
время и усилия в этот полностью интегрированный рабочий процесс BIM. Однако в 
настоящее время недостаточное и ограниченное понимание лазерного сканирования 
участниками проекта вызывает проблемы в проектах реконструкции, и общее 
использование лазерного сканирования часто остается неполным. 
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Аннотация 

В этой статье рассматривается и как оценивается энергоэффективность здания, 

какова соответствующая документация и как можно улучшить энергетический класс 

здания. 

В последние годы классы энергоэффективности зданий стали решающей темой 

для тех, кто покупает, продает или ремонтирует дом. Речь идет не только о соблюдении 

правил и положений, но и о осознанном выборе, который влияет как на окружающую 

среду, так и на повседневные расходы. 

Мы привыкли думать, что энергетический класс имеет только бытовая техника, но 

здания также имеют свою ценность энергоэффективности, которая влияет на расход 

энергии, необходимый для выполнения определенных задач: отопление, охлаждение и 

освещение, которые являются наиболее распространенными примерами. 
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Abstract 

This article discusses and evaluates the energy efficiency of a building, what is the 

relevant documentation, and how the energy class of the building can be improved. 

In recent years, building energy efficiency classes have become a crucial topic for those 

who buy, sell, or renovate a home. It's not just about following rules and regulations, but also 

about making informed choices that affect both the environment and daily. 

Keywords: energy efficiency, energy, consumption, heating, building. 

 

Введение 

Согласно Постановлению Правительства Российской Федерации «Об утверждении 

Правил установления требований энергетической эффективности для зданий, строений, 

сооружений и требований к правилам определения класса энергетической эффективности 

многоквартирных домов» от 27.09.2021 г. № 1628, возникает в экологическом контексте, 

который имеет характер энергопотребления зданий, особенно летом, по сравнению в 

зимний период: по-прежнему наблюдается отсутствие летней энергоэффективности, 

когда в России расходы на летнее охлаждение превышают расходы на отопление зимой 

[1].  

Класс энергетической эффективности, введенные новым постановлением, могут 

дать конечным пользователям (застройщикам и жильцам) верные указания на поведении 

зданий в зимний и летний период, для большей энергоэффективности. 

Новая нормативная база, новые указы Министерства экономического развития 

изменяют способы расчета энергоэффективности зданий и делают минимальные 

требования к эффективности для новых или ремонтируемых зданий более строгими. Два 

существенных изменения:  

1. Пределы энергоэффективности устанавливаются по отношению к 

"эталонному зданию", идентичному реальному, но с тепловыми и 

заводскими характеристиками, указанными в указе, и больше не 

относятся непосредственно к климатической зоне. 

2. Значение первичной энергии, сумма значений потребностей в первичной 

энергии для зимнего, летнего кондиционирования воздуха и 

производства горячей воды для бытовых нужд, было заменено 

глобальным индексом энергоэффективности здания [2]. 

Что подразумевается под энергоэффективностью? Что такое класс 

энергетической эффективности здания? 

Энергоэффективность – это способность достичь результата с точки зрения 

теплового комфорта за счет снижения потребления энергии. На протяжении многих лет 

было несколько попыток повысить энергоэффективность в России: способ "уважать" 

окружающую среду и в то же время экономить деньги за счет сокращения отходов. Все 

это стало возможным благодаря постановлению правительства РФ №1628, которое было 

упомянуто ранее. 

Класс энергетической эффективности многоквартирного дома обозначается 

латинскими буквами по шкале от А++ до G по величине отклонения показателя удельного 

годового расхода энергетических ресурсов от базового показателя согласно рисунку 1. 
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Класс энергетической эффективности определяется исходя из сравнения 

(определения величины отклонения) фактического значения показателя (проектного 
значения показателя - для многоквартирного дома, построенного, реконструированного 
или прошедшего капитальный ремонт и вводимого в эксплуатацию), характеризующего 
удельную величину расхода энергетических ресурсов в многоквартирном доме, и 
нормативного значения показателя, характеризующего удельную величину расхода 
энергетических ресурсов в многоквартирном доме, установленного в требованиях 
энергетической эффективности для зданий, строений, сооружений [1]. 

Сам энергетический класс не измеряет, сколько потребляет здание, но оценивает 
потребность здания с точки зрения тепловой и энергоэффективнной составляющей. В 
параметры этой оценки входят: географическое расположение микроклимат 
рассматриваемого здания, соотношение между диспергирующей поверхностью и 
нагретым объемом, ориентация и тепловые характеристики, качество энергии и годовое 
потребление [3]. 

Расчет энергетического класса недвижимости довольно сложен и должен 
выполняться лицензированным техником, обычно совместно с архитектором или 
инженером. Однако можно получить оценку, умножив годовое потребление в кубических 
метрах метана на 8,3 (кубический метр газа, сжигаемого котлом, фактически производит 
около 8,3 кВт-ч тепла) и разделив общее количество на количество квадратных метров 
площади дома. Результат этого расчета, по сравнению со значениями из приведенного 
выше списка, даст оценку энергетического класса [4]. 

Мероприятия по улучшению энергитической эффективности здания 
Существуют различные меры, которые помогают повысить класс 

энергоэффективности здания. Среди различных действий, которые могут быть 
реализованы, т.е., которые могут принести наибольшую пользу, следующие: 

1. Теплоизоляция здания. Изоляция здания путем нанесения теплового 
покрытия – отличный способ значительно повысить его эффективность. 
Этот тип вмешательства может быть выполнен в отдельно стоящих 
домах или в многоквартирных домах. 

2. Теплоизоляция крыши. Как и в случае со стенами, крыша также может 
быть изолирована, чтобы уменьшить утечку тепла. 

3. Замена или установление окон. Эта операция позволяет повысить 
энергоэффективность здания за счет уменьшения утечки тепла. 
Установка новых энергоэффективных окон с двойным или тройным 
остеклением позволяет более эффективно поддерживать температуру в 
помещении, сокращая использование отопления или кондиционеров. 
Дополнительное преимущество дает экранированное стекло, которое 
больше уменьшает тепло, поглощаемое снаружи. 
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4. Фотоэлектрические системы с аккумулятором (солнечные батареи). 

Установка фотоэлектрической системы с аккумулятором на крыше 
независимого дома или здания позволяет улучшить энергетическую 
автономию комплекса и снизить потребление электроэнергии. 

5. Модернизация системы отопления. Модернизация заключается в 
установлении конденсационными котлами или термокаминами. 

6. Установка солнечной тепловой системы. Эта система, как и 
фотоэлектрическая, позволяет использовать солнечную энергию для 
обогрева помещений и воды. 

Это основные меры по повышению энергоэффективности, которые можно 
предпринять для улучшения энергетического класса недвижимости: к сожалению, во 
многих случаях это важные действия, которые должны быть применены ко всему зданию 
и, следовательно, не могут быть выполнены отдельным владельцем квартиры в жилом 
комплексе [5, 6]. 

Заключение 
Перспективы на здания с энергоэффективным энергопотреблением на 

сегодняшний день очень высоки как никогда. Как уже было сказано в Постановлении 
Правительства Российской Федерации от 27.09.2021 г. № 1628 об энергоэффективности в 
строительстве, требует обеспечить все новые и подверженные капитальному ремонту 
здания были почти нулевыми по энергии к концу 2028 года и эта цель в сегодняшних 
реалиях вполне может быть достигнута. 

Класс энергоэффективности зданий имеет решающее значение для принятия 
обоснованных решений и улучшения жилищного комфорта, стоимости собственности и 
воздействия на окружающую среду. Независимо от того, покупаете ли вы новый дом или 
рассматриваете перепланировку, знание того, как оцениваются энергетические классы и 
какие преимущества они предлагают, поможет сделать более разумный выбор. 

Поэтому для оценки возводимых или подверженные капитальному ремонту 
зданий его энергетических характеристик необходимо провести тщательный анализ 
каждого компонента непрозрачной и прозрачной оболочки и системы возводимого 
здания. Для всех подробностей о характере здания и как нужно проводит исследования 
энергоэффективных зданий, нужно ссылаться на данную статью. 
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Аннотация 

Реконструкция исторических зданий представляет собой важную часть сохранения 

культурного наследия и обогащения городского пространства. Сохранение и 

восстановление старинных сооружений не только позволяют сохранить уникальные 

архитектурные шедевры прошлого, но и создать гармоничное сочетание между историей 

и современностью. Реконструкция исторических зданий сопряжена с целым рядом 

https://www.litres.ru/series/biblioteka-nauchnyh-razrabotok-i-proektov-mgsu-396898/?art_types=text_book
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вызовов, начиная от финансовых затрат до технической сложности процесса. 

Необходимость бережного отношения к оригинальным материалам, а также уважение к 

архитектурным деталям требуют особого подхода к реставрационным работам. Для 

достижения такой цели требуется комбинация исторического исследования, 

архитектурного проектирования и современных технологий. Эксперты в области 

реставрации и реконструкции исторических зданий должны иметь глубокие знания и 

понимание исторических стилей, материалов и техник строительства. 

Ключевые слова: решения, технологии, архитектура, здание, сохранение, методы. 

 

Abstract 

Reconstruction of historic buildings is an important part of preserving cultural heritage 

and enriching urban space. Preservation and restoration of ancient buildings not only help 

preserve unique architectural masterpieces of the past, but also create a harmonious combination 

of history and modernity. Reconstruction of historic buildings is associated with a number of 

challenges, ranging from financial costs to the technical complexity of the process. The need to 

carefully treat original materials, as well as respect for architectural details, require a special 

approach to restoration work. Achieving this goal requires a combination of historical research, 

architectural design and modern technologies. Experts in the field of restoration and 

reconstruction of historic buildings must have deep knowledge and understanding of historical 

styles, materials and construction techniques. 

Keywords: solutions, technologies, architecture, building, conservation, methods. 

 

История реконструкции исторических зданий 

Реконструкция исторических зданий имеет долгую и интересную историю, 

насчитывающую века различных подходов и методов. С самых древних времен люди 

стремились сохранить уникальные архитектурные памятники прошлого, придавая им 

новую жизнь и функциональное назначение. В разные исторические эпохи реконструкция 

зданий претерпевала изменения в зависимости от технического прогресса, культурных 

тенденций и общественных потребностей. [1] 

Одним из первых известных примеров реконструкции исторических зданий 

является восстановление культовых храмов и дворцов в Древнем Египте. Фараоны искали 

способы оживления утраченной величии и силы своих предков, восстанавливая 

разрушенные сооружения и придавая им новое благородство. Этот подход к 

реконструкции обусловлен глубокой религиозной и символической значимостью 

строений для древних египтян. 

В средние века в Европе также активно занимались реконструкцией исторических 

зданий, особенно церквей и замков. Мастера-строители того времени использовали 

средневековые технологии и материалы для воссоздания древних сооружений, сохраняя 

их архитектурный стиль и атмосферу. Одним из примеров такой реконструкции является 

замок Вальдштейн в Чехии, который был восстановлен в 19 веке после длительного 

состояния руина. 

С развитием индустриальной эпохи и возрастанием городской застройки в 19 веке, 

многие исторические здания стали подвергаться риску разрушения или демонтажа. Тем 

не менее, благодаря усилиям архитекторов, историков и общественности, многие ценные 

памятники были спасены от исчезновения путем реконструкции и реставрации. 

Примером такой успешной реконструкции может служить знаменитый Эйфелева башня в 

Париже, которая была возведена для Всемирной выставки 1889 года и стала символом 

Франции. 

Современные вызовы и решения, связанные с реконструкцией исторических 

зданий, неразрывно связаны с сохранением исторического наследия, адаптацией 

памятников к современным потребностям и техническим возможностям. С одной 

стороны, сохранение уникальной архитектуры и духа прошлого является задачей 
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первостепенной важности, с другой стороны, необходимо найти баланс между 

сохранением и функциональностью зданий. 

Современные технологии позволяют проводить более точные и качественные 

работы по реконструкции исторических зданий, используя компьютерное моделирование, 

специализированное оборудование и инновационные строительные материалы. Это 

позволяет сохранять самобытность архитектурных деталей и обеспечивать долговечность 

восстановленных сооружений. 

В завершение можно отметить, что реконструкция исторических зданий 

представляет собой сложный и многогранный процесс, требующий глубоких знаний и 

опыта в области архитектуры, истории и консервации памятников культуры. При 

правильном подходе и учете всех аспектов реконструкция может стать эффективным 
способом сохранения исторического наследия для будущих поколений, обогащая 

культурное наследие человечества. 

Технические аспекты восстановления архитектурного наследия 

Реконструкция и восстановление исторических зданий представляют собой 

сложный и многогранный процесс, требующий внимательного подхода и учета 

различных факторов. Одним из ключевых аспектов этой работы являются технические 

аспекты, связанные с восстановлением архитектурного наследия. [2] 

Перед началом процесса реконструкции необходимо провести детальное 

обследование здания и оценить его техническое состояние. Это позволит определить 

степень повреждений, источники деградации и потенциальные угрозы для дальнейшего 

сохранения здания. Техническое обследование включает в себя анализ фундамента, 

несущих конструкций, кровли, стен и других элементов здания. 

При реконструкции исторического здания необходимо соблюдать принципы и 

методы сохранения архитектурного стиля и духа эпохи, в которой было построено здание. 

Это предполагает использование традиционных материалов и технологий, а также 

строгое соответствие историческим чертежам и оригинальным пропорциям здания. 

Одним из вызовов при техническом восстановлении исторических зданий является 

необходимость учета современных норм и стандартов строительства и безопасности. В 

процессе реконструкции необходимо обеспечить соответствие здания современным 

требованиям к прочности, устойчивости и энергоэффективности. [3] 

Для успешного восстановления исторических зданий требуется грамотное 

планирование и координация всех технических аспектов проекта. Необходимо учитывать 

интересы и мнения специалистов по реставрации, архитекторов, инженеров и других 

участников, чтобы исключить возможные ошибки и конфликты в процессе работы. 

Важным элементом технических аспектов восстановления архитектурного 

наследия является контроль качества работ на всех этапах реконструкции. Это включает в 

себя регулярные инспекции, испытания и проверки соблюдения технологических 

процессов, чтобы гарантировать сохранность и долговечность восстановленного здания. 

Технические аспекты восстановления исторических зданий представляют собой 

серьезный вызов для специалистов и исследователей в области реставрации. Однако с 

правильным подходом, использованием современных технологий и соблюдением 

исторических норм и стандартов возможно успешно восстановить уникальные памятники 

архитектуры и сохранить их для будущих поколений. 

Современные тенденции и подходы к реставрации зданий 

Современные тенденции и подходы к реставрации зданий отражают широкий 

спектр подходов к сохранению и преображению исторических сооружений. В 

современном мире важно не только сохранить архитектурные памятники, но и обеспечить 

их функциональное использование с учетом современных потребностей. 

Один из ключевых подходов к реставрации – это понимание значимости 

исторического контекста здания. При восстановлении зданий учитывается не только их 

внешний облик, но и исторические значения и культурные нюансы, которые 
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характеризуют здание в контексте определенной эпохи. Это помогает сохранить 

оригинальную атмосферу исторического здания, делая его неповторимым и уникальным 

объектом. [4] 

Другой важный аспект современных тенденций – это учет современных 

технологий и инноваций при проведении реставрационных работ. С развитием техники и 

науки появились новые методы восстановления зданий, которые позволяют более точно 

воссоздать историческую архитектуру. Применение современных технологий также 

обеспечивает более долговечное сохранение реконструируемых сооружений и повышает 

их функциональность. 

Особое внимание современные тенденции уделяют вовлечению общественности в 

процесс принятия решений о реставрации и реконструкции зданий. Важно учитывать 

мнение жителей и экспертов при разработке планов восстановления зданий, а также 

обеспечить доступ к информации о процессе и целях реставрации. Это способствует 

созданию широкой поддержки общества и повышению значимости реставрационных 

проектов. [4] 

Еще одним важным аспектом современных тенденций является устойчивость и 

экологичность восстанавливаемых сооружений. В современном мире большое внимание 

уделяется уменьшению воздействия на окружающую среду при проведении 

реставрационных работ. Использование экологически чистых материалов, 

энергоэффективных технологий и учет особенностей природной среды способствует 

сохранению биоразнообразия и сохранению исторических зданий на протяжении долгого 

времени. [5] 

В заключение, современные тенденции и подходы к реставрации зданий 

представляют собой комплексный подход, объединяющий уважение к историческому 

наследию, использование современных технологий, широкую общественную поддержку 

и экологическую устойчивость. Эти аспекты позволяют сохранить уникальность и 

красоту исторических зданий, делая их доступными и функциональными для 

современного общества. 

Финансовые и организационные аспекты реконструкции исторических 

зданий 

Реконструкция исторических зданий представляет собой сложный и многогранный 

процесс, требующий не только технических и искусствоведческих знаний, но и 

финансовых и организационных умений. Финансовые аспекты являются одним из 

основных вызовов в процессе реконструкции исторических зданий, так как связаны с 

необходимостью привлечения значительных инвестиций для сохранения и 

восстановления исторических объектов. 

Одним из осуществимых решений финансовых проблем при реконструкции 

исторических зданий является привлечение частных инвестиций. Частные инвесторы 

могут видеть потенциал в реставрации исторических зданий и быть заинтересованы в их 

дальнейшем использовании в коммерческих целях. В этом случае необходимо 

разработать привлекательные инвестиционные предложения, обосновав их 

потенциальную прибыльность и общественную значимость. [5] 

Еще одним способом привлечения средств на реконструкцию исторических зданий 

является использование государственных и муниципальных грантов. Во многих странах 

существуют специальные программы поддержки реставрации исторических зданий, 

которые предполагают выделение средств на эти цели. Важно уметь правильно 

оформлять заявки на гранты, предоставлять всю необходимую информацию о проекте и 

демонстрировать его социальную и культурную значимость. 

Организационные аспекты реконструкции исторических зданий также играют 

важную роль в успешном осуществлении проекта. Необходимо учитывать различные 

аспекты, такие как соблюдение законодательства, вовлечение стейкхолдеров, 

координация работ между различными специалистами и др. Ключевым моментом 
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является четкое планирование процесса реконструкции с учетом всех его этапов и рисков. 

[6] 

С учетом всего вышесказанного, финансовые и организационные аспекты 

реконструкции исторических зданий являются сложными задачами, которые требуют 

комплексного подхода и профессионального управления. Важно уметь балансировать 

между различными интересами и потребностями, чтобы сохранить историческое 

наследие для будущих поколений. 
Примеры успешной реставрации и сохранения культурного наследия 
Примеры успешной реставрации и сохранения культурного наследия могут стать 

вдохновением для многих проектов по реконструкции исторических зданий. В различных 
странах мира можно найти отличные примеры реставрации, которые были выполнены с 
учетом исторического значения здания и с использованием современных технологий и 
методов. Одним из таких примеров является реставрация Собора Святого Вита в 
Пражском Граде, Чехия. 

Собор Святого Вита – это одно из самых знаменитых зданий в Праге и является 
символом исторического центра города. Реставрация собора началась в середине 19 века, 
когда было принято решение восстановить здание в соответствии с историческими 
чертежами и стилем. В ходе реставрации были использованы оригинальные материалы и 
методы строительства, что позволило сохранить архитектурный облик здания. 

Еще одним успешным примером реставрации исторического здания является 
проект по восстановлению Колизея в Риме, Италия. Колизей – это одно из самых 
известных архитектурных памятников древнего Рима, и его реставрация требовала 
уникального подхода и технических решений. Специалисты по сохранению культурного 
наследия провели обширные работы по восстановлению разрушенных участков здания, а 
также укреплению его фундамента и стен. 

В Японии также существует множество примеров успешной реставрации и 
сохранения исторических зданий. Одним из наиболее известных является восстановление 
замка Химедзи в городе Хёго. Замок был построен в 17 веке и является образцом 
японской архитектуры. После того, как замок был практически уничтожен в результате 
пожара, был запущен проект по его восстановлению с применением традиционных 
методов строительства и материалов. 

Эти примеры показывают, что успешная реставрация и сохранение культурного 
наследия требует не только тщательной работы специалистов по реставрации, но и 
поддержки общественности и государственных органов. Важно помнить об историческом 
значении здания, его культурном наследии и значении для будущих поколений. Благодаря 
правильному подходу и комплексному подходу можно сохранить исторические здания 
для будущих поколений и сохранить культурное наследие человечества. 
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Аннотация 
В статье рассматривается экономическая эффективность систем солнечного 

отопления и горячего водоснабжения в жилых домах. Оценка эффективности включает 
определение сэкономленной суммы за год, расчёт срока окупаемости солнечной 
установки и учёт факторов, влияющих на результаты расчётов. Среди них — удорожание 
стоимости тарифов на электроэнергию, подачу горячей воды, стоимость угля, газа и 
жидкого топлива для потребителей, средняя стоимость основного оборудования, 
стоимость проектных работ, дополнительных материалов, монтажа оборудования и 
сопутствующих процессу внедрения затрат. Также обсуждается совместное 
использование солнечных водонагревательных установок с тепловыми насосами, что 
может снизить расходы на теплоснабжение и сократить срок окупаемости 
гелиоустановок. 

Ключевые слова: солнечное отопление, горячее водоснабжение, экономическая 
эффективность, срок окупаемости, солнечная установка, тепловой насос, гелиоустановка. 

 
Abstract 
The article examines the economic efficiency of solar heating and hot water supply 

systems in residential buildings. The efficiency assessment includes determining the amount 
saved per year, calculating the payback period of the solar installation, and considering factors 
that influence the calculation results. Among them are the increased cost of electricity tariffs, hot 
water supply, the cost of coal, gas, and liquid fuels for consumers, the average cost of main 
equipment, the cost of design work, additional materials, equipment installation, and associated 
implementation costs. The joint use of solar water heating systems with heat pumps is also 
discussed, which can reduce heating costs and shorten the payback period of solar installations. 

Keywords: solar heating, hot water supply, economic efficiency, payback period, solar 
installation, heat pump, solar heating system. 

 
В современном мире, где вопросы экологии и энергосбережения становятся всё 

более актуальными, внедрение систем солнечного отопления и горячего водоснабжения в 
жилых домах представляет собой перспективное направление развития. Такие системы 
позволяют не только снизить зависимость от традиционных источников энергии, но и 
способствуют сокращению выбросов вредных веществ в атмосферу, что положительно 
сказывается на окружающей среде. 

ʎʝʣʴ данной статьи — оценить экономическую эффективность внедрения систем 
солнечного отопления и горячего водоснабжения в жилых домах, учитывая факторы, 
влияющие на результаты расчётов. 

Оценка экономической эффективности внедрения систем солнечного отопления и 
горячего водоснабжения в жилых домах является важным этапом планирования и 
реализации таких проектов. Она позволяет определить, насколько оправданными будут 
инвестиции в установку солнечных систем с точки зрения экономии средств и снижения 
затрат на энергоносители [1]. 

Для оценки экономической эффективности можно использовать следующую 
методологию: 

1. Определение потенциально сэкономленной суммы за год. Для этого 
необходимо учесть базовую стоимость затрат на 1 м³ горячей воды и 
разницу в стоимости 1 м³ горячей воды за счёт традиционного и 
альтернативного источника. Затем полученную сумму необходимо 
умножить на годовой расход горячей воды. Например, если базовая 
стоимость затрат на 1 м³ горячей воды составляет 100 рублей, а разница в 
стоимости за счёт солнечной установки — 50 рублей, а годовой расход 
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горячей воды — 100 м³, то потенциально сэкономленная сумма за год 
составит 5000 рублей (100 50 100). 

2. Расчёт срока окупаемости солнечной установки. Для этого необходимо 
разделить капитальные затраты на солнечную установку на затраты на 
традиционный вид энергии. Например, если капитальные затраты на 
солнечную установку составляют 200 000 рублей, а затраты на 
традиционный вид энергии — 100 рублей за 1 м³ горячей воды, то срок 
окупаемости солнечной установки составит 2000 лет (200 000 / 100). 

Однако при оценке экономической эффективности необходимо учитывать ряд 
факторов, которые могут повлиять на результаты расчётов: 

- Удорожание стоимости тарифов на электроэнергию, подачу горячей 
воды от теплосети, стоимость угля, газа и жидкого топлива для 
потребителей. Эти факторы могут привести к увеличению затрат на 
традиционные источники энергии и, как следствие, к более быстрой 
окупаемости солнечной установки. Известная тепловая нагрузка (расход 
горячей воды) на объекте [2, 3]. Чем больше расход горячей воды, тем 
больше потенциально сэкономленная сумма за год и тем быстрее 
окупится солнечная установка. 

- Средняя стоимость основного оборудования. Чем ниже стоимость 
основного оборудования, тем быстрее окупится солнечная установка. 
Стоимость проектных работ, дополнительных материалов, монтажа 
оборудования и сопутствующих процессу внедрения затрат [1, 3]. Эти 
затраты также необходимо учитывать при оценке экономической 
эффективности. Для более точной оценки экономической эффективности 
рекомендуется обратиться к специалисту, который сможет учесть все 
факторы и предоставить более точные расчёты [4]. 

Использование солнечных коллекторов для отопления и горячего водоснабжения 
домов и других объектов имеет ряд преимуществ перед традиционными системами, 
работающими на ископаемом топливе (рис. 1). Во-первых, это экономия на 
дорогостоящих источниках энергии. Солнечные коллекторы позволяют получать 
тепловую энергию непосредственно от солнца, что снижает затраты на отопление и 
горячее водоснабжение. Во-вторых, это улучшение экологии окружающей среды [2]. 
Использование возобновляемых источников энергии способствует снижению выбросов 
вредных веществ в атмосферу, что положительно сказывается на состоянии окружающей 
среды и здоровье человека. 

 

 
ʈʠʩʫʥʦʢ 1. ʉʭʝʤʘ ʧʦʜʢʣʶʯʝʥʠʷ ʩʦʣʥʝʯʥʦʛʦ ʢʦʣʣʝʢʪʦʨʘ ʢ ʩʠʩʪʝʤʝ ʦʪʦʧʣʝʥʠʷ. 

 

Оценка экономической эффективности систем солнечного отопления и горячего 

водоснабжения требует учёта ряда факторов. Одним из них является срок окупаемости 

системы. В зависимости от региона и тарифов на энергоносители, а также от площади 

отапливаемого объекта и количества потребляемой горячей воды, срок окупаемости 

может варьироваться [2, 4]. Например, применение солнечных коллекторов для отопления 
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дома фермера площадью 240 м², рассчитанного на две семьи, может составить 4,5 года с 

учётом инфляционных рисков. Однако, как было отмечено ранее, экономическая 

эффективность может различаться в зависимости от региона и других факторов. 

Ещё одним важным фактором является совместное использование солнечных 

водонагревательных установок с тепловыми насосами. Такое сочетание позволяет снизить 

расходы на теплоснабжение на 30–50%, что может сократить срок окупаемости 

гелиоустановок до трёх лет [3]. 

Однако стоит отметить, что экономическая эффективность систем теплоснабжения 

может различаться для разных регионов. Это связано с тарифной политикой и объёмами 

потреблённой за год энергии. Поэтому при планировании установки системы солнечного 

отопления и горячего водоснабжения необходимо учитывать специфику конкретного 

региона и проводить детальный анализ экономической эффективности [1]. 

Факторы, влияющие на экономическую эффективность систем солнечного 

отопления и горячего водоснабжения, многогранны и включают в себя ряд ключевых 

аспектов, которые следует учитывать при планировании и реализации таких проектов [1]. 

Одним из определяющих факторов является тепловая нагрузка, которая зависит от 

количества проживающих и объёма здания. Отопительная нагрузка также определяется 

конфигурацией здания, термическим сопротивлением стен и перекрытий. 

Не менее важными являются климатические условия региона, в котором 

располагается объект. Сумма солнечной радиации, приходящей на поверхность земли, 

играет ключевую роль в эффективности систем солнечного отопления и горячего 

водоснабжения [2, 4]. Поэтому при выборе места для установки таких систем необходимо 

учитывать климатические особенности региона. 

Ещё одним важным фактором является стоимость замещаемого энергоресурса. 

Уровень цен на ископаемое топливо, тепловую и электрическую энергию, оборудование, 

материалы и транспортные услуги существенно влияет на экономическую эффективность 

систем солнечного отопления и горячего водоснабжения. 

Также следует учитывать режим использования системы. Применение солнечных 

установок в режиме сезонного горячего водоснабжения может быть нецелесообразным, 

если неотопительный период составляет менее пяти месяцев. 

Наконец, конфигурация здания может оказать значительное влияние на 

экономическую эффективность систем солнечного отопления и горячего водоснабжения. 

Ориентация здания относительно солнца может повлиять на возможность оптимизации 

направления и наклона коллекторов, что, в свою очередь, может снизить затраты на 

создание и эксплуатацию системы. 

Таким образом, использование систем солнечного отопления и горячего 

водоснабжения может быть экономически эффективным решением для обеспечения 

теплом и горячей водой различных объектов. Однако для определения конкретной 

экономической эффективности необходимо учитывать ряд факторов, таких как регион, 

тарифы на энергоносители, площадь объекта и количество потребляемой горячей воды. 

Проведение детального анализа экономической эффективности позволит определить 

целесообразность использования систем солнечного отопления и горячего водоснабжения 

в конкретном случае. 
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Аннотация 

В данной статье рассматривается работа фланцевых соединений на 

высокопрочных болтах. Данные соединения являются критическими элементами в 

стальных конструкциях, обеспечивающими прочность и устойчивость каркасов зданий и 

сооружений. В условиях эксплуатации эти соединения могут подвергаться различным 

воздействиям, которые могут привести к повреждениям болтов и элементов соединения. 

Однако, как и у любого другого болтового соединения, у фланцевых соединений есть и 

недостатки. Один из недостатков фланцевых соединений заключается в сложности 

расчета из-за различной работы болтов. Кроме того, работа и напряженно-

деформированное состояние фланцевых соединений до сих пор не полностью изучены. 

Важно отметить, что несущие конструкции с применением фланцевых соединений 

требуют высокой точности изготовления из-за их неспособности к компенсации. 

Неточности в изготовлении, превышающие допустимые отклонения по нормам, могут 

привести к образованию зазоров между поверхностями фланцев. 

Ключевые слова: фланцевое соединение, болты, повреждения, снижение 

прочности. 

 

Abstract 

This article discusses the performance of flange connections using high-strength bolts. 

These connections are critical elements in steel structures, providing strength and stability of the 

frameworks of buildings and structures. Under operating conditions, these connections can be 

subjected to various impacts that can lead to damage to bolts and connection elements. However, 

like any other bolted connection, flange connections have disadvantages. One of the 

disadvantages of flange connections is the difficulty in calculation due to the different bolt work. 

In addition, the operation and stress-strain state of flange connections are still not fully 

understood. It is important to note that load-bearing structures using flange connections require 

high fabrication accuracy due to their inability to compensate. Inaccuracies in fabrication that 

exceed the permissible deviations according to the norms can lead to the formation of gaps 

between the flange surfaces. 

Keywords: flange connection, bolts, damage, strength reduction. 

 

Фланцевые соединения играют ключевую роль в различных отраслях 

промышленности, включая нефтегазовую, химическую, энергетическую и другие. 

Фланцевые соединения ригеля с колонной на высокопрочных болтах являются важным 

элементом в строительстве и инженерных конструкциях. Этот тип соединения 

обеспечивает надежную фиксацию элементов конструкции, что позволяет им 

выдерживать высокие нагрузки и обеспечивает долговечность всей конструкции. Однако, 



-162- Ⱦɑəɐɑəɢɔɔ ɜɌɓɎɔɞɔɫ əɌɟɖɔ ɔ ɚɍɜɌɓɚɎɌəɔɫ 

 

несмотря на высокую надежность, фланцевые соединения подвержены различным видам 

повреждений, которые могут значительно снизить их эксплуатационные характеристики. 

Высокопрочные болты, применяемые в фланцевых соединениях, обеспечивают 

высокую прочность и стойкость к различным видам нагрузок. Однако, повреждения таких 

болтов могут существенно повлиять на общее состояние фланцевого соединения, приводя 

к его деформации и даже к разрушению. В связи с этим, исследование напряженно-

деформированного и предельного состояния фланцевых соединений на высокопрочных 

болтах с повреждениями представляет собой важную научно-техническую задачу. 

Фланцевые соединения находятся в центре внимания многих исследований, 

поскольку они обеспечивают надежную фиксацию элементов конструкции и прочность 

соединений в различных условиях эксплуатации. Одним из ведущих исследователей 

фланцевых соединений на территории бывшего СССР был Каленов В.В. В 80-х годах 

прошлого века он провел серию испытаний элементарных Т-образных фланцев, 

являющихся элементарной составляющей фланцевых соединений, а также натурных 

фланцевых соединений растянутых элементов открытого и замкнутого профиля. Он 

обобщил полученные данные, результаты экспериментов других ученых, а также 

существующую теоретическую базу. Результаты его работы позволили разработать 

рекомендации по расчету, проектированию, изготовлению и монтажу фланцевых 

соединений стальных строительных конструкций, дополнить СНиП «Стальные 

конструкции» главами о расчете фланцевых соединениях, а также дополнить многие 

другие своды правил и рекомендации. В работах [2] и [3] рассматриваются основные 

конструктивные особенности фланцевых соединений, материалы, применяемые для их 

изготовления, и методы расчета на прочность. Исследования показывают, что выбор 

материала и конструктивные особенности фланцевых соединений играют ключевую роль 

в их надежности. 

Исследования в области распределения усилий и напряжений по рядам болтовых 

соединений проводил Коженков В.Ф. [7]. Автор разработал методику определения 

усилий, передаваемых болтами многорядного стыка, работающего на срез, на плоских 

моделях из оптически чувствительного материала. Были изучены трёх-, четырёх- и 

пятирядные модели двусрезных симметричных болтовых стыков. 

Результаты исследования показали, что увеличение числа рядов болтов свыше 

трёх не приводит к значительному снижению усилий и максимальных напряжений в 

крайних, наиболее нагруженных рядах стыков. 

Для определения распределения усилий по болтам используется коэффициент 

податливости связей, который рекомендуется находить экспериментальным путём. 

Исследование напряжённого состояния моделей проводилось методом плоской 

фотоупругости на растягиваемой полосе с отверстием, в которое вставлялся штифт, 

нагруженный сосредоточенным усилием, направленным по оси полосы. 

Также исследованиями болтовых соединений занимался Вдовенко Н.К. [8]. Он 

занимался проблемами определения предельной несущей способности болтов во 

фланцевых соединениях стальных рамных конструкций. В работе анализируются 

существующие нормативные документы и выявляются ошибки, которые могут влиять на 

величину предельного изгибающего момента. Автор анализирует упрощающие гипотезы 

и особенности задания предварительного напряжения высокопрочных болтов при сборке 

фланцевых соединений. Исследование показывает, что проблема определения предельной 

несущей способности болтов во фланцевых соединениях имеет важное значение для 

обеспечения надёжности и безопасности стальных рамных конструкций. Выявленные 

ошибки и неточности в нормативных документах указывают на необходимость их 

исправления и актуализации 

В 1980 году вышло экспериментальное исследование японских ученых [9]. В 

статье представлено экспериментальное исследование усталостной прочности болтов 

M24 с закрученным сдвигом высокой прочности. Автор провел специальные тесты и 
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проанализировали результаты для определения нормальной усталостной 

производительности. В ходе исследования была построена кривая усталости S-N для 

болтов M24, выявлен механизм усталостного разрушения и оценена усталостная жизнь 

болтов. 

Также в статье сравнили данные испытаний болтов M24 и M20 при полном 

предварительном напряжении и обнаружили взаимосвязь между усталостной прочностью 

болтов и их диаметром. Полученные результаты и выводы могут служить научной 

основой и теоретической базой для проектирования антиусталостных соединений с 

использованием болтов M24 с закрученным сдвигом высокой прочности. 

Автор использовал методы испытаний на усталость болтов с различными типами 

образцов и нагрузками. В результате были определены закономерности изменения 

усталостной прочности болтов в зависимости от типа образца, нагрузки и условий 

эксплуатации. Это позволило разработать рекомендации по использованию и 

обслуживанию высокопрочных болтов. 

В результате определены закономерности изменения усталостной прочности 

болтов в зависимости от типа образца, нагрузки и условий эксплуатации. Это позволило 

разработать рекомендации по использованию и обслуживанию высокопрочных болтов. 

Однако появление повреждений во фланцевых соединениях снижают 

эксплуатационных характеристики соединения. Данный аспект рассматривают не мало 

ученых.  

Проблемой влияния дефектов занималась группа ученых [10]. В ходе исследования 

рассматриваются характерные дефекты фланцевых соединений рамных узлов на 

высокопрочных болтах и их влияние на прочность и устойчивость как отдельных 

элементов конструкций, так и всего каркаса в целом. Обозначены методы идентификации 

дефектов для проведения технического надзора строительной и проектной организации, а 

также методы оценки технического состояния строительных конструкций.  

Для обеспечения высокой надежности фланцевых соединений необходимо 

применять качественные материалы и следовать рекомендациям производителя при их 

установке. Ответственность за правильное выполнение всех технологических операций 

лежит на специалистах, занимающихся монтажом конструкций. Тщательная проверка 

качества сварных швов, правильное закрепление болтов и использование 

специализированного оборудования помогут избежать возможных проблем в будущем. 

Важно также помнить о необходимости регулярного технического обслуживания и 

контроля за состоянием фланцевых соединений. Проведение профилактических работ и 

своевременное выявление дефектов позволят избежать возможных аварийных ситуаций и 

обеспечить долговечность конструкции. 

Инженеры и технические специалисты должны постоянно совершенствовать свои 

знания и навыки, следить за развитием технологий и стандартов безопасности. Только 

внимательное отношение к процессу сборки и эксплуатации промышленных сооружений 

позволит гарантировать их безопасность и эффективность в работе. 

Практика экспертизы промышленной безопасности указывает на необходимость 

строгого контроля качества при монтаже фланцевых соединений на высокопрочных 

болтах. Несоблюдение конструктивных требований может привести к серьезным 

дефектам и потенциальной утрате устойчивости всего каркаса здания. Для обеспечения 

безопасности и долговечности конструкций необходимо проводить тщательный контроль 

и при необходимости усиление дефектных узлов. Важно осознавать, что правильная 

работа рамных узлов напрямую зависит от соблюдения всех требований и мероприятий, 
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предусмотренных нормативными документами. Только так можно обеспечить 

безопасную эксплуатацию зданий и сооружений в течение длительного времени. 

На данный момент проводятся математические вычисления и анализ работы 

фланцевого соединения на высокопрочных болтах с учетом наличия зазора между 

фланцем и колонной. В дальнейшем планируется произвести численный анализ для 

выявления закономерности влияния повреждений на напряжения в болтах.  
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Аннотация 

В статье представлены основные подходы к обучению промышленных роботов в 

условиях использования интегрированного оборудования для изготовления деталей 

методом наплавки металла. Приведен пример внедрения периферийных установок в 

автоматическую систему серийного производства для повышения эффективности 

используемого оборудования и инструмента. Целью данной работы является анализ 

выбора средств разработки программного обеспечения для обучения промышленных 

роботов в зависимости от способностей разработчика и сложности поставленной задачи.  

Ключевые слова: автоматизация сварочных процессов, WAAM, индустрия 4.0, 

промышленный робот, манипулятор, обучение движению, интегрированное 

оборудование, пульт обучения, среда IDE, система CAM. 

 

Abstract 

The article presents the main approaches to training industrial robots in the conditions of 

using integrated equipment for the manufacture of parts by metal surfacing. An example is given 

of the introduction of peripheral installations into an automatic serial production system to 

increase the efficiency of the equipment and tools used. The purpose of this work is to analyze 

the choice of software development tools for training industrial robots, depending on the abilities 

of the developer and the complexity of the task. 

Keywords: welding process automation, WAAM, industry 4.0, industrial robot, 

manipulator, motion training, integrated equipment, teaching console, IDE, CAM system. 

 

Введение 

Одно из направлений концепции Индустрии 4.0 предусматривает примирение 

промышленных роботов в различных сферах производства с целью построения 

интеллектуального производства [1, c. 196], [2, с. 170], [3]. 

В прошлом году, по данным Международной федерации робототехники (IFR) в 

мире было продано более 486 тыс. единиц умной техники для промышленности — на 

27% больше, чем в 2020-м [4]. 

На сегодняшний день сложно представить машиностроение без сварочных 

операций, которым отдают предпочтение как для соединения деталей различных форм и 

габаритов так и при 3д-печати металлическими материалами методом WAAM [5], [6], [7]. 

При печати методом WAAM одним из важных особенностей является не только 

режим сварки, но и стратегия печати, то есть те движения, которые совершает горелка для 

формообразования.  

Сварочные операции обладают высоким показателем автоматизации, поэтому 

решением данной проблемы может служить внедрение сварочных манипуляторов, 

которые обеспечат равномерное и точное перемещение сварочной горелки относительно 

детали. Для более качественного и эффективного наплавления металла в условиях 

автоматизации, производители предлагают возможность интегрирования 
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дополнительного оборудования, которое взаимодействует с промышленным роботом на 

протяжении всего технологического процесса.  

В мире современного производства программирование сварочного робота играет 

ключевую роль в автоматизации. Это непростой процесс, требующий создания точных 

команд для управления движениями робота с использованием специализированного ПО. 

Он позволяет выполнять сложные задачи по сварке с высокой точностью и 

эффективностью. Но для качественной работы требуется знать основы программирования 

сварочных роботов, возможности их применения в различных отраслях и новые 

технологии, сделавшие их неотъемлемой частью современного производства [8], [9]. 

В данной статье рассмотрены основные методы и средства разработки 

программного обеспечения для обучения промышленного робота операциям 

электродуговой сварки с применением периферийного оборудования.   

Объект исследования 

Компания Alloy г. Нижний Новгород предлагает систему автоматической сварки, в 

состав которой входят следующие установки: сварочный манипулятор, контроллер 

робота, сварочный инвертор, блок водяного охлаждения, механизм подачи проволоки, 

дуговая сварочная горелка, станция очистки горелки, позиционер двухосевой. 

В представленной системе имеется интегрированное оборудование, которые 

взаимодействуют с основным рабочим органом робота на определенных этапах процесса 

(рис. 1). Коммуникация между устройствами осуществляется с помощью опроса внешних 

входных сигналов периферийных установок, манипулятора и генерации 

соответствующего внешнего выходного сигнала. Это необходимо для предотвращения 

нештатных ситуаций. 

 

 
ʈʠʩʫʥʦʢ 1. ʀʥʪʝʛʨʠʨʦʚʘʥʥʘʷ ʩʠʩʪʝʤʘ ʘʚʪʦʤʘʪʠʯʝʩʢʦʡ ʩʚʘʨʢʠ. 

 

Процесс разработки и управления программами, которые определяют действия 

робота в процессе сварки включают в себя несколько этапов: создание траекторий 

движения, установку параметров сварочных операций и координацию манипуляций для 

достижения точности и эффективности в производстве. Специализированное 

программное обеспечение позволяет настраивать робота для выполнения различных 

задач, в том числе сварку сложных деталей и изделий нестандартных форм. 

Существуют разные программы, которые используют в производственном 

процессе: 

¶ для точной настройки движений манипулятора; 

¶ для создания и оптимизации траекторий сварки; 

¶ для управления параметрами сварочных операций; 

¶ для автоматизации выполнения однотипных задач. 
Программы сварочного робота обеспечивают высокую точность и эффективность 

в выполнении рабочих операций.  
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Блочное программирование с пульта обучения 

Для взаимодействия человека с контроллером нужно подключить пульт обучения 

к соответствующему разъёму на панели котроллера (рис. 2).  

 

 
ʈʠʩʫʥʦʢ 2. ʇʫʣʴʪ ʦʙʫʯʝʥʠʷ ʨʦʙʦʪʘ. 

 

Для того, чтобы приступить к процессу обучения, необходимо установить 

переключатель на пульте в соответствующее положение “Режим обучения”.  

Блочное программирование движения робота происходит без присвоения имен 

точкам, по которым происходит движение, и без указания их координат (рис. 3). Для 

этого оператор с помощью ручного управления перемещает робота по этим точкам и 
сохраняет углы поворота суставов манипулятора нажатием на кнопку “Запись”.  

 

 
ʈʠʩʫʥʦʢ 3. ʇʨʠʤʝʨ ʙʣʦʯʥʦʛʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ ʩ ʧʦʤʦʱʴʶ ʧʫʣʴʪʘ ʦʙʫʯʝʥʠʷ. 

 

Траектория перемещения от одной точки к другой вычисляется автоматически в 

зависимости от выбора интерполяции движения: линейной (линейная траектория) или 

угловой (с минимальным и одинаковым угловым перемещением каждого привода). Также 

наладчик выбирает основные параметры перемещения, такие как скорость, ускорение, 

точность, таймер, входные/выходные сигналы и т.д.  

После завершения процесса обучения, оператор переводит робота в режим повтора 

ранее написанной программы. В данном состоянии человеку не доступно ручное 

управление и редактирование кода. 

Обучение методом воспроизведения в среде программирования KIDE 

KIDE (Kawasaki Integrated Development Environment) – интегрированная среда 

разработки программного обеспечения от компании Kawasaki Robotics, представляющая 

комплекс следующих инструментов: текстовый редактор, компилятор, интерпретатор, 

средства автоматизации сборки и отладчика.  

Данная IDE оптимизирована под AS язык программирования, который позволяет 

пользователям писать простые и сложные траектории движения и управлять логикой. AS 

система управляет роботом в соответствии с данными командами и инструкциями, также 
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могут использоваться функции отображения статуса состояния системы, позиционное 

текущее положение робота, написание и редактирование программ (рис. 4). 

 

 
ʈʠʩʫʥʦʢ 4. ʆʢʥʦ ʧʨʦʛʨʘʤʤʠʨʦʚʘʥʠʷ Kawasaki Robotics IDE. 

 

Разработка программы управления роботом в среде KIDE осуществляется на 

персональном компьютере. Программирование на AS языке осуществляется 2 способами: 

мониторными командами и программными инструкциями.  

Мониторные команды используют для написания единичных команд, которые 

вводятся после знака (>), появляются в начале строки и выполняются сразу после нажатия 

(Enter) немедленно. Для обеспечения интерактивного взаимодействия с контроллером 

через ПК, производители предусмотрели подключение через кабель Ethernet. 

Программные инструкции пишут для создания последовательности движения 

робота, которые будут выполняться непрерывно в цикле. Данный способ более удобный 

для контроля и управления внешними сигналами c интегрированных устройств. Загрузить 

такую программу в контроллер манипулятора можно через USB-флеш-накопитель, после 

чего запустить её с помощью пульта обучения.  

Моделирование системы в среде SprutCAM 

SprutCAM (Sprut Computer Aided Manufacturing) – автоматизированная система для 

разработки и моделирования управляющих программ для оборудования с ЧПУ и роботов. 

При формировании технологии обработки детали SprutCAM учитывает кинематическую 

схему оборудования. Благодаря этому возможно формировать управляющие программы 

для манипуляторов различной конфигурации, а рассчитанные перемещения инструмента 

не нуждаются в дальнейшей модификации для учета особенностей робота.  

Данный подход к разработке автоматизированного процесса отличается от 

предыдущих – вместо написания управляющего кода от разработчика требуется 

воссоздать 3D модель обрабатываемой детали, задать контур движения инструмента и 

выбрать соответствующие параметры обработки. На выходе данной операции 

пользователь получает управляющую программу в виде G-кода – языка 

программирования устройств с Числовым Программным Управлением. 

Данная CAM система имеет в себе мощный модуль симуляции обработки, 

который позволяет моделировать процесс обработки детали роботом, предварительно 

созданном на основе его кинематической схемы и твердотельной модели, что 

оптимизирует технологию обработки и позволяет технологу визуально контролировать 

процесс (рис. 5).  
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ʈʠʩʫʥʦʢ 5. ʆʢʥʦ ʩʠʤʫʣʷʮʠʠ ʦʙʨʘʙʦʪʢʠ ʚ SprutCAM. 

 

При расчете траектории движения инструмента команды генерируются 

непосредственно для управляемых осей манипулятора. Это позволяет избежать 

дополнительных сложных пересчетов координат в постпроцессоре во время генерации 

программы. Встроенный генератор постпроцессоров позволяет технологу самостоятельно 

производить настройку на любую систему ЧПУ. 

Выводы 

Понимание основ программирования и различных алгоритмов позволяет улучшить 

производственные процессы, расширить возможности в области автоматизации. В данной 

работе были рассмотрены основные методы обучения промышленных роботов для 

электродуговой сварки:  

1. Управление с помощью обучающего пульта требует меньше временных 

затрат и навыков программирования от оператора. Метод хорошо 

подходит для написания простых инструкций и ознакомления с 

функционалом манипулятора.  

2. Программирование в среде KIDE расширяет спектр задач, которые 

может выполнить инженер, и обеспечивает максимальную гибкость 

разработке системы. Однако это требует от пользователя изучения 

узкоспециализированного языка программирования. 

3. Моделирование в среде SprutCAM является оптимальным выбором для 

решения задач, включающие в себя интегрирование вспомогательного 

оборудования и сложные траектории движения. Подход для 

продвинутых пользователей с опытом работы в CAM и CAD системах. 

***  
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Аннотация  

Техническое решение относится к устройствам для определения утечек 

нефтепродуктов из наземных трубопроводов. Устройство включает бетонный лоток, 

смотровой колодец с оптическими датчиками, преобразователь, компьютер.  С 

возникновением утечки нефтепродукты попадают в смотровой колодец. Наличие  

нефтепродуктов определяется оптическими датчиками, которые передают сигнал на 

преобразователь и компьютер. 

Ключевые слова: трубопровод, нефтепродукт, смотровой колодец, оптический 

датчик, преобразователь, компьютер. 

 

Abstract  

The technical solution relates to devices for detecting oil product leaks from onshore 

pipelines. The device includes a concrete tray, an inspection well with optical sensors, a 

converter, and a computer. With the occurrence of a leak, petroleum products enter the 

inspection well. The presence of petroleum products is determined by optical sensors that 

transmit a signal to a converter and a computer.  

Keywords: pipeline, petroleum product, inspection well, optical sensor, converter, 

computer. 

 

В процессе эксплуатации резервуаров и трубопроводов возникают ряд проблем, 

связанных с утечками нефтепродуктов. Задача состоит в их ликвидации благодаря 

предполагаемому техническому устройству.  

Утечки топлив приводят к загрязнению воды и почвы,  к количественным потерям, 

а также к затратам на мероприятия, связанные с вывозом грунта с нефтепродуктами, 

рекультивации земель, дополнительной очисткой воды, транспортными расходами. 

Необходимо отметить, что многие нефтепродукты является токсичными 

веществами и негативно влияют на здоровье человека. 

Нефтебазы и склады горючего имеют в своем составе большое количество 

трубопроводов разных диаметров и назначений.  

Трубопроводы бывают внутрискладскими (объектовыми) и другого назначения. 

Основные диаметры применяемых трубопроводов: 50, 80, 100, 150 мм. Трубопроводы 

также подразделяются на наземные и подземные. 

Утечки топлив из трубопроводов, обнаружить довольно сложно. Если проливы 

топлива из наземных трубопроводов можно увидеть визуально при обходе или с 

помощью авиационной техники, то обнаружить утечки из подземных трубопроводов и 
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резервуаров можно только с применением сложных диагностических методов, 

основанных на использовании физических данных.  

В настоящее время имеются определенные проблемы, которые влияют на утечки 

нефтепродуктов из трубопроводов. 

К ним относятся: 

1. Большой срок эксплуатации трубопроводов, что вызывает утечки 

нефтепродуктов, а также попадание грунтовых вод и механических 

примесей в трубопроводы. 

2. Трубопроводы установлены в водоносных грунтах, что приводит к, 

коррозии резервуаров и выходу их из строя.  

3. Недостаточная подготовка операторов и других специалистов по 

вопросам эксплуатации трубопроводов. 

4. Трубопроводы старых годов выпуска не оборудованы современными 

системами безопасности. 

В основном на нефтебазах используются надземные трубопроводы.  

Трубопроводы укладываются под заданным углом в сторону одного конца для 

слива топлива [1]. Под трубопроводом также под углом оборудуется бетонное основание. 

Предлагаемое устройство решает вопрос определения проливов из трубопроводов, 

даже при отсутствии перекачки топлива. 

Решение указанной задачи достигается тем, что под  трубопроводом расположен 

бетонный лоток с наклоном к земной поверхности, который соединен со смотровым 

колодцем, а также тем, что в смотровом колодце вертикально и на определенном 

расстоянии закреплены три оптических датчика. При этом датчики связаны с 

преобразователем, персональным компьютером и видеосигналами с возможностью 

определения нефтепродуктов и воды на разных уровнях соответственно. 

На рисунке 1 отображено устройство со схемой трубопровода. 

Трубопровод 1, находится  на земной поверхности 2 на подкладках 3 и имеет 

задвижки 4 с приводом 5, насос 6, счетчики 7, датчики давлений 8. Счетчики жидкости и 

датчики давлений соединены линиями связи 9 с клеммами 10 блока приема сигналов 11 и 

компьютером 12. Датчики имеют стрелки, пластины пороговых значений. Указанные 

пластины соединены с реле 13.  

 

 
ʈʠʩʫʥʦʢ 1. ʋʩʪʨʦʡʩʪʚʦ ʩʦ ʩʭʝʤʦʡ ʪʨʫʙʦʧʨʦʚʦʜʘ. 

 

Наземный трубопровод  находятся в бетонном (железобетонном) лотке 14. При 

этом утечки нефтепродукта 15 стекают в смотровой колодец 16 с крышкой 17 и лестницей 

18 (рис. 2). Бетонный лоток также укладывается под углом параллельно трубопроводу, с 

возможностью стекания жидкости в смотровой колодец. 
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В смотровом колодце 16, дополнительно устанавливаются три оптических датчика 

19. Оптические датчики устанавливаются в колодце вертикально. Нижний датчик 

устанавливаются на расстоянии 5-10 см от бетонного основания колодца. Средний датчик 

устанавливаются на расстоянии 70-100 см от нижнего датчика. Верхний датчик 

устанавливаются на расстоянии 70-100 см от среднего датчика. 

Кабеля от оптических датчиков размещаются в герметичных водостойких кабель-

каналах. Оптические датчики линиями связи 9 соединены с преобразователем 20. При 

этом преобразователь соединен с компьютером 12, который связан с видеосигналами 21. 

Первый видеосигнал оборудован красной лампой для определения нефтепродукта, а 
второй видеосигнал оборудован желтой лампой для определения воды. Оптические 

датчики показывают разное преломление света при прохождении через призму жидкостей 

или сред.  

Также колодец 16 оборудован внутри лестницей 18. Технология определения 

утечек следующая. 

При перекачке нефтепродукта утечки обнаруживаются за счет контроля счетчиков 

жидкости, датчиков давлений и блока приема сигналов. 

При этом в случае аварии реле отключит насос и закроет задвижку. 

В случае малых утечек, которые очень сложно определить с помощью приборов, 

нефтепродукт вытекает из трубопровода в бетонный лоток 14 и затем попадает в 

смотровой колодец 16.  

Вода и нефтепродукты имеют разные коэффициенты преломления: вода – 1,33, 

нефтепродукты от 1,4 до 1,6 [2], 

В колодце уровень топлива достигает линзы первого оптического датчика 19. 

Датчик начинает передавать полученное значение коэффициента преломления, например 

авиационного топлива (1,44) в преобразователе 20, компьютер и видеосигнал 21. 

Видеосигнал начинает показывать красный цвет - сигнализации утечки нефтепродукта и 

слива его в колодец. 

Также в результате осадков, таяния снега, наличия грунтовых вод в колодец может 

попасть вода. 

В этом случае датчик покажет значение коэффициента преломления для воды 

(1,33) в виде желтого цвета. 

Данное событие свидетельствует о необходимости откачки воды насосом из 

колодца.  

Возможен вариант, когда грунтовые воды, например, весной будут находиться в 

колодце длительной время. В случае утечки нефтепродукт попадет в колодец и за счет 

меньшей плотности поднимется на поверхность воды. Наличие нефтепродукта 

зафиксирует второй или третий датчик 19. 
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При отсутствии перекачки также может возникнуть утечка нефтепродукта из 

трубопровода. Нефтепродукт вытекает в бетонный лоток 14 и затем попадает в смотровой 

колодец 16. При этом, оптические датчики также позволяют определить аварийную 

ситуацию, аналогично малым утечкам при перекачке нефтепродукта. 

Место утечки находится оператором визуально с помощью обхода или объезда 

трубопровода. 

Необходимо отметить, что предотвращение утечек нефтепродуктов из 

трубопроводов позволяет значительно повысить техносферную безопасность нефтебаз, а 

также свести к минимуму экономические ущербы от количественных потерь топлив.  

***  
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Аннотация 

В статье рассмотрен пример одного из реализуемых проектов в учебном заведении 

в рамках дополнительной образовательной программы. 

Ключевые слова: высшее образование, дополнительное профессиональное 

образование, пассажирские перевозки. 

 

Abstract 

The article discusses an example of one of the ongoing projects in an educational 

institution as part of an additional educational program. 

Keywords: higher education, additional professional education, passenger transportation. 

 

Дополнительное профессиональное образование - это форма обучения, которая 

позволяет повышать квалификацию, новые знания и навыки, а также осваивать смежные 

профессии [1]. Оно предназначено для тех, кто уже имеет базовое профессиональное 

образование и хочет развиваться дальше. 

Повышение квалификации – это процесс обучения и совершенствования 

профессиональных компетенций работников для поддержания их соответствия 

современным требованиям профессии или должности. Оно включает освоение новых 

технологий, методов работы, нормативных актов и других аспектов, необходимых для 

эффективного выполнения трудовых обязанностей. 
Целями повышения квалификации могут являться: 

1. Актуализация знаний: обновление информации о последних действиях в 
отрасли; 

2. Развитие компетенций: приобретение новых навыков и улучшение 
существующих; 

3. Соответствие стандартам: соответствие профессиональным и 
законодательным требованиям; 

4. Карьерный рост: возможность продвижения по карьерной лестнице 
благодаря уровню профессионализма; 

5. Адаптация к изменениям: подготовка сотрудников к новым условиям 
труда. 
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В процессе реализации проектной деятельности была сформирована команда 

заинтересованных специалистов, занимающихся разработкой новой дополнительной 

профессиональной программы. В ходе выполнения проекта использовалась методология 

Agile, обеспечивающая гибкое управление [2] (рис. 1, рис. 2). Методология Agile – это 

гибкий подход к управлению проектами и процессами разработки, который фокусируется 

на адаптивности, взаимодействии с командой и клиентом, а также на быстрой реакции на 

изменения. 

Заказчик программы определил приоритеты, время и стоимость. 

 

 
ʈʠʩʫʥʦʢ 1. ʇʨʠʥʮʠʧʳ Agile. 

 

 
ʈʠʩʫʥʦʢ 2. ʂʣʶʯʝʚʳʝ ʦʩʦʙʝʥʥʦʩʪʠ Agile. 

 

В работе над проектом использовался SCRUM, а также kanban-доска [3]. 

В результате работы была разработана программа «Проводник пассажирского 

вагона» для обучения населения. 

Профессия «Проводник пассажирского вагона» относится к категории рабочих 

профессий в сфере железнодорожного транспорта. Эта должность требует определенных 

навыков и знаний, а также прохождения специального обучения и сертификации [4]. 

Основные обязанности проводника: 

1. Обслуживание пассажиров; 

2. Поверка билетов; 

3. Информирование пассажиров; 

4. Обеспечение безопасности; 

5. Решение технических вопросов; 

6. Заполнение документации. 

Требование к кандидату:  

1. Среднее специальное образование; 

2. Прохождение медицинского осмотра и отсутствие противопоказаний к 

работе; 

3. Наличие физической выносливости и стрессоустойчивости; 

4. Умение работать в команде и общаться с людьми; 

5. Знание основ оказания первой медицинской помощи; 

6. Навыки работы с документацией. 
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В таблице 1 представлены преимущества и недостатки данной профессии. 

ʊʘʙʣʠʮʘ 1 

ʍʘʨʘʢʪʝʨʠʩʪʠʢʘ ʨʘʙʦʪʳ ʧʨʦʬʝʩʩʠʠ çʇʨʦʚʦʜʥʠʢ ʧʘʩʩʘʞʠʨʩʢʦʛʦ ʚʘʛʦʥʘè. 
ʇʨʝʠʤʫʱʝʩʪʚʘ ʧʨʦʬʝʩʩʠʠ ʅʝʜʦʩʪʘʪʢʠ ʧʨʦʬʝʩʩʠʠ 

ɺʦʟʤʦʞʥʦʩʪʴ ʧʫʪʝʰʝʩʪʚʦʚʘʪʴ ʠ ʚʠʜʝʪʴ ʥʦʚʳʝ 

ʤʝʩʪʘ 

ʈʘʙʦʪʘ ʚ ʫʩʣʦʚʠʷʭ ʧʦʩʪʦʷʥʥʳʭ ʧʝʨʝʝʟʜʦʚ ʠ ʩʤʝʥʥʦʛʦ 

ʛʨʘʬʠʢʘ 

ʉʪʘʙʠʣʴʥʘʷ ʟʘʨʘʙʦʪʥʘʷ ʧʣʘʪʘ ʠ ʩʦʮʠʘʣʴʥʳʝ 

ʛʘʨʘʥʪʠʠ 

ɺʳʩʦʢʠʝ ʪʨʝʙʦʚʘʥʠʷ ʢ ʜʠʩʮʠʧʣʠʥʝ ʠ 

ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʠ 

ʆʬʠʮʠʘʣʴʥʦʝ ʪʨʫʜʦʫʩʪʨʦʡʩʪʚʦ ʠ ʧʝʨʩʧʝʢʪʠʚʳ 

ʢʘʨʴʝʨʥʦʛʦ ʨʦʩʪʘ 

ʌʠʟʠʯʝʩʢʘʷ ʥʘʛʨʫʟʢʘ ʠ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʧʦʩʪʦʷʥʥʦʛʦ 

ʦʙʱʝʥʠʷ ʩ ʙʦʣʴʰʠʤ ʢʦʣʠʯʝʩʪʚʦʤ ʣʶʜʝʡ 

 

Основная цель курса заключается в расширении профессионального 

инструментария работников. В современных условиях бизнеса, где потребности клиентов 

меняются с высокой скоростью, такие навыки становятся особенно ценными. 

Кроме того, программа направлена на повышение профессиональных и 

корпоративных компетенций сотрудников АО «ФПК». Это важно для формирования 

устойчивой команды, способной эффективно взаимодействовать с клиентами. Участники 

курса изучат новые подходы к обслуживанию, научатся применять современные 

технологии и методы работы [5]. 

Таким образом, программа способствует улучшению качества обслуживания. Это 

ведет к повышению удовлетворенности пассажиров и укреплению репутации компании 

на рынке. Учитывая высокую конкуренцию в транспортной сфере, такие инициативы 

становятся важным шагом к достижению стратегических целей холдинга. 

В рамках компетентностного подхода при реализации программы должны быть 

получены следующие результаты (табл. 2). 

ʊʘʙʣʠʮʘ 2 

ʀʪʦʛʠ ʦʩʚʦʝʥʠʷ ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʧʨʦʬʝʩʩʠʦʥʘʣʴʥʦʡ ʧʨʦʛʨʘʤʤʳ. 

 
 

При реализации программы выполняются требования законодательства РФ в 

соблюдении всех норм и стандартов, установленных различными нормативными 

правовыми актами, которые регулируют образовательные процессы. Например, ФЗ "Об 

образовании в Российской Федерации" [1] определяет основные принципы, на которых 

строится образовательная система страны. 
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Кроме того, важно учитывать, что каждая образовательная организация обязана 

адаптировать рабочую программу в зависимости от специфики своей деятельности и 

потребностей обучающихся. Следовательно, в данной программе включено внедрение 

инновационных методов обучения, использование современных технологий и создание 

комфортной образовательной среды. Также происходит постоянный анализ обновлений в 

законодательных и нормативных документах. Четкие цели и задачи, а также методы и 

формы контроля за выполнением помогают обеспечить качественное образование и 

достигнуть высоких результатов.  

Анализ результатов обучения, проведенный на основе заранее определенных 

критериев, позволяет своевременно корректировать программы и улучшать качество 

образовательного процесса. В данном случае происходит контроль знаний после каждого 
укрупненного блока программы. Таким образом, все это способствует повышению 

качества образования, что является важным аспектом для всех участников 

образовательного процесса. 

Обучение состоит из двух модулей: 

После завершения курса у слушателей берется обратная связь в виде анкеты 

оценки эффективности программы. Фрагмент анкеты представлен на рисунке 3. 

 

 
ʈʠʩʫʥʦʢ 3. ɸʥʢʝʪʘ ʦʮʝʥʢʠ ʵʬʬʝʢʪʠʚʥʦʩʪʠ ʧʨʦʛʨʘʤʤʳ ʦʙʫʯʝʥʠʷ çʇʨʦʚʦʜʥʠʢ ʧʘʩʩʘʞʠʨʩʢʦʛʦ ʚʘʛʦʥʘè. 

 

За 2024 года прошли обучение 111 человек. По результатам анкетирования 98 % 

слушателей смогут использовать полученный материал в своей работе, 100% 

порекомендуют данный курс своим знакомым (рис. 9). Недостатком в данной программе 

является небольшая продолжительность.  

Организация данного курса позволила выявить «слабые» и «сильные» стороны 

компетенции «клиентоориентированность». Работая в командах, коллеги находили 

выходы из различных нестандартных ситуаций, проявляли умение работы в команде. 

***  
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